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Znaki handlowe
NETGEAR jest znakiem handlowym firmy Netgear, Inc.
Microsoft, Windows oraz Windows NT sg znakami handlowymi firmy Microsoft Corporation.

Inne nazwy firmowe i nazwy produktéw, wystepujace w niniejszym tekscie sg zarejestrowanymi znakami handlowymi odpowiednich
wiascicieli i uzytkownikéw.

Zastrzezenie

W celu statego udoskonalania rozwigzan wzorniczych i operacyjnych oraz jakosci swoich produktéw, firma NETGEAR zastrzega sobie
prawo dokonywania modyfikacji produktéw, opisanych w niniejszym tekscie bez uprzedzenia.

Firma NETGEAR nie bedzie ponosi¢ zadnej odpowiedzialnosci z tytutu uzytkowania lub stosowania sprzetu, opisanego w niniejszym
dokumencie.

Deklaracja zgodnosci z wymogami Federal Communications Commission (USA): Czestotliwos$c radiowa

Sprzet opisany w niniejszym tekscie zostat poddany badaniom i miesci sie w normie okreslonej dla urzadzen cyfrowych Klasy B, zgodnie
z par. 15 przepiséw FCC. Norma Klasy B zostata okreslona w celu zapewnienia rozsadnej ochrony przed szkodliwymi zaktéceniami
w zastosowaniach domowych. Sprzet, opisany w niniejszym tekscie generuje, wykorzystuje i moze emitowac fale radiowe.
W przypadku, gdy sprzet nie zostat zainstalowany oraz / lub nie jest uzytkowany zgodnie z instrukcja, moze zaktdcac tacznosc
radiowa. Zgodnos¢ z norma Klasy B nie stanowi jednak gwarancji, iz sprzet nie bedzie powodowac zaktécen w niektérych konkretnych
instalacjach. W przypadku, gdy sprzet powoduje zaktdcenia w odbiorze innych sygnatéw radiowych oraz / lub sygnatéw telewizyjnych
(uzytkownik moze to sprawdzi¢ poprzez wtaczanie i wytaczanie sprzetu), zacheca sie uzytkownikéw do podjecia préby usuniecia tych
problemdéw poprzez:

+ przestawienie lub przeniesienie anteny odbiorczej,

-+ ustawienie sprzetu w wiekszej odlegtosci od odbiornika radiowego lub telewizyjnego,
+ podtaczenie sprzetu do innego gniazdka lub obwodu,

+ skonsultowanie sie ze sprzedawca lub z wykwalifikowanym monterem RTV.

Deklaracja zgodnosci z wymogami EN 55 022 (Unia Europejska)

Niniejszym poswiadcza sie, iz router bezprzewodowy WPN824 RangeMax jest ekranowany w celu zapobiegania zaktéceniom radiowym
zgodnie z wymogami zawartymi w artykule 4a dyrektywy Rady 89/336/EEC. Zgodnos¢ jest deklarowana stosownie do EN 55 022,
Klasa B (CISPR 22).

Potwierdzenie Producenta / Importera (Niemcy)

Niniejszym potwierdza sie, iz router bezprzewodowy WPN824 RangeMax jest ekranowany w celu zapobiegania zaktéceniom radiowym
zgodnie z wymogami zawartymi w BMPT-AmtsblVfg 243/1991 oraz Vfg 46/1992. Legalne uzytkowanie niektérych urzadzen (np.:
nadajnikéw testowych) moze jednak podlega¢ pewnym ograniczeniom. Prosimy o zapoznanie sie ze odno$nymi uwagami w instrukgji
uzytkownika.

Deklaracja Rady Dobrowolnej Kontroli Zakt6cen (VCCI)

Niniejszy sprzet nalezy do kategorii drugiej (obejmujacej urzadzenia przeznaczone do uzytku w pomieszczeniach mieszkalnych lub
w pomieszczeniach, sasiadujacych z mieszkalnymi) i spetnia wymogi Rady Dobrowolnej Kontroli Zakt6cen przez Urzadzenia do
Przetwarzania Danych i przez Elektroniczne Urzadzenia Biurowe, okreslone w celu zapobiegania zaktéceniom radiowym w srodowiskach
mieszkalnych.

W przypadku uzytkowania w poblizu odbiornikdw radiowych lub telewizyjnych, sprzet moze powodowac zaktdcenia radiowe.

Wskazéwki na temat poprawnego uzytkowania mozna znalezé w instrukgji.
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Rozdziat 1
Wprowadzenie do instrukgji

Niniejszy rozdziat okresla grupe uzytkownikdw i zawiera oméwienie zakresu i formatu instrukcji oraz przyjetych
konwencji.

Grupa uzytkownikéw, zakres, format i konwencje

Niniejszg instrukcje sporzadzono przy zatozeniu, iz czytelnik jest srednio zaawansowanym uzytkownikiem
komputeréw domowych i Internetu. Dla wygody uzytkownikéw udostepniono na zatagczonym CD-ROMie i na
witrynie internetowej NETGEAR podstawowe informacje i porady dotyczace sieci komputerowych, Internetu,
zap6r ogniowych i technologii VPN (wirtualna sie¢ prywatna — Virtual Private Network) .

W niniejszej instrukcji stosuje sie nastepujace konwencje typograficzne:

Tabela 1-1: Konwencje typograficzne

Kursywa podkreslenie wazniejszych fragmentdéw; tytuty ksiazek i CD-ROMéw; adresy URL
Druk wyttuszczony Dziatania i polecenia uzytkownika
Czcionka Arial Tekst, ukazujacy sie na ekranie; nazwy serwerdw i plikdw; rozszerzenia; polecenia; adresy IP

Szczegdlnie istotne fragmenty instrukcji zostaty wyréznione w nastepujacy sposéb:

l*‘ Uwaga: Ten format wyrdznia szczegélnie istotne lub ciekawe fragmenty.

Niniejsze instrukcje odnoszg sie do routera bezprzewodowego WPN824 wedtug nastepujacej specyfikacji:

Tabela 1-2: Przedmiot instrukcji

Wersja produktu router bezprzewodowy WPN824 RangeMax (Router RangeMax Wireless WPN824)

Data publikacji instrukcji Marzec 2005 r.

s | Uwaga: Aktualizacje produktu sa dostepne na witrynie internetowej firmy NETGEAR pod adresem
l ’ ‘ http://kbserver.netgear.com/products/WPN824.asp.
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Jak korzystac z instrukcji

Wersja HTML niniejszej instrukcji zawiera miedzy innymi:

Polecenia w i v, stuzace do przewijania po jednej stronie do przodu lub wstecz.

Polecenie TOC, stuzace do szybkiego przywotywania spisu tresci oraz polecenie Index. Podwdjne klikniecie
na link w spisie tresci lub w indeksie powoduje przejscie bezposrednio do omdwienia danego tematu

Polecenie Knowledge Base, powoduje przejscie do petnej internetowej bazy danych firmy NETGEAR dla
danego modelu.

Linki do catej instrukcji i do jej poszczegdlnych rozdziatéw w formacie PDF.
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Rozdziat 2
Wstep

Gratulujemy Panstwu zakupu routera bezprzewodowego WPN824 RangeMax. Router bezprzewodowy
WPN824 RangeMax umozliwia podtaczenie kilku komputeréw do Internetu za posrednictwem zewnetrznego
szerokopasmowego urzadzenia dostepowego (na przyktad modemu kablowego lub modemu DSL), ktére
standardowo obstuguje tylko jeden komputer. Niniejszy rozdziat zawiera ogélna charakterystyke routera
WPN824.

Charakterystyka, gtéwne cechy

Uwaga: W niniejszej instrukcji opisano petna charakterystyke produktu wedtug stanu na dzien jej
m publikacji. Wczesniejsze wersje produktu moga nie zawiera¢ wszystkich cech, opisanych w tym
W48 | wydaniu instrukcji. Aktualizacje oprogramowania dla routera WPN824 sa dostepne na witrynie
internetowej firmy NETGEAR pod adresem http://kbserver.netgear.com/products/WPN824.asp.

Router bezprzewodowy WPN824 RangeMax z wbudowanym switchem, taczy Panstwa sie¢ lokalng (LAN)
z Internetem za posrednictwem zewnetrznego szerokopasmowego urzadzenia dostepowego, takiego jak
modem kablowy lub modem DSL.

Router WPN824 oferuje rozbudowane opcje filtrowania materiatéw z sieci WWW wraz z raportami aktywnosci
i z natychmiastowymi powiadomieniami, przesytanymi pocztg elektroniczna. Rodzice albo administratorzy
sieci moga definiowac i wdrazac¢ ograniczenia w dostepie, uwzgledniajace pore dnia albo adresy internetowe
i kluczowe stowa w tych adresach. Urzadzenie obstuguje dzielony szybki dostep do Internetu za posrednictwem
modemu kablowego lub DSL dla maksymalnie 253 komputeréw. Poza funkcjg NAT (Network Address Translation
— translacja adreséw sieciowych) router oferuje tez wbudowang zapore ogniowa (firewall), chroniaca przed
dziataniami hakerdw.

Router wymaga minimalnych dziatan instalacyjnych i jest gotowy do pierwszego uzycia juz w kilka minut od
podtaczenia do komputera i modemu.

Router WPN824 oferuje:

« technologie Multi-In, Multi-Out (MIMO) RangeMax,

+ obstuge sieci bezprzewodowych w standardzie 802.11g, z mozliwoscia pracy w trybach tylko 802.11g, tylko
802.11-turbo-g lub 802.11b+g,

przyjazny interfejs WWW stuzacy do zarzadzania urzadzeniem,
funkcje filtrowania danych pobieranych z Internetu, funkcje blokowani okreslonych stron,
wbudowany czteroportowy switch 10/100 Mbps,

+ interfejs w standardzie Ethernetowi stuzacy do podtaczenia modemu kablowego lub modemu DSL,

+ obstuge wielu protokotdéw sieciowych,

+ logowanie sie do routera zabezpieczone hastem,

+ mozliwo$¢ monitorowania pracy routera za posrednictwem diod umieszczonych na przednim panely,

+ mozliwos¢ aktualizacji firmwareu (oprogramowania routera) zapisanego w pamieci flash.
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Technologia Multi-In, Multi-Out (MIMO) RangeMax™

Multi-In, Multi-Out (MIMO) RangeMax™ to autorska technologia firmy NETGEAR, oferujaca dziesieciokrotnie
wieksze pokrycie obszaru w poréwnaniu ze standardowymi rozwiazaniami bazujgcymi na technologii 802.11g
poprzez eliminowanie ,martwych punktéw" na obszarze, w ktérym korzysta sie z potaczenia bezprzewodowego.
MIMO RangeMax™ zamienia caty dom lub biuro w jeden duzy ,hot spot” bez potrzeby stosowania urzadzen
wzmacniajacych site sygnatu radiowego lub zewnetrznych anten. Co wiecej, RangeMax™ zapewnia optymalna
predkos¢ transmisji w obrebie catego obszaru, a nie tylko w bezposrednim sasiedztwie routera.

RangeMax™ wykorzystuje zaawansowana, inteligentna technologia Multi-In, Multi-Out (MIMO), oparta
na wykorzystaniu siedmiu anten wewnetrznych. RangeMax™ dokonuje statego skanowania obszaru na
ktérym dziata wykrywajac fizyczne bariery i zrédta zaktdcen, a nastepnie na biezagco moduluje sygnat w celu
zniwelowania tych utrudnien.

Na przyktad, gdy uzytkownik laptopa przejdzie z salonu do sypialni, RangeMax™ automatycznie wykryje ta
zmiane w lokalizacji laptopa i dobierze jedna z ponad stu konfiguracji antenowych, aby zaréwno laptop, jaki
i ewentualne inne komputery korzystaty nieprzerwanie z silnego sygnatu i szybkiego przeptywu danych, bez
zanikéw czy ,,martwych punktéw”.

Technologia RangeMax jest catkowicie kompatybilna z produktami 802.11b/g (tzn. z urzadzeniami
bezprzewodowymi wykorzystujacymi technologie 802.11b, 802.11g, Centrino i SuperG™) i zwieksza ich zasieg
oraz predkos¢ nawet o 50%.

Obstuga sieci bezprzewodowych 802.11¢g

Router WPN824 jest wyposazony w bezprzewodowy punkt dostepowy (Access Point) 802.11g, oferujac stata
tacznosc z predkoscia do 108 Mbps pomiedzy urzadzeniami bezprzewodowymi i sieciowymi. Punkt dostepowy
oferuje:

+ obstuge sieci bezprzewodowych z predkoscig do 108 Mbps,

+ obstuga sieci bezprzewodowych 802.11g z mozliwoscia pracy w trybach tylko 802.11g, tylko 802.11b lub
802.11g+b, ze wsteczng zgodnoscia z urzadzeniami 802.11b lub z optymalizacja sieci bezprzewodowej dla
urzadzen 802.11g, pracujacych w szerszym pasmie,

+ bezpieczenstwo poprzez 64-bitowe i 128-bitowe szyfrowanie WEP,
« klucze WEP generowane recznie lub za pomoca ciggu stéw (Passphrase),

 obstuga WPA-PSK — zaawansowane szyfrowanie danych WPA (Wi-Fi Protected Access — dostep chroniony
Wi-Fi), potwierdzanie autoryzacji w oparciu o wczesniej zdefiniowany klucz,

+ mozliwos¢ ograniczania dostepu bezprzewodowego poprzez filtrowanie adreséw MAC,

« mozliwo$¢ wytaczenia rozgtaszania nazwy sieci bezprzewodowej — po aktywowaniu tej opcji, potaczenie
z siecig jest mozliwe jedynie dla urzadzen, do ktérych wprowadzono juz nazwe sieci (SSID — Service Set
Identifier).
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Zaawansowana zapora ogniowa z funkcja filtrowania zawartosci

W odréznieniu od prostych routeréw internetowych NAT, WPN824 oferuje funkcje prawdziwej zapory (firewall),
prowadzac staty monitoring pakietéw w celu ochrony przed atakami hakeréw. Funkcje zapory obejmuja:

« zabezpieczenie przed atakami typu DoS (Denial of Service) — urzadzenie automatycznie wykrywa i odpiera
ataki DoS, na przyktad Ping of Death, SYN Flood, LAND Attack czy IP Spoofing -, podszywanie” sie pod
okreslone adresy IP,

+ blokowanie niepozadanych transmisji danych z Internetu do sieci lokalnej,
+ blokowanie dostepu do witryn lub ustug internetowych, zdefiniowanych jako niedozwolone,

* rejestrowanie incydentéw, dotyczacych bezpieczefstwa sieci. WPN824 odnotowuje zdarzenia, takie jak
zablokowanie transmisji danych ptynacych zInternetu, skanowanie portéw, ataki czy logowanie siedoroutera
przez administratora. Router umozliwia takze automatyczne tworzenie logu/rejestru zdarzen i przesytanie
go poczty elektroniczng w okreslonych odstepach czasu. Router moze tez przesyta¢ powiadomienia na
adres poczty elektronicznej natychmiast po zarejestrowaniu incydentu,

« WPNB824 zapobiega pobieraniu niepozadanych tresci z Internetu. Dostep do danych mozna kontrolowac
poprzez wykrywanie kluczowych stéw w adresach stron WWW. Opcje konfiguracji pozwalaja takze na
rejestrowanie i zgtaszanie préb taczenia sie ze stronami internetowymi, zdefiniowanymi jako niepozadane.

Bezpieczenstwo

Router WPN824 jest wyposazony w szereg funkcji, zapewniajacych bezpieczne uzytkowanie:

+ ukrywanie komputeréw przy wykorzystaniu NAT. NAT tworzy tymczasowaq $ciezke dla zapytan i zadan
danych majacych swoje zrédto w sieci lokalnej. Z kolei zapytania i zadania, pochodzace spoza sieci lokalnej
sg odrzucane. W ten sposéb, uzytkownicy komputeréw spoza sieci lokalnej nie maja mozliwosci wykrycia
komputeréw w tej sieci ani uzyskania do nich bezposredniego dostepu,

+ przekierowywanie portéw przez NAT. Chociaz NAT ogranicza bezposredni dostep z Internetu do komputeréw
sieci lokalnej, router pozwala na przesytanie okreslonych pakietéw danych wykorzystywanych przez ustugi
sieciowe do wskazanych komputeréw w oparciu o numer portu uzywanego przez okre$long ustuge, lub
do komputera petnigcego funkcje DMZ (,strefy zdemilitaryzowanej”). Takie przekierowywanie moze by¢
zdefiniowane dla pojedynczych portéw lub dla zakreséw portéw.

Automatyczne identyfikowanie potaczen Ethernet za pomoca mechanizmu Auto
Uplink

Wbudowany czteroportowy switch 10/100 routera WPN824 pozwala na potaczenie z siecig Ethernet 10
Mbps lub z FastEthernet 100 Mbps. Zaréwno interfejs LAN (sieci lokalnej), jak i WAN (sieci rozlegtej) stosuje
mechanizmu automatycznej identyfikacji i kazdy z nich moze pracowac w trybie petnym dupleks lub pét
dupleks.

Router WPN824 wykorzystuje technologie Auto Uplink. Kazdy z jego portéw Ethernet automatycznie wykrywa,
czy podtaczony do niego kabel Ethernet wymaga ,normalnego” potaczenia (na przyktad do komputera), czy
tez potaczenie uplink (na przyktad do switcha lub huba). Nastepnie port automatycznie wybiera tryb pracy.
Wykorzystanie tej technologii eliminuje konieczno$¢ samodzielnego konfigurowania urzadzenia, zwiazana
z korzystaniem z kabli z przeplotem (cross-over). Auto Uplink pozwala na stosowanie obydwu rodzajéw kabli
sieciowych.
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Obstuga wielu protokotéw

Router WPN824 obstuguje protokét TCP/IP (Transmission Control Protocol / Internet Protocol) oraz protokét
RIP (Routing Information Protocol). Dodatkowe informacje na temat protokotu TCP/IP znajduja sie na CD-
ROMie RangeMax Wireless Router WPN824 Resource i witrynie internetowej firmy NETGEAR.

dzielenie adreséw IP za pomocg NAT
Router WPN824 umozliwia kilku komputerom, potaczonym w sie¢, uzywanie jednego adresu IP
przyznawanego statycznie lub dynamicznie przez dostawce ustug internetowych — ISP)

automatyczna konfiguracja podtaczonych komputeréw za pomocg DHCP

Router WPN824 dynamicznie przydziela informacje na temat konfiguracji sieci, w tym adresu IP, bramy
(gateway) oraz adreséw serweréw DNS (Domain Name Server) komputerom podtaczonym do sieci lokalnej
za pomoca protokotu dynamiczne]j konfiguracji hostéw (Dynamic Host Configuration Protocol — DHCP).
Funkcja ta znacznie utatwia konfiguracje komputeréw w sieci lokalnej.

DNS Proxy

Jezeli podczas korzystania z funkcji serwera DHCP nie wskazano z jakich serweréw DNS powinny korzystac
komputery, router stanie sie dla nich domyslnym serwerem DNS (jego adres bedzie wykorzystywany jako
adres serwera DNS). Sam router pobierze natomiast informacje o wykorzystywanych przez dostawce (ISP)
serwerach DNS automatycznie i bedzie do nich przekierowywat zapytania pochodzace od komputeréw do
niego podtaczonych.

PPP przez Ethernet (PPPoE)

PPPoE to protokét, stuzacy do podtaczania zdalnych hostéw do Internetu za posrednictwem potaczenia

DSL symulujac potaczenie wdzwaniane (dial-up). Funkcja ta eliminuje potrzebe uruchamiania programu do
logowania, na przyktad Entersys czy WinPOET.

katwa instalacja i zarzadzanie

Router bezprzewodowy WPN824 RangeMax moze by¢ gotowy do pracy juz kilka minut po wtaczeniu go do
sieci. Zaréwno pierwsze czynnosci instalacyjne i konfiguracyjne, jak i pézniejsze zarzadzanie sg maksymalnie
uproszczone dzieki:

zarzadzaniu przez przegladarke www

Przyjazny mechanizm konfiguracji (Setup Wizard) oraz dokumentacja routera dostepne z poziomu
przegladarki internetowej WWW, pozwalaja na tatwe zarzadzanie routerem praktycznie w kazdym systemie
operacyjnym, (na przyktad Windows, Macintosh czy Linux).

Smart Wizard

Inteligentny mechanizm detekcji potaczenie (Smart Wizard) automatycznie wykrywa rodzaj potaczenia
internetowego. Uzytkownik jest jedynie proszony o wprowadzenie informacji na temat typu
wykorzystywanego konta ISP (jezeli wprowadzenie tych danych jest konieczne).

Aktualizacja oprogramowania routera (firmware)
Router WPN824 moze automatycznie pobiera¢ nowe wersje oprogramowania, dzieki czemu oferuje zawsze
najbardziej aktualne funkcje i opcje udostepnione przez producenta.

Monitoring pracy routera
Zestaw diod na przednim panelu routera pozwala na tatwe i szybkie sprawdzenie biezacego statusu
i dziatania urzadzenia.
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Obstuga produktu i wsparcie techniczne

W celu zapewnienia jak najwiekszego komfort uzytkowania routera WPN824, firma NETGEAR oferuje
nastepujace udogodnienia i ustugi:

+ aktualizacje firmware’u zapisywanego w pamieci flash,

« darmowe wsparcie techniczne, dostepne przez cata dobe i siedem dni w tygodniu przez okres
dziewiecddziesieciu dni od daty zakupu.

Akcesoria NETGEAR

Firma NETGEAR oferuje nastepujace produkty, wspotpracujace z routerem bezprzewodowym WPN824 RangeMax:
« adapter USB 2.0 RangeMax Wireless (WPN111),

« adapter PCl RangeMax Wireless (WPN311),

« karta PC RangeMax Wireless (WPN511).

Zawartos¢ opakowania

Opakowanie, w ktérym dostarczono router powinno zawiera:
+ router bezprzewodowy WPN824 RangeMax,
+ zasilacz sieciowy,
+ uchwyty,
« kabel Ethernet kategorii 5 (CAT5),
* CD-ROM RangeMax Wireless Router WPN824 Resource, zawierajacy:
- instrukcje uzytkowania routera w jezyku angielskim,
- uwagi dotyczace uzytkowania routera i inne dodatkowe informacje,
Wskazéwki dotyczace konfiguracji routera bezprzewodowego w domu (Wireless Home Router Setup Guide),
+ Karte gwarancyjna i informacje o wsparciu technicznym.

W przypadku jakichkolwiek brakéw czy uszkodzen, prosimy o kontakt ze sprzedawca sprzetu NETGEAR. Prosimy
o zachowanie oryginalnego opakowania na wypadek, gdyby zaistniata potrzeba oddania routera do naprawy.

Przedni panel routera

Na przednim panelu routera WPN824 znajduja sie nastepujace diody sygnalizacyjne:

O ¢ W (d 4

Power Test Wireless Internet Port LAN Port 4

Rysunek 2-1: Przedni panel routera WPN824

Diody sa wykorzystywane podczas sprawdzania poprawnosci podtaczenia i dziatania urzadzenia. Ponizsza
tabela przedstawia funkcje poszczegélnych diod, patrzac od lewej strony panelu:
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Tabela 2-1: Opis diod sygnalizacyjnych

Opis na panelu

Akcja

Znaczenie

Swieci na zielono

Router jest podtaczony do zasilania i przeszedt pomyslnie test
diagnostyczny.

Power
Nie éwieci Router nie jest podtaczony do zasilania.
Swieci Router przeprowadza autodiagnostyke po witaczeniu.
Test
Nie éwieci Router pomyslnie zakoriczyt autodiagnostyke po wtaczeniu.
éwieci Port bezprzewodowy przeszedt inicjalizacje, funkcja bezprzewodowa
. jest aktywna.
Wireless . !
Nie éwieci Funkcja bezprzewodowa nie jest aktywna lub wystapit problem.
Swieci Port internetowy wykryt potaczenie z podtaczonym urzadzeniem.
Internet port
Mruga Port internetowy wysyta lub odbiera dane.

LAN

Swieci na zielono
Mruga na zielono
Swieci na pomaraniczowo

Mruga na pomaraficzowo

Port lokalny wykryt potaczenie z urzadzeniem 100 Mbps.
Woysytanie lub odbieranie danych z predkoscig 100 Mbps.
Port lokalny wykryt potaczenie z urzadzeniem 10 Mbps.

Wysytanie lub odbieranie danych z predkoscia 10 Mbps.

Wytaczona

Port nie wykryt potaczenia.

Tylny panel routera

Na tylnym panelu routera WPN824 znajduja sie nastepujace elementy:

.

P

N\

Diody, wskazujace wtaczone
i wytaczone anteny

1]

N

Gniazdo zasilania 4 porty LAN Port internetowy (WAN) Przycisk Reset Siedem anten w obudowie routera

Rysunek 2-2: Tylny panel routera WPN824

Patrzac od lewej strony, tylny panel zawiera nastepujace elementy:

gniazdo zasilania sieciowego z wbudowanym adapterem AC do 12 V DC przy 1A na wyjsciu, maksimum 22 W,

cztery lokalne (LAN) porty Ethernet 10/100 Mbps do taczenia routera z komputerami sieci lokalnej,

port internetowy (WAN) Ethernet do taczenia routera z modemem kablowym lub DSL,

przycisk Reset, przywracajacy konfiguracje fabryczna i domyslne hasto.
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Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

Co zrobi¢, aby... ? Krok po kroku

Woprowadzenie i wdrozenie jakiejkolwiek nowej technologii moze by¢ trudnym i dtugotrwatym procesem.
Wygoda i uzyteczno$¢ szerokopasmowych ustug internetowych s3 oczywiste i coraz wiecej oséb —
niekoniecznie fachowcéw z dziedziny informatyki — pragnie zaktadac sieci komputerowe w domu. Technologie
bezprzewodowe usunety jedna z istotnych barier utrudniajacych zaktadanie sieci — konieczno$¢ prowadzenia
kabli w mieszkaniu lub biurze. Dzieki urzadzeniom bezprzewodowym, zatozenie sieci domowej trwa kilka
minut. Tym samym, coraz wieksza rzesza uzytkownikéw staje twarza w twarz z szeregiem zaawansowanych
zagadnien technicznych, nierozerwalnie zwigzanych z zatozeniem nawet najprostszej sieci. Ogélna koncepcja
sieci komputerowej czy szczegéty jej konfiguracji i obstugi moga byc¢ skomplikowane dla mniej doswiadczonego
uzytkownika. Co wiecej, przy wszystkich swoich zaletach, technologia bezprzewodowa poszerza katalog
potencjalnych problemdw o zagadnienia, takie jak zasieg, zaktdcenia, jako$¢ sygnatu czy zabezpieczenia przed
niepowotanym dostepem.

Ponizsza tabele opracowano w nadziei, iz przyblizy ona uzytkownikom niektére zagadnienia, zwigzane
z bezprzewodowymi sieciami domowymi. Tabela opisuje kroki, jakie nalezy wykona¢ w celu podtaczenia
sie do sieci bezprzewodowej, zapewnienia bezpieczeristwa danych, korzystania z Internetu za po moca sieci
bezprzewodowej oraz wymiany plikéw z innymi komputerami i drukowania w sieciach bezprzewodowych
i przewodowych.

Tabela 2-2: Co zrobi¢, aby... ?

Jesli chce... Co mam zrobi¢ ? Czego potrzebuje ? Jak to zrobi¢ ?

Stworzy¢ siec¢ 1. Skonfigurowac router - Sieci bezprzewodowej, | Aby skonfigurowa¢ WPN824, por. rozdziat

bezprzewodowa bezprzewodowy WPN824 - Komputera, 3 - Podtaczanie routera do Internetu.
RangeMax, znajdujacego sie w

2. Okreédli¢ nazwe sieci zasiegu dziatania Jedli chcesz dowiedziec sie wiecej na

bezprzewodowej (SSID) sieci —por. Wytyczne | temat technologii sieci bezprzewodowych,
i ewentualne ustawienia dotyczace dziatania, por. uwagi ogdlne nt. konfiguracji
zabezpieczajace sie¢ lokalizacji i zasiegu bezprzewodowej, dostepne na CD-ROMie
bezprzewodowa, ponizej i na witrynie internetowej NETGEAR.

3. Bezprzewodowo podtaczy¢
komputery przy uzyciu
ustawien, o ktérych mowa

w pozycji 1.
Chronic sie¢ 1. Upewnic sie, czy funkcje - Sie¢ bezprzewodowa Jesli chcesz dowiedzied sie wiecej
bezprzewodowa bezpieczenstwa sieci z uruchomionymi na temat bezpieczenstwa sieci
przed hakerami bezprzewodowej zostaty funkcjami WEP lub bezprzewodowych, zapoznaj sie
i przed kradzieza uruchomione, WPA, z materiatami znajdujacymi sie na
danych 2. Skonfigurowa¢ WPN824 - Elementy sieci CD-ROMie RangeMax Wireless Router
przy uzyciu ustawien bezprzewodowej, WPN824 Resource.
bezpieczenstwa dla sieci obstugujace funkcje W celu skorzystania z funkcji
bezprzewodowej, WEP lub WPA, np.: bezpieczeristwa WEP, zapoznaj sie
3. Korzystac z funkdji WPN824. z informacjami znajdujacymi sie w sekcji
bezpieczerstwa systemu Stosowanie odpowiedniego poziomu
Windows zabezpieczen .

Uwaga: Bezpieczne strony internetowe, na przyktad bankéw czy sklepéw internetowych, korzystaja z funkcji szyfrowania,
zintegrowanych z przegladarkami, na przyktad z programami Internet Explorer lub Netscape. Funkcje bezpieczerstwa
bezprzewodowego, ktére zostang zastosowane podczas taczenia sie z Internetem beda uzupetniac zabezpieczenia, uzywane juz na
takich stronach.
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Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

Udostepniac¢ w
systemie Windows
pliki i drukarki

w sieci domowej,
taczacej elementy
bezprzewodowe i
przewodowe.

Uwaga: W celu
uzyskania informacji
na temat udostepnia
plikéw lub drukarek
za posrednictwem
komputerdw,
wykorzystujacych
inne systemy
operacyjne (np.:
Macintosh czy Linux),
nalezy zapoznac sie
z. dokumentacja,
zataczong do tych
systemoéw.

1. Uzy¢ funkcji Drukarki i faksy
znajdujacej sie w Panelu
sterowania Windows do
zlokalizowania drukarek,
dostepnych w sieci
domowej, taczacej elementy
bezprzewodowe
i przewodowe,

2. Uzy¢ funkcji Dodaj drukarke

Windows

w celu udostepnienia
drukarki sieciowej dla
komputera, taczacego sie
bezprzewodowo z siecig,

3. W menu Plik Microsoft Word

lub innego programu, uzy¢
polecenia Drukuj, by wystac
dokument do druku na
drukarce sieciowe;j.

- Komputery, pracujace

w systemie Windows
(potaczone kablami
lub bezprzewodowo),
uzywane do

taczenia sie z

siecig muszg miec
wiaczona funkcje
udostepniania plikdw
i drukarek,
Komputery, pracujace
w systemie Windows
(potaczone kablami
lub bezprzewodowo),
uzywane do taczenia
sie z siecig musza
by¢ skonfigurowane
przy uzyciu tych
samych ustawien
grupy roboczej lub
domeny Windows,
ktérych uzywaja
inne komputery
Windows w sieci,
taczacej elementy
bezprzewodowe i
przewodowe,

Wszelkie informacje,
wymagane przez
system Windows do
dostepu do sieci (np.:
login uzytkownika
czy hasto),
przydzielone w sieci
Windows musza by¢
wprowadzone, gdy
system ich zazada,

W przypadku
zastosowania
bezposredniego
potaczenia
komputeréw
korzystajacych

z systemu Windows
(peer networking),
drukarka musi zostac
udostepniona innym
uzytkownikom.

Ustawienia domeny Windows s3
zazwyczaj kontrolowane i zarzadzane
przez korporacyjne dziaty IT.

Z kolei ustawienia grup roboczych
Windows sa zazwyczaj zarzadzane przez
osoby, pragnace stworzy¢ mniejsza sie¢
komputerowa w domu lub we wtasnym
biurze.

Pomoc przy tworzeniu sieci, opartej

na systemie Windows mozna uzyskac
postugujac sie samouczkiem, zawartym
na CD-ROMie NETGEAR RangeMax
Wireless Router WPN824 Resource oraz
w funkcjach pomocy danego systemu
Windows.

Pomoc na temat konfiguracji drukarek,
dziatajacych w sieci Windows jest
dostepna w funkcjach pomocy i wsparcia
systemu Windows.
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Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

Rozdziat 3
Podtaczanie routera do Internetu

Niniejszy rozdziat opisuje sposéb podtaczenia routera bezprzewodowego WPN824 RangeMax do sieci lokalnej
(LAN) i uzyskania potaczenie z Internetem. Przedstawione informacje pozwola na skonfigurowanie routera za

pomoca narzedzia o nazwie Setup Wizard oraz na reczng konfiguracje potaczenia internetowego.

W celu skonfigurowania routera nalezy postepowac zgodnie z instrukcjami, zamieszczonymi ponizej.

Przygotowanie do instalacji routera bezprzewodowego

« Zastosowanie sie do zalecen, dotyczacych ustawienia routera i zasiegu, zamieszczonych w Wytycznych
dotyczacych dziatania, lokalizacji i zasiegu opisanych w dalszej czesci instrukgji.

* W przypadku korzystania z modemu kablowego: dokonujac kolejnych czynnosci, zwigzanych z konfiguracja
routera bezprzewodowego, nalezy uzywac komputera zarejestrowanego u dostawcy ustug internetowych
(ISP).

*  Wprzypadkukorzystaniazmodemu DSL: ukoriczenie konfiguracji routera bezprzewodowego moze wymagac
podania informacji, takich jak login, adres poczty elektronicznej lub hasto.

Przed rozpoczeciem instalacji routera bezprzewodowego zalecane jest zapoznanie sie z zawartoscia CD-ROMu
dotaczonego do routera, a w szczegdlnosci z niniejszg instrukcja i z animowanymi samouczkami konfiguracji
sieci.
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Po pierwsze - uzyj narzedzia Smart Wizard w celu skonfigurowania routera

bezprzewodowego.

Uruchom CD-ROM NETGEAR RangeMax Wireless Router WPN824 Resource w swoim komputerze. Wy-
$wietlony zostanie ponizszy ekran. Kliknij Setup i postepuj zgodnie z instrukcjami przedstawionymi na
ekranie.

NETGEAR

l installation assistant
RangeMax™ Wireless Router

. SETUP
L , DOCUMENTATION
BONUS ITEMS

EXIT

Rysunek 3-1: Smart Wizard - asystent instalacji NETGEAR

202-10072-01, Marzec 2005



Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

Teraz skonfiguruj komputera tak, by obstugiwat potaczenie

bezprzewodowe.

Jesli skonfigurowate$ poprawnie router to jest on juz podtaczony do Internetu i zostata aktywowana funkcja
komunikacji bezprzewodowej. W kolejnym kroku powiniene$ skonfigurowac swdéj komputera, tak aby mdgt
pracowac w sieci bezprzewodowej.

1. KONFIGURAC]JA USTAWIEN BEZPRZEWODOWE] KARTY SIECIOWE]|

‘ Bezprzewodowa karta sieciowa w laptopie

Rysunek 3-2: Konfiguracja komputera

Bezprzewodowe karty sieciowe firmy NETGEAR wyswietlaja liste dostepnych sieci bezprzewodowych.
Whystarczy klikna¢ na nazwe swojej sie¢ przy wytaczonych funkcjach bezpieczenstwa bezprzewodowego
i potaczyc sie z nia.

W przypadku bezprzewodowych kart sieciowych innych producentéw, nalezy skonfigurowac urzadzenia
tak, aby doktadnie odpowiadaty pozadanym ustawieniom. Jesli domyslna nazwa sieci (SSID) zostata
zmieniona, nalezy wprowadzi¢ doktadnie te sama nazwe sieci (SSID), ktéra zostata wpisana w routerze

bezprzewodowym.
CECHA SIECI BEZPRZEWODOWE] USTAWIENIE DOMYSLNE
Nazwa sieci (SSID) NETGEAR
Bezpieczeristwo WEP Wytaczone

Uwaga: W przypadku nazwy sieci (SSID), system rozréznia mate i duze litery. Wprowadzenie na przyktad
nazwy nETGEAR (zamiast NETGEAR), spowoduje jej odrzucenie.

2. SPRAWDZENIE POLACZENIA BEZPRZEWODOWEGO

Po skonfigurowaniu komputera nalezy upewnic sie, ze potaczenie bezprzewodowe zostato ustanowione.
Mozna to zrobi¢ taczac sie z Internetem lub logujac sie do routera bezprzewodowego. W przypadku
wystapienia probleméw z potaczeniem bezprzewodowym, zapoznaj sie z informacjami zamieszczonymi
w sekcji: Rozwiazywanie probleméw.

Jezeli potaczenie bezprzewodowe dziata poprawnie powinienes$ teraz aktywowac funkcje bezpieczenstwa
bezprzewodowego zgodnie z instrukcjami, zamieszczonymi w sekgji: Stosowanie odpowiedniego poziomu
zabezpieczen.
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Rozwigzywanie probleméw

Najprostsze problemy, jakie moga wystapic na etapie konfiguracji i taczenia rozwiazesz, postepujac zgodnie
z ponizszymi wskazéwkami.

Odswiez ustawienia sieciowe zgodnie z nastepujacymi krokami:

1) Wytacz modem, router bezprzewodowy i komputer. 2) Wtacz modem, odczekaj dwie minuty. 3) Wiacz
router bezprzewodowy i odczekaj jedna minute. 4) Wiacz komputer.

Sprawdz czy kable Ethernet sa poprawnie podtaczone.

Jezeli kabel Ethernet, taczacy router bezprzewodowy z modemem jest poprawnie podtaczony, a modem
oraz router sg wtaczone, dioda sygnalizacyjna Internet Port na panelu przednim routera $wieci sie.

Dla kazdego wiaczonego komputera, prawidtowo potaczonego kablem z routerem, bedzie sie Swiecita
dioda portu LAN do ktdrego zostat podtaczony komputer. Kazda z tych diod jest oznaczona numerem od-
powiadajacego jej portu LAN.

Upewnij sie czy ustawienia bezprzewodowe komputera i routera sg identyczne.

W obydwdch urzadzeniach nalezy wprowadzi¢ doktadnie taka sama nazwe sieci bezprzewodowej (SSID) oraz
takie same ustawienia WEP.

Upewnij sie, Ze poprawnie skonfigurowate$ komputer.

Siec lokalna (LAN) oraz bezprzewodowo podtaczone komputery musza by¢ skonfigurowane do automaty-
cznego pobierania adresu IP za posrednictwem DHCP. Wiecej informacji na ten temat znajdziesz w animo-
wanych samouczkach zamieszczonych na ptycie CD-ROM RangeMax Wireless Router WPN824 Resource,
dotaczonej do routera.

Niektdrzy dostawcy ustug internetowych (ISP) oferowanych za posrednictwem modemdw kablowych wy-
magaja, aby uzytkownicy postugiwali sie adresami MAC komputerdéw, zarejestrowanych w ich systemie au-
toryzacyjnym. W takim przypadku, nalezy wybrac opcje Use this Computer's MAC Address w czesci Router
MAC Address menu Basic Settings. Po wybraniu tej opcji, router automatycznie ,przechwyci” adres MAC
podtaczonego do niego komputera. W celu skorzystania z tej funkcji, nalezy jednak uzy¢ komputera, ktéry
jest juz zarejestrowany u ISP. Zachowanie wprowadzonych ustawien nastapi po kliknieciu przycisku Apply
i ponownym uruchomieniu sieci, przy zachowaniu odpowiednie]j kolejno$¢ czynnosci.

Sprawdz stan diod na przednim panelu routera.

W przypadku, gdy dioda Power nie zacznie sie $wieci¢ na zielono w ciggu dwdch minut od momentu
wigczenia routera, nalezy zresetowac router zgodnie z instrukcjami w opisanymi w sekcji: Przywracanie
ustawien fabrycznych i hasta domyslnego.

W przypadku, gdy dioda Wireless nie $wieci sie, nalezy upewnic sie, czy funkcja bezprzewodowa jest aktywna
postepujac zgodnie z instrukcjami opisanymi w sekgji: Ustawienia bezprzewodowe.
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Jak uzyskac¢ dostep do routera bezprzewodowego?

Wskazéwki ogdlne.

Ponizsza tabela przedstawia rézne sposoby uzyskania dostepu do routera bezprzewodowego, w zaleznosci
od jego biezacego statusu.

Tabela 3-1: Sposoby uzyskania dostepu do routera

18

Status routera

Sposoby dostepu

Opis

Ustawienia fabryczne

Uwaga: Kazdy nowy router
WPN824 jest domyslnie
skonfigurowany zgodnie

z ustawieniami
fabrycznymi. Ustawienia te
sg réwniez przywracane po
wcisnieciu przycisku Reset.
(procedura resetowania
routera zostata opisana

w sekcji: Przywracanie
ustawien fabrycznych

i hasta domyslnego).

Dostep automatyczny
za posrednictwem
narzedzia Smart Wizard
Configuration Assistant.

Podczas  kazdego  uruchomienia  przegladarki  internetowej
w komputerze potaczonym z routerem bezprzewodowym, router
automatycznie wyswietli strone powitalna asystenta konfiguracji.

Nie musisz wprowadzac¢ w przegladarce adresu routera ani podawac
loginu lub hasta.

Reczne wprowadzenie
adresu routera

w celu pominiecia
asystenta dostepnego w
narzedziu Smart Wizard.

Uruchomienie narzedzia Smart Wizard moze zosta¢ pominiete
poprzez wpisanie adresu http://www.routerlogin.net/
basicsetting.htm w pasku adresowym przegladarki i zatwierdzeniu
go klikajac klawisz Enter. System nie bedzie zadat podania nazwy
uzytkownika ani hasta.

Uzycie tego sposobu potaczenia sie z routerem umozliwia

reczna konfiguracje urzadzenia nawet wtedy, gdy dziata zgodnie

z ustawieniami fabrycznymi. W przypadku recznej konfiguracji
routera, po wprowadzeniu ustawien nalezy klikna¢ Apply. Jesli dane
nie zostang zatwierdzone, przegladarka komputera, potaczonego

z routerem automatycznie wyswietli strone powitalna asystenta
konfiguracji zamiast strony domowej przegladarki.

Zastosowano ustawienia
konfiguracyjne.

W celu uzyskania dostep
do routera nalezy

wprowadzic¢ adres routera.

Uzyskiwanie dostepu do routera odbywa sie poprzez wpisanie
jednego z nastepujacych adreséw w polu adresowym przegladarki
i klikniecie klawisza Enter:

http://www.routerlogin.net

http://www.routerlogin.com

Router zazada wprowadzenia nazwy uzytkownika admin oraz hasta.
Domyslne hasto brzmi password.

W celu uzyskania dostep
do routera nalezy
wprowadzi¢ adres IP
routera.

Uzyskiwanie dostepu do routera odbywa sie poprzez wpisanie adresu
IP routera w polu adresowym przegladarki i klikniecie klawisza Enter.
Domyslny adres IP routera to 192.168.1.1.

Router zazada wprowadzenia nazwy uzytkownika admin oraz hasta.
Domyslne hasto brzmi password.
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Logowanie sie do routera bezprzewodowego
po zmianie jego konfiguracji.

1. Potacz sie z routerem wpisujac jego adresu http://www.routerlogin.net w polu adresowym przegladarki
i nacisnij klawisz Enter.

2t

I| btk A dananar rouberlongie, et ks Il

Rysunek 3-3: Adres routera

2. Ze wzgledéw bezpieczenstwa, dla routera przewidziano wtasng nazwe uzytkownika i hasto. Gdy na ekranie
ukaze sie odpowiedni komunikat, nalezy wpisa¢ admin jako nazwe uzytkownika routera oraz password jako
hasto routera (w kazdym przypadku matymi literami). W celu zmiany hasta, zapoznaj sie z instrukcjami
zawartymi w sekcji: Zmiana hasta administratora.

Uwaga: Nazwa uzytkownika oraz hasto routera réznia sie od nazwy uzytkownika i hasta, jakich uzywasz
na przyktad do taczenia sie z Internetem poprzez modem DSL.

Enter Network Password 4 B3

G > Please type your user name and password.
\; N
Site: wiww. routerlogin.net

Realm WPNB24

User Name Iadmin

Passwaord I ******* 1

[~ Save this password in your password list

oK I Cancel

Rysunek 3-4: Okno logowania

Po wprowadzeniu nazwy uzytkownika i hasta, przegladarka powinna odnalei¢ router i wyswietli¢ jego
strone domowa, tak jak przedstawiono to na ponizszym rysunku.
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NETGEAR

Setup Wizard

Basic Settings

Wireless Settings

l router manager
RangeMax" Wireless Router

Basic Settings

Does Your Internet Connection Require A Login?
C Yes

& No
Logs
Block Sites Account Name {If Required) |WPN824
Block Services
Domain Name {If Required) [
Schedule
el Internet IP Address
' Get Dynamically From ISP
Router Stat
outer Statis € Use Static IP Address
Attached Devices P Address Il':' -ll -I':' .|121
Backup Settings
IP Subnet Mask 255 255 254 0
Set Password I I I I
Router Upgrade Gateway IP Address |1|:| _Il _|1 .|1::
Wireless Settings Domain Name Server (DNS) Address
P ' Get Automatically From ISP
Port Forwarding /
Port Triggering " Use These DNS Servers
WAN Setup Primary DNS ID _Ilj I|| |||
LAN IP Setup Secondary DNS I I I I
Dynamic DNS
Static Routes Router MAC Address
Remote ' Use Default Address
Management " Use Computer MAC Address
UPnP — —
" Use This MAC Address [o0:0F:BS:43:08: 89

Applyl Cancel | Testl

Knowledge Base

Documentation

Logout

Rysunek 3-5: Strona domowa WPN824.

Przegladarka wyswietli strone domowa ustawiern WPN824.

Gdy router bezprzewodowy jest podtaczony do Internetu, mozna klikna¢ linki Knowledge Base lub Documenta-
tion w menu Web Support, w celu uzyskania dostepu do informacji o pomocy technicznej lub dokumentaciji

routera.

Jezeli nie klikniesz przycisku Logout, router bezprzewodowy wyloguje sie automatycznie po uptywie pieciu
minut, bez zadnych dziatan ze strony uzytkownika.
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Jak pomina¢ asystenta konfiguracji

1. Gdy router znajduje sie w domyslnym stanie fabrycznym, nalezy wpisa¢ http://www.routerlogin.net/
basicsetting.htm w polu adresowym przegladarki i nacisnac¢ klawisz Enter.

Gdy router znajduje sie w domyslnym stanie fabrycznym, nazwa uzytkownika ani hasto nie beda
wymagane.

2. Przegladarka wyswietli strone domowa ustawien WPN824 zgodnie z Rysunkiem 3-5 przedstawionym
powyzej.

Jezeli nie klikniesz przycisku Logout, router bezprzewodowy wyloguje sie automatycznie po uptywie pieciu
minut, bez zadnych dziatan ze strony uzytkownika.
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Jak dokonac recznej konfiguracji potaczenia internetowego

Recznej konfiguracji routera mozna dokonac¢ za pomoca ponizszego menu. Mozna réwniez pozwoli¢, by Setup
Wizard sam okreslit konfiguracje w sposéb opisany w poprzedniej czesci instrukgji.

ISP nie wymaga logowania ISP wymaga logowania
Basic Settings Basic Settings
Does Your Intepfiet Connection Require A Login? Does YourMet Connection Require A Login?
O Yes @ ves
@ Mo O Mo
Account Name (If Required) | | {Internet Service Provider
Domain Name (If Reguired) | [
L ogin | |
Internet IP Address Password | |
@ Get Dynamically From ISP Service Name {If Required) |:|
O Use static IP Address Idle Timeout {In Minutes)
IP Address o o ljp o ]
IP Subnet Mask |255 | |255 | |255 |. iD | Domain Name Server (DNS) Address
T~ T 1o 1F 1 ] @ et Automatically Fram ISP
(O Use These DMS Semvers
Domain Name Server (DNS) Address Primary DME |D | |D | |D | |D |

® Get Autoratically Frorm ISP

Secondary DMS |D ||D ||D ||D |
(O Use These DNS Servers

frmargEhG |D | |0 | |D | iD | ’ Apply ] ’ Cancel ] [Test]
Secondary DNS |D !D_| !_' !D
Router MAC Address

® Use Default MAC Address
(O Use Computer MAC Address

© Use This MAC Address L

[Apply ][ Cancel ][Test]

Rysunek 3-6: Menu Basic Settings - konfiguracja za posrednictwem przegladarki

Mozesz dokonac recznej konfiguracji routera, korzystajac z menu Basic Settings, przedstawionego na rysunku
3-6, aby tego dokonac powinienes:

1. potaczydsie zrouterem bezprzewodowym wpisujac adres http://www.routerlogin.net w polu adresowym
przegladarki i nacisna¢ klawisz Enter.
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2. Ze wzgledéw bezpieczenstwa, dla routera przewidziano wtasna nazwe uzytkownika i hasto. Gdy na ekranie
ukaze sie odpowiedni komunikat, nalezy wpisa¢ admin jako nazwe uzytkownika routera oraz password jako
hasto routera (w kazdym przypadku matymi literami).

3. nastepnie nalezy klikna¢ opcje Basic Settings w menu Setup.

4. w przypadku, gdy uzywane potaczenie internetowe nie wymaga logowania sie, nalezy klikng¢ No u géry
menu Basic Settings oraz wprowadzi¢ ustawienia zgodnie z przedstawiong ponizej instrukcja. Jesli z kolei
uzywane potaczenie internetowe wymaga logowania sie, nalezy klikna¢ Yes i nastepnie przejs¢ do punktu 5
ponizej.

a.

e.

Wpisz nazwe konta (nazwe hosta) i nazwe domeny (Account / Host Name, Domain Name). Podanie
tych danych moze by¢ konieczne do korzystania z ustug, oferowanych przez ISP, na przyktad z poczty
elektronicznej.

Adres IP:

W przypadku, gdy ISP przydzielit staty (statyczny) adres IP dla komputera podtaczonego do
Internetu, nalezy wybra¢ opcje Use static IP Address, wpisujac adres IP, nadany przez dostawce
ustug internetowych. Nalezy réwniez wprowadzi¢ maske podsieci oraz adres IP bramy, tzn. routera
ISP, z ktérym bedzie sie taczyc router.

Adres serwera nazw domen (DNS):

Jesli wiesz, ze adresy serweréw DNS nie sg automatycznie przekazywane komputerowi podczas
logowania, nalezy wybra¢ opcje Use these DNS servers i wprowadzi¢ adres IP gtéwnego serwera
DNS zalecanego przez ISP. W przypadku, gdy istnieje réwniez drugi serwer DNS, jego adres réwniez
winien by¢ wprowadzony.

Uwaga: Jesli wpisate$ jakis adres, komputery korzystajace z sieci lokalnej powinny zosta¢ ponownie
uruchomione, aby mogty korzystac z nowych ustawienia.

Adres MAC routera:

W tym miejscu okresla sie Ethernetowy adres MAC, uzywany przez router na porcie
internetowym (WAN). Niektorzy dostawcy ustug internetowych (ISP) rejestruja adres Ethernet
MAC karty interfejsu sieciowego komputera w momencie aktywowania ustugi.

W takim przypadku, sie¢ dostawcy ustug transmituje jedynie dane wystane z adresu MAC tego
witasnie komputera. Dzieki tej funkcji router WPN824 moze ,udawac” komputer, zarejestrowany
przez ISP poprzez klonowanie (,kopiowanie”) jego adresu MAC.

W celu zmiany adresu MAC routera, nalezy wybrac opcje Use this Computer’'s MAC Address. Router
~przechwyci” wtedy adres MAC komputera i bedzie z niego korzysta¢. Nalezy pamietac, by uzy¢ w tym
celu komputera, ktéry jest zarejestrowany u dostawcy ustugi. Uzytkownik moze réwniez wybrac opcje
Use this MAC address po czym wprowadzi¢ adres MAC recznie.

W celu zapisania ustawien nalezy klikna¢ przycisk Apply.

5. W przypadku, gdy uzywane potaczenie internetowe wymaga logowania sie, nalezy wprowadzi¢ ustawienia
zgodnie z instrukcjami zamieszczonymi ponizej. Jezeli uzyskanie dostepu do Internetu wymaga uruchomienia
programu logowania, takiego jak Enternet czy WinPOET, nalezy klikna¢ przycisk Yes.
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Uwaga: Po zakoriczeniu konfiguracji routera, uzyskanie dostepu do Internetu nie bedzie juz wymagato
uruchomienia programu logowania otrzymanego od ISP. Uruchomienie jakiejkolwiek aplikacji internetowe;j
spowoduje automatyczne zalogowanie sie routera do sieci.

a. Wskaz na rozwijanej liscie tego ISP, z ktérego ustug korzystasz.

Basic Seftings 1

Does Your Internet Connection Require A Login?

& es
) Mo
Internet Service Provider Telstra Bigpond
Other
L oqi AL
aam | |Austria (PPTP)

Password ‘: ADL Cable

Rysunek 3-7: Spis ISP w Basic Settings

Uwaga: Spis nie obejmuje wszystkich mozliwych ISP.

b. Zawarto$¢ ekranu zmieni sie w zaleznosci od ustawierr konfiguracyjnych uzywanych przez
dostawce ustug internetowych.

c¢.  Wprowadz parametry dostawcy ustug internetowych.

d. Kliknij Apply w celu zapisania ustawien. W celu sprawdzenia poprawnosci konfiguracji kliknij
przycisk Test.

Korzystanie z narzedzia Smart Setup Wizard

Narzedzie Smart Setup Wizard moze by¢ wykorzystane podczas recznej konfiguracji routera lub w celu
sprawdzenia potaczenia internetowego. Smart Setup Wizard nie jest tym samym asystentem konfiguracji,
ktorym jest Smart Wizard, opisany wczesniej (Rysunku 3-1). Ten ostatni uruchamia sie tylko wtedy, gdy router
korzysta z ustawien fabrycznych. Po skonfigurowaniu routera, asystent konfiguracji Smart Wizard nie bedzie
juz sie pojawiat.

W celu uzycia narzedzia Smart Setup Wizard podczas recznej konfiguracji lub w celu sprawdzenia potaczenia
internetowego nalezy:

1. potaczy¢sie z routerem bezprzewodowym wpisujac adres http://www.routerlogin.net w polu adresowym
przegladarki i nacisna¢ klawisz Enter,
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2. ze wzgleddw bezpieczenstwa, dla routera przewidziano wtasna nazwe uzytkownika i hasto. Gdy na ekranie
ukaze sie odpowiedni komunikat, nalezy wpisa¢ admin jako nazwe uzytkownika routera oraz password
jako hasto routera (w kazdym przypadku matymi literami). W celu zmiany domyslnego hasto zapoznaj sie
z instrukcjami zawartymi w sekcji Zmiana hasta administratora,

Uwaga: Nazwa uzytkownika oraz hasto routera réznia sie od nazwy uzytkownika i hasta, jakich uzywasz
na przyktad do taczenia sie z Internetem poprzez modem DSL.

Po wprowadzeniu nazwy uzytkownika oraz hasta dla routera, przegladarka internetowa powinna odnalez¢
router WPN824 i wyswietli¢ jego strone domowa, co przedstawiono na Rysunku 3-5.

3. klikna¢ Setup Wizard u géry gtéwnego menu z lewej strony,
4. klikna¢ Next i wprowadzi¢ ustawienia wymagane przez dostawce ustugi,

5. klikna¢ Test w celu sprawdzenia potaczenia z Internetem. W przypadku probleméw z uzyskaniem potaczenia
zapoznaj sie z informacjami zawartymi w sekcji Rozwigzywanie probleméw powyzej lub w rozdziale 7.

Rejestracja, wsparcie techniczne i dokumentacja
dla produktéw NETGEAR

Zapraszamy do rejestracji produktu na stronie http://www.NETGEAR.com/register. Rejestracja jest
niezbedna do korzystania z telefonicznego wsparcia technicznego firmy NETGEAR.

Aktualizacje produktéw NETGEAR oraz wsparcie techniczne $wiadczone przez Internet sg dostepne pod adresem
http://kbserver.netgear.com/products/WPN824.asp .

Dokumentacja produktu jest dostepna na zatagczonym CD-ROMie oraz pod adresem http://kbserver.netgear.
com/documentation/WPN824.asp .

Gdy router bezprzewodowy jest podtgczony do Internetu, informacje na temat wsparcia technicznego
i dokumentacji mozna uzyskac klikajac linki Knowledge Base lub Documentation znajdujace sie w menu Web
Suport.
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Rozdziat 4
Konfiguracja bezprzewodowa

Niniejszy rozdziat omawia konfiguracje funkcji bezprzewodowych routera WPN824. Zaleca sie, aby uzytkownik,
planujacy instalacje sieci bezprzewodowej w swoim domu lub biurze zastanowit sie nad wymaganym poziomem
zabezpieczen. Fizyczna lokalizacja routera powinna by¢ wybrana w taki sposéb, aby zoptymalizowac predkos¢
przeptywu danych w sieci. Dodatkowe informacje na temat sieci bezprzewodowych znajduja sie na zataczonym
CD-ROMie i stronach internetowych firmy NETGEAR.

Wytyczne dotyczace dziatania, lokalizacji i zasiegu

Zasieg potaczenia bezprzewodowego moze sie istotnie zmienia¢ w zaleznosci od fizycznej lokalizacji routera.
Opdznieniaw transmisji danych, szybko$¢ potaczenia oraz zuzycie pradu komputera przenosnego korzystajacego
z bezprzewodowej karty sieciowej zaleza od zastosowanych rozwiazan konfiguracyjnych.

Uwaga: Nie zastosowanie sie¢ do wytycznych, zawartych w tym rozdziale moze spowodowac
l#‘ istotne pogorszenie parametréw potaczenia lub brak mozliwosci zalogowania sie do routera.
— | Szczegé6towe specyfikacje na temat zasiegu i osiggéw routera zamieszczono na zatgczonym CD-
ROMie oraz na stronach internetowych firmy NETGEAR.

W celu zapewnienia optymalnych osiagéw, router nalezy umiescic:
w centralnym punkcie obszaru, w jakim maja pracowac komputery,

+wysoko (na przyktad na pétce), zapewniajac jednoczesnie , kontakt wzrokowy” z podtaczonymi komputerami
—réwniez w przypadku, gdy komputery znajduja sie w innym pomieszczeniu,
z dala od Zrdédet zaktdcen elektromagnetycznych, na przyktad komputeréw, kuchenek mikrofalowych czy
telefonéw bezprzewodowych pracujacych w czestotliwosci 2.4 GHz,

+ z dala od duzych powierzchni metalowych.

Czas konieczny do ustanowienia potaczenia bezprzewodowego zalezy od wybranych ustawien bezpieczenstwa
i od fizycznej lokalizacji urzadzen. Potaczenia, zabezpieczane w trybie WEP, wymagaja dtuiszego czasu
oczekiwania na uzyskanie potaczenia. Nalezy réwniez pamietac o tym, iz szyfrowanie danych w trybie WEP
oraz WPA-PSK wiaze sie z szybszym zuzyciem baterii w laptopie.
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W przypadku umieszczenia routera na powierzchni metalowej, w celu zapewnienia jego prawidtowego dziatania,
nalezy ustawic¢ go pionowo.

Rysunek 4-1: Pionowe ustawienie — niezbedne na powierzchniach metalowych

Stosowanie odpowiedniego poziomu zabezpieczen

——__ | Uwaga: Komputery, dziatajace w zamknietych pomieszczeniach moga sie taczy¢ z sieciami bez-
‘#‘ przewodowymi 802.11b/g z odlegtosci do okoto 90 m. Taki zasieg pozwala na dostep do sieci
réwniez z innego mieszkania lub domu albo z zaparkowanego nieopodal samochodu.

W przeciwienstwie do komunikacji w sieciach kablowych, dane przesytane bezprzewodowo sa potencja-
Inie dostepne dla kazdej osoby dysponujacej komputerem korzystajacym z tej samej technologii bezprze-
wodowej, znajdujacym sie w zasiegu dziatania sieci. Dlatego tez zachecamy do skorzystania z funcji
bezpieczenstwa, oferowanych przez urzadzenia bezprzewodowe. Router WPN824 zostat wyposazony
w zaawansowane funkcje bezpieczerstwa, szczegétowo omdéwione w niniejszym rozdziale. Prosimy o zapozna-
nie sie z nimi i o zastosowanie profilu zabezpieczen najbardziej odpowiadajacego indywidualnym potrzebom.
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Typy zabezpieczania danych
przesytanych bezprzewodowo

) | Zasieg: W promieniu do okofo 90 m od routera | /-~ I!

INTERNET

ry,
by
-« > v

1) Otwarty system - prosta konfiguracja,
ale bez zabezpieczen
2) Lista dostepu MAC
- brak zabezpieczen danych
3) WEP - bezpieczenstwo, pewien wplyw
na szybkos$¢ przesytu
4) WPA-PSK - wysoki poziom bezpieczenstwa

Rysunek 4-2: Typy mechanizméw zabezpieczania danych oferowane przez router WPN824

Istnieje szereg sposobdw na zwiekszenie bezpieczenstwa sieci bezprzewodowe;.

Ograniczanie dostepu w oparciu o adres MAC (filtrowanie adreséw MAC). Dostep do sieci mozna ogra-
niczy¢ jedynie do ,zaufanych” komputeréw. W ten sposéb sie¢ bezprzewodowa bedzie zamknieta dla urza-
dzen, nie zdefiniowanych jako ,zaufane”. Podczas gdy filtrowanie adreséw MAC tworzy bariere przed nie-
powotanym dostepem do sieci, dane przesytane bezprzewodowo pozostaja w petni ,widoczne”.

Wytaczenie rozsytania nazwy sieci bezprzewodowej (SSID). Po wytaczeniu rozsytania nazwy sieci bez-
przewodowej (SSID), jedynie urzadzenia, ,znajace” odpowiedni SSID beda mogty podtaczyc sie do sieci.
To rozwiazanie zamyka sie¢ dla funkcji wykrywania dostepnych sieci, stosowanych przez Windows XP
i niektdére inne systemy. Niemniej jednak dane przesytane bezprzewodowo sg nadal ,,widoczne” dla osoby
dysponujacej bardziej zaawansowanym sprzetem.

WEP (Wired Equivalent Privacy). Ten standard zapewnia bezpieczefistwo przesytanych danych. Autory-
zacja dostepu, oparta na wczesniej przydzielonym kluczu oraz szyfrowanie danych WEP tworza skuteczna
przeszkode dla znakomitej wiekszosci niepozadanych ,gosci”.

WPA-PSK. Chroniony dostep Wi-Fi plus autoryzacja dostepu, oparta na wczesniej przydzielonym kluczu
i szyfrowanie danych. Skuteczne zabezpieczenie przed elektronicznym ,podstuchiwaniem”. Poniewaz WPA-
PSK jest nowym standardem, dostepnos$¢ kompatybilnych sterownikéw bezprzewodowych i oprogramowa-
nia moze by¢ ograniczona.

Wytaczanie bezprzewodowej sieci lokalnej. Po wytaczeniu sieci bezprzewodowej, router bedzie catko-
wicie zamkniety dla wszelkich urzadzen bezprzewodowych. Na takie rozwigzanie mozna sie zdecydowac
na przyktad podczas nieobecnosci w domu lub w przypadku, gdy aktywni uzytkownicy moga pracowac za
posrednictwem sieci kablowe;j.
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Ustawienia bezprzewodowe

W celu skonfigurowania ustawien bezprzewodowych nalezy klikna¢ link Wireless w gtéwnym menu interfejsu
przegladarki. Zostanie wyswietlone nastepujace menu ustawien bezprzewodowych:

YWireless Settings

Wireless Hetwork

Marma (55100 [METGEAR:

Racion: ILJnited states _'j
Chiannel: I@

Male: | Auto 108k bps =]
Security Options

% Dizabla

£ WER (ired Equivalent Privacy)
€ WPA-PAK 0AI-Fi Protected Access Pre-Bhared Kew

A.ppl:-,fl Cancel |

-_—

Rysunek 4-3: Menu ustawien bezprzewodowych

Nazwa (Name - SSID). Okreslenie SSID odnosi sie do nazwy sieci bezprzewodowe;j. SSID moze sie sktadac
z maksimum 32 znakéw alfanumerycznych. W lokalizacjach, w ktérych wystepuje wiecej niz jedna sie¢
bezprzewodowa, poszczegdlne SSID umozliwiaja wybdr wtasciwej sieci. Kazde urzadzenie, ktére ma praco-
wac w ramach danej sieci bezprzewodowej, musi uzywac SSID, zdefiniowanego dla tej sieci. W przypadku
WPNB824, domyslny SSID to NETGEAR.

Region. To pole okresla region, w jakim ma by¢ uzywany WPN824. Korzystanie z funkcji bezprzewodowych
routera w czesci Swiata innej, niz wymienione na tej liscie, moze stanowic¢ naruszenie lokalnych przepiséw.

Uwaga: Funkcja wyboru regionu moze by¢ niedostepna w niektdrych krajach.

Kanat (Channel). To pole okresla jaka czestotliwos¢ zostanie uzyta podczas komunikacji bezprzewodowej.
Zmiana kanatu bezprzewodowego jest zalecana jedynie w przypadku zaobserwowania zaktécenn wywoty-
wanych przez inny punkt dostepowy wi-fi. Wiecej informacji na temat czestotliwosci kanatéw bezprzewo-
dowych zamieszczono w materiatach dostepnych na ptycie CD-ROM i na stronach internetowych firmy
NETGEAR.
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+ Tryb (Mode). To pole okresla protokét uzywany podczas komunikacji bezprzewodowej. Uzytkownik moze
wybra¢ pomiedzy“only g”, ,only b” oraz ,g and b”. Ustawienie ,only g"” optymalizuje WPN824 do komuni-
kacji z wyzsza predkosci, ale tylko z urzadzeniami wykorzystujacymi standard 802.11g. Ustawienie ,only b”
optymalizuje WPN824 do komunikacji wytacznie z urzagdzeniami bezprzewodowymi, pracujgcymi w pasmie
802.11b. Ustawienie ,,g and b" oferuje wsteczna zgodnos¢ z wolniejszymi urzadzeniami bezprzewodowymi,
pracujgcymi w standardzie 802.11b, umozliwiajac jednoczesnie prace w szybszym standardzie 802.11g.

+ Opcje bezpieczenstwa (Security Options). Sa to funkcje bezpieczenstwa sieci bezprzewodowej, jakie moga
by¢ zastosowane przez uzytkownika. Podstawowa charakterystyka tych opcji zostata przedstawion w po-
nizszej tabeli. Szczegétowa charakterystyke opcji mozna znalez¢ na stronach internetowych firmy NETGE-
AR i na dotaczonym do routera CD-ROMie.

Tabela 4-1: Podstawowe opcje bezpieczenistwa w sieci bezprzewodowej

Pole Opis

Automatic Brak zabezpieczen sieci bezprzewodowej.

WEP Tryb WEP oferuje nastepujace opcje:
Open System (System otwarty)
Otwarta Autoryzacja Uzytkownikéw Sieci oraz 64- lub 128-bitowe szyfrowanie danych. WPN824 szyfruje
dane w systemie 64- lub 128-bitowym, lecz sie¢ jest otwarta dla wszystkich (brak autoryzacji dostepu).
Shared Key (Klucz wspétdzielony)

Szyfrowanie SSID oraz danych, przesytanych w sieci bezprzewodowej. Nalezy wybrac¢ stopiert szyfrowania

(64 lub 128 bitéw). Wartosci klucza mozna wprowadzi¢ recznie albo wpisaé stowo lub zestaw znakéw
w polu Passphrase. W przypadku kluczy wprowadzanych recznie, system rozréznia mate i duze litery. W
przypadku Passphrase, wielko$¢ liter nie ma znaczenia. Uwaga: Nie wszystkie narzedzia konfiguracyjne
bezprzewodowych kart sieciowych obstuguja generowanie kluczy typu Passphrase.
Auto (Automatyczny)

WPA-PSK W trybie WPA-PSK, system stosuje autoryzacje dostepu, uzywa 128-bitowego szyfrowania danych

i stosuje dynamiczng zmiane kluczy szyfrowania (co czyni ,podrobienie” klucza praktycznie niemozliwym).
W polu Passphrase nalezy wpisac¢ stowo lub zestaw znakéw. System rozréznia mate i duze litery.

Uwaga: Nie wszystkie narzedzia konfiguracyjne bezprzewodowych kart sieciowych obstuguja WPA. Ponadto
istnieje potrzeba stosowania specjalnego oprogramowania po stronie klienta. Systemy Windows XP oraz
Windows 2000 z Service Pack 3 zawieraja juz oprogramowanie klienta, niezbedne do korzystania z WPA, jednak
sama bezprzewodowa karta sieciowa oraz jej sterowniki muszg réwniez obstugiwa¢ WPA.
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W celu skonfigurowania zaawansowanych ustawien nalezy klikna¢ link Wireless Setup w czesci Advanced
gtéwnego menu interfejsu przegladarki. Zostanie wyswietlone menu Wireless Settings, przedstawiona na
ponizszym rysunku:

Advanced Wireless Settings

Wireless Router Settings
Enahle Wireless Access Point
Enable SSI0 Broadeast

Wireless Card Access List ’ Setup Access List

[Apply H Cancel ]

Rysunek 4-4: Menu zaawansowanych ustawien bezprzewodowych

Enable Wireless Access Point (Aktywuj funkcje bezprzewodowe). Usuniecie zaznaczenie pola przy tej
funkcji, zamyka dostep do router wszelkim urzadzeniom bezprzewodowym.

Enable SSID Broadcast (Zezwalaj na rozsytanie nazwy SSID). Po wytacza rozsytania nazwy SSID, dostep
do sieci bezprzewodowej bedzie mozliwy jedynie za posrednictwem urzadzen, w ktérych wczesniej
wprowadzono SSID. Takie rozwigzanie chroni sie¢ przed wykrywaniem dostepnych sieci, wykorzystywanym
przez Windows XP i niektdre inne systemy operacyjne.

Wireless Card Access List (Lista dostepu kart sieciowych). Po wybraniu opcji Trusted PCs Only, router bedzie
sprawdzat adresy MAC sieciowej karty bezprzewodowe;j i taczyt sie jedynie z urzadzeniami, wymienionymi
na liscie ,zaufanych” komputeréw.
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Informacje niezbedne do zmiany podstawowych ustawien bezprzewodowych

Przed dokonaniem zmian w ustawieniach bezprzewodowych wskazane jest wydrukowanie ponizszego formu-
larza i uzupetnienie wymienionych w nim informacji. W przypadku, gdy wtaczasz sie do istniejacej sieci bez-
przewodowej, informacje te powinienes uzyskac¢ od osoby, ktéra zarzadza siecig. W przypadku nowotworzonej
sieci, wybdr jej parametréw bedzie zalezat od ciebie. Niezaleznie od tego czy podtaczasz sie do istniejacej czy
tworzysz nowa sie¢, ponizszy formularz powinien utatwi¢ wprowadzanie nowych ustawien i, w razie potrzeby,
ich odtworzenie w przysztosci.

Nazwa sieci bezprzewodowej (SSID) . SSID identyfikuje sie¢ bezprzewodowa. Moze sie skta-
dac¢ z maksimum 32 znakdéw alfanumerycznych. W przypadku SSID system rozréznia mate i duze litery. SSID
bezprzewodowej karty sieciowej musi odpowiadac¢ SSID routera. Niektére narzedzia konfiguracyjne (na
przyktad wbudowane w system Windows XP), okreslaja SSID jako ,nazwe sieci bezprzewodowe;j”.

Czy siec stosuje autoryzacje dostepu WEP? Nalezy zaznaczy¢ jedng z nastepujacych mozliwosci: system
otwarty (Open System), klucz wspétdzielony (Shared Key) lub automatyczne (Auto).

Uwaga: W przypadku wyboru klucza wspétdzielonego (Shared Key), inne urzadzenia nie beda w stanie
potaczy¢ sie z routerem bezprzewodowym, jesli réwniez nie beda korzystaty z obstugi klucza wspét-
dzielonego.

- Rozmiar klucza szyfrujacego WEP (WEP Encryption Key Size). Nalezy zaznaczy¢ jedna z nastepujacych
mozliwosci: 64-bitowy lub 128-bitowy. Rozmiar klucza szyfrujacego uzytego w bezprzewodowych
kartach sieciowych i w routerze powinien by¢ taki sam.

- Klucze szyfrowania danych (WEP) (Data Encryption Keys). Istnieja dwie metody tworzenia kluczy
szyfrowania danych WEP. Niezaleznie od wybranej metody, sugerujemy zapisanie wprowadzonych
wartosci.

* Metoda Passphrase . W przypadku metody Passphrase, system rozréznia mate i duze
litery. W przypadku wyboru tej metody nalezy wpisa¢ stowo lub zestaw znakdw i nastepnie kliknac¢
Generate Keys. Nalezy pamieta¢, ze nie wszystkie urzadzenia bezprzewodowe obstuguja szyfrowanie
metoda Passphrase.

* Metoda reczna. W tym przypadku, system nie rozréznia pomiedzy matymi i duzymi literami. Jesli
wybrane zostato szyfrowanie WEP 64-bitowe, nalezy wprowadzi¢ 10 cyfr szesnastkowych (dowolna
kombinacja 0-9 oraz a-f). W przypadku szyfrowania WEP 128-bitowego, nalezy wprowadzi¢ 26 cyfr
szesnastkowych.

Klucz 1:
Klucz 2:
Klucz 3:
Klucz 4:

W przypadku uzywania autoryzacji dostepu WPA-PSK. Passphrase . W tym trybie, system
rozréznia mate i duze litery. Nalezy wpisa¢ stowo lub grupe znakdéw. Przy zastosowaniu WPA-PSK, inne
urzadzenia w sieci nie bedg mogty nawiazac potaczenia, jesli nie beda réwniez korzysta¢ z WPA-PSK oraz
nie beda uzywac wtasciwego Passphrase.

Po zapisaniu tych informacji, skonfiguruj WPN824 zgodnie z ponizszymi instrukcjami. Arkusz z informacjami
zachowaj na wypadek probleméw w dziataniu sieci bezprzewodowej, ktére moga pojawic¢ sie w przysztosci.
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Ustawienia fabryczne / domyslne

Nowy router jest skonfigurowany zgodnie z ustawieniami fabrycznymi, opisanymi ponizej. Ustawienia te moga
by¢ przywrécone poprzez wcisniecie przycisku Reset, znajdujacego sie na tylnym panelu routera. Po instalacji
routera, wszystkie ustawienia moga zosta¢ zmienione zgodnie z ponizszymi instrukcjami tak, aby router jak
najlepiej zaspokajat potrzeby zwigzane z korzystanie z sieci bezprzewodowej.

FUNKCJA | USTAWIENIE FABRYCZNE

Wireless Access Point (Komunikacja bezprzewodowa) | Enabled

Wireless Access List(MAC filtering) | All wireless stations allowed
(Filtrowanie adreséw MAC kart sieciowych)

SSID broadcast (Rozsytanie nazwy sieci) | Enabled

SSID (Nazwa sieci) | NETGEAR

11b/g RF Channel (Kanat) | 6

Mode (Tryb pracy) | Auto 108

Authentication Type (Typ autentykacji) | Automatic

WEP (WEP) | Disabled

DHCP Serwer (Serwer DHCP) | Enabled

DHCP range (Zakres przydzielanych adreséw) | 192.168.1.2 to 192.168.1.254

Konfiguracja i testowanie podstawowej tacznosci bezprzewodowej

Uwaga: W przypadku, gdy konfiguracja WPA odbywa sie przy uzyciu komputera bezprzewodo-
—__ | wego, klikniecie Apply spowoduje roztaczenie potaczenia z routerem. W celu dokonania jakich-
l*‘ kolwiek dalszych zmian nalezy ponownie skonfigurowac bezprzewodowa karte sieciowa tak, aby
korzystata z nowych ustawien lub uzyskac¢ dostep do routera za pomoca komputera, podtgczone-
go kablem Ethernet.

W celu skonfigurowania i przetestowania podstawowe] tgcznosci bezprzewodowej nalezy postepowac zgodnie
ze wskazéwkami zamieszczonymi ponizej. Po uzyskaniu podstawowej tacznosci bezprzewodowej mozliwe
bedzie skonfigurowanie wtasnych opcji bezpieczenstwa.
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1. Zaloguj sie do routera wpisujac w przegladarce internetowej domyslny adres http://www.routerlogin.
net (albo http://192.168.1.1), uzywajac domyslnej nazwy uzytkownika admin oraz domyslnego hasta
password. Jesli ustawite$ wtasny adres oraz hasto zaloguj sie przy uzyciu tych ustawien.

2. Kliknij Wireless Settings w menu gtéwnym routera.

Wireless Settings

Wireless Network

Name (S5ID}: NETGEAR |
Region: |United States V|
Channel:

Security Options

(* Disahle

O wWEP fiired Equivalent Privacy)
O WPA-PEK Mi-Fi Protected Access Pre-Shared Keyd

[Apply ” Cancel ]

Rysunek 4-5: Menu ustawien bezprzewodowych

3. Wybierz odpowiednia nazwe dla wtasnej sieci bezprzewodowej (tzn. SSID), wpisujac maksymalnie 32 znaki
alfanumeryczne w polu SSID. Domyslna nazwa sieci to NETGEAR.

Uwaga: System rozréznia mate i duze litery w nazwie sieci bezprzewodowej, tak wiec NETGEAR nie bedzie
réwnoznaczne z nETgear. Pamietaj, ze SSID uzywany przez wszystkie bezprzewodowe karty sieciowe
podtaczone do sieci, musi by¢ doktadnie taki sam jak uzywany przez routera. Jezeli wybierzesz rézne nazwy,
uzyskanie potaczenia bezprzewodowego z routerem bedzie niemozliwe.

4. Ustaw region, wybierajac lokalizacje geograficzna, w ktdérej bedziesz korzysta¢ z routera bezprze-
wodowego.

5. Ustaw kanat. Domyslne jest to kanat 6. Ta informacja okresla czestotliwos¢, w jakiej bedzie pracowato
urzadzenie. Zmiana kanatu bezprzewodowego nie powinna by¢ konieczna, chyba ze zaobserwujesz
zaktécenia generowane przez inny punkt dostepowy lub twdj router zacznie zaktdcad inne urzadzenie
sieciowe pracujace nieopodal. W takim przypadku wybierz kanat, ktéry nie jest wykorzystywany przez
inng sie¢ bezprzewodowa w promieniu kilkudziesieciu metréw. Wiecej informacji na temat czestotliwosci
kanatéw bezprzewodowych zamieszczono na CD-ROMie i na stronach internetowych firmy NETGEAR.

6. W celu przeprowadzenia wstepnej konfiguracje i testu, lista dostepu bezprzewodowego (Wireless Access
Card List) winna by¢ pozostawiona w ustawieniu Everyone, natomiast poziom szyfrowania (Encryption
Strength) — Disabled.
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7. Kliknij przycisk Apply aby zapisa¢ nowe ustawienia.

=

Uwaga: W przypadku,gdykonfiguracjarouteraodbywasieprzyuzyciukomputerabezprzewodowego
i zmieniony zostanie SSID, kanat lub ustawienia bezpieczenstwa zapory, klikniecie przycisku App-
ly spowoduje zerwanie potaczenia z routerem. W celu ponownego nawiazania potaczenia nalezy
zmieni¢ ustawienia bezprzewodowej karty sieciowej komputera tak, by odpowiadaty nowym
ustawieniom routera.

8. Skonfiguruj komputery, ktére maja pracowac w sieci i sprawdz, czy komunikacja bezprzewodowa dziata
poprawnie.

Bezprzewodowe karty sieciowe powinny wykorzystywac taki sam SSID i ten sam kanat, z ktérego korzysta
router. Upewnij sie, czy komputery moga ustanowi¢ potaczenie bezprzewodowe i czy uzyskujg adresy IP za
posrednictwem serwera DHCP routera.

Uwaga: W przypadku nazwy sieci bezprzewodowej (SSID), system rozréznia mate i duze litery. Jezeli nazwa
sieci bezprzewodowej (SSID) dla routera bezprzewodowego brzmi NETGEAR, nalezy réwniez wprowadzic
NETGEAR w ustawieniach bezprzewodowej karty sieciowej — wprowadzenie nazwy nETgear uniemozliwi
potaczenia sie z routerem.

Jesli komputery nawiazaty podstawowa tacznosc¢ z routerem, mozna rozpoczac konfiguracje zaawansowanych
funkcji bezpieczenstwa bezprzewodowego routera.

Konfiguracja WEP

W celu skonfigurowania szyfrowania danych WEP, nalezy postepowac zgodnie z instrukcjami, zamieszczonymi

ponizej.

—>

Uwaga: W przypadku, gdy konfiguracja ustawien WEP odbywa sie przy uzyciu komputera bez-
przewodowego, klikniecie Apply spowoduje roztaczenie potaczenia z routerem. W takim przy-
padku nalezy skonfigurowac bezprzewodowsa karte sieciowa tak, aby jej ustawienia odpowiadaty
ustawieniom WEP routera lub uzyska¢ dostep do routera za pomoca komputera, podtaczonego
kablem Ethernet, w celu dokonania dalszych zmian.

1. Zaloguj sie do routera wpisujac w przegladarce internetowej domyslny adres http://www.routerlogin.
net, uzywajac domyslnej nazwy uzZytkownika admin oraz domyslnego hasta password. Jesli ustawites
wiasny adres oraz hasto zaloguj sie przy uzyciu tych ustawien.

2. Kliknij Wireless Settings w menu gtéwnym routera.

3. W menu Security Options, wybierz WEP. Wyswietlone zostana opcje WEP.
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4. Wybierz rodzaj autoryzacji dostepu (Authentication Type) oraz stopien szyfrowania (Encryptions Strength)
z list rozwijanych.

Wireless Settings

Wireloss Network

Name (S8I10D) NETGEAR
Region Unied States
Channel 11w

Mode gondb %
Security Options

O Disable

(& WEP (Wired Equivalent Privacy) )

O WPAPSK (Wi-Fi Protected Access Pre-Share
Key)

Security Encryption (WEP)
Authenication Type Open System ¥

Encryption Strength B4bit

Security Encryption (WEP) Key

Passphrase [ Generate
Key1 ®

Key 2: O

Key 3. O

Key4: O

| Apply || Cancel |

Rysunek 4-6: Menu ustawien bezprzewodowych - szyfrowanie

5. Cztery klucze szyfrujace dane moga by¢ wprowadzone recznie lub automatycznie. Wartosci kluczy musza
by¢ takie same dla wszystkich komputeréw oraz punktéw dostepu w obrebie sieci.

«  Automatic (Automatyczna definicja kluczy). Nalezy wpisa¢ stowo lub grupe znakéw w polu Passphrase
i klikna¢ Generate. System rozréznia mate i duze litery — NETGEAR nie bedzie uznane jako réwnoznaczne
z nETgear. Cztery pola kluczy zostang automatycznie zapetnione wartosciami kluczy.

«  Manual (Reczna definicja kluczy). Nalezy wprowadzi¢ 10 cyfr szesnastkowych (dowolne potaczenie
0-9, a-f oraz A-F). W tym przypadku, system nie rozréznia matych i duzych liter — AA bedzie uznane
jako réwnoznaczne z aa. Nastepnie nalezy wskazac, ktére z czterech kluczy majg by¢ aktywne.

Petny opis kazdej z tych opcji zgodnie ze standardem komunikacji bezprzewodowej IEEE 802.11 znajdziesz
na CD-ROMie oraz na stronach internetowych firmy NETGEAR.

6. Kliknij Apply aby zapisac¢ zmiany.

202-10072-01, Marzec 2005



37

Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

Konfiguracja WPA-PSK

Uwaga: Nie wszystkie bezprzewodowe karty sieciowe obstuguja WPA. Ponadto istnieje potrzeba stosowania
specjalnego oprogramowania po stronie klienta. Systemy Windows XP oraz Windows 2000 z Service Pack 3
zawierajg oprogramowanie klienta, niezbedne do korzystania z WPA, jednak sama karta bezprzewodowa oraz
jej sterowniki musza réwniez obstugiwac¢ WPA-PSK. Szczegétowe informacje na temat aktywowania WPA-PSK
w komputerach korzystajacych z bezprzewodowych kart sieciowych oraz urzadzen typu hand-held znajduja sie

w instrukcji konkretnego urzadzenia.

W celu skonfigurowania funkcji bezpieczenstwa WPA-PSK, postepuj zgodnie instrukcja opisana ponizej.

1. Kliknij Security Settings w czesci Setup menu gtéwnego i wybierz WPA-PSK jako rodzaj zabezpieczenia.

Wireless Settings

P il
) Al

Wit eless Network

Name (SSID) NETGEAR

Region United States v
Channel N«

Moda gandb ¥

Security Options

O Desable

Secur ity Encryption (WPA.PSK)

Passphrase

&) WPA-PSK (Wi-F| Protected Access Pre-Shared Key)

(8-63 characters)

( Apply || Cancel ]

Rysunek 4-7: Menu ustawien WPA

2. Wprowadz stowo lub grupe maksimum 63 znakéw w polu Password Phrase.

3. Kliknij Apply aby zapisac¢ zmiany.
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Ograniczanie dostepu bezprzewodowego w oparciu o adres MAC

W celu ograniczenia dostepu do sieci bezprzewodowej na podstawie adreséw MAC uzywanych urzadzen,
postepuj zgodnie z instrukcja opisana ponizej.

1. Zaloguj sie do routera wpisujac w przegladarce internetowej domyslny adres http://www.routerlogin.net,
uzywajac domyslnej nazwy uzytkownika admin oraz domyslnego hasta password. Jesli ustawite$ wtasny
adres oraz hasto zaloguj sie przy uzyciu tych ustawien.

Uwaga: W przypadku, gdy konfiguracja routera odbywa sie przy uzyciu komputera bezprzewodo-
wego, ktérego adres MAC nie znajduje sie na liscie ,zaufanych” komputeréw, wybdér Turn Access
l*‘ Control On i klikniecie Apply spowoduje roztaczenie potaczenia z routerem. W takim przypadku
W48 | nalezy uzyskac¢ dostep do routera bezprzewodowego za pomoca komputera, podtaczonego kablem
Ethernet lub komputera bezprzewodowego, ktérego adres MAC znajduje sie na liscie ,zaufanych”
komputerédw, w celu dokonania jakichkolwiek dalszych zmian.

2. Kliknij Advanced Wireless Setup w gtéwnym menu routera.

3. W menu Wireless Settings kliknij Setup Access List, aby wyswietli¢ menu Wireless Access, widoczne
na ponizszym rysunku.

Wireless Card Access List q Setup Access List D ]

Wireless Card Access List

P [/ Turn Access Control On .
Wireless Card Access Setup

Devic

Availahle Wireless Cards

| ik Device Naine MAC Address
| ® 1 alzallette-xp2 00:30:ab:11:ed:84

‘Wireless Card Entry

|
Dievice Mame; alsallette-xps |

MAG Address: D0:30:abi1Tiedi8d |

[Add” Cancel ” Fefresh ]

Rysunek 4-8: Konfiguracja listy dostepu kart bezprzewodowych

4. Kliknij Add w celu dodania urzadzenia bezprzewodowego do listy kontroli dostepu. Spis Available Wireless
Cards wyswietla wykryte urzadzenia.
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. Zaznacz pole przy Turn Access Control On.

. Wybierz urzadzenie sposrdd spisu urzadzen, wykrytych w zasiegu routera (Available Wireless Cards) lub

wprowadz adres MAC i nazwe innego urzadzenia, z jakiego chcesz korzystac. Adres MAC jest zazwyczaj
uwidoczniony w opcjach konfiguracyjnych bezprzewodowej karty sieciowe;.

Uwaga: Adresy MAC mozna réwniez kopiowac poprzez menu Attached Devices routera i wkleja¢ je do pola
MAC Address tego menu. W tym celu nalezy skonfigurowac¢ komputery tak, aby ustanowity potaczenie
bezprzewodowe z routerem. Komputery te powinny pojawi¢ sie w menu Attached Devices.

. Kliknij Add, aby dodac to urzadzenie bezprzewodowe do listy kontroli dostepu. Widok zmieni sie z powrotem

na ekran ze spisem. Powtérz te czynnosci dla kazdego kolejnego urzadzenia, ktére chcesz doda¢ do spisu
~zaufanych” komputeréw.

. Kliknij Apply aby zapisa¢ zmiany.

Po wykonaniu opisanych czynnosci, bezprzewodowy dostep do routera uzyskaja jedynie urzadzenia,
wymienione na liscie.
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Rozdziat 5
Filtrowanie zawartosci

Niniejszy rozdziat opisuje sposéb korzystania z funkgji filtrowania danych routera bezprzewodowego WPN824
RangeMax w celu ochrony sieci lokalnej. Dostep do funkg;ji filtrowania mozliwy jest po wyborze opcji Content
Filtering w gtdwnym menu interfejsu.

Filtrowanie zawartosci — omowienie

Router bezprzewodowy WPN824 RangeMax oferuje opcje filtrowania danych przychodzacych z sieci Internet
oraz generowania raportéw na temat przegladanych stron oraz mozliwos¢ wysytania powiadomien za posredni-
ctwem poczty elektronicznej. Rodzice i administratorzy sieci moga stosowac zasady ograniczania dostepu, aby
zapobiec ogladaniu niektérych stron internetowych lub korzystaniu z niektérych ustug przez dzieci lub innych
uzytkownikéw. Filtrowanie moze odnosic sie zaréwno do pory dnia, konkretnych adreséw WWW lub kluczo-
wych stéw w adresach. Mozna réwniez blokowac dostep do wskazanych aplikacji, na przyktad czatéw lub gier.

W celu skonfigurowania funkgji filtrowania zawartosci kliknij kategorie Content Filtering w gtéwnym menu
interfejsu. Ponizej znajdziesz opis wspomnianej kategorii.
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Blokowanie dostepu do stron internetowych

Router WPN824 umozliwia ograniczanie dostepu do wskazanych stron WWW oraz do stron, ktérych adresy
zawieraja zdefiniowane stowa kluczowe. Lista stéw kluczowych moze obejmowac¢ do 255 pozycji. Menu
blokowania stron przedstawiono na ponizszym rysunku:

Block Sites

Keyword Blocking
® Never

O Per Schedule
O Always

Type keyword or domain name here.

[ Add Keyword ]

Block sites containing these keywords or domain names:
discodanny

[ DeleteKeNord ][ CIearList]

[C] Allow Trusted IP Address To Visit Blocked Sites
Trusted IP Address b Jlo Jlo o |

[Apply] [ Cancel ]

Rysunek 5-1: Menu blokowania stron WWW

W celu aktywowania opcji blokowania w oparciu o stowa kluczowe, wybierz Per Schedule lub Always
i kliknij Apply. Jezeli chcesz, by blokowanie odbywato sie w okreslonych porach (Per Schedule), upewnij sie,
ze zdefiniowano przedziat czasowy w menu Schedule.

W celu dodania stowa kluczowego lub domeny internetowej do listy niedozwolonych, nalezy wpisa¢ je w polu
Keyword, klikna¢ Add Keyword i nastepnie Apply.

W celu usuniecia stowa kluczowego lub domeny internetowej z listy niedozwolonych, wybierz odpowiednia
pozycje na liscie, kliknij Delete Keyword i nastepnie Apply.

Przyktady:

Jesli stowo kluczowe xxx zostato wprowadzone na liste niedozwolonych, dostep do strony http://www.
badstuff.com/xxx.html bedzie blokowany.
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+ Jesli domena .com zostanie wprowadzona na liste niedozwolonych, router pozwoli na przegladanie tylko
stron zlokalizowanych w innych domenach (na przyktad .edu czy .gov).

« Jesli chcesz uniemozliwi¢ przegladanie wszystkich stron internetowych o okreslonej porze dnia, wprowadz
na liste znak kropki ,..” oraz okresl przedziat czasowy w menu Schedule.

W celu zdefiniowania zaufanego uzytkownika (Trusted User), wprowadz adres IP danego komputera w polu
Trusted User i kliknij Apply.

System oferuje mozliwos¢ zdefiniowania jednego zaufanego uzytkownika (Trusted User), tzn. komputera nie
objetego kontrola przeptywdéw danych z Internetu ani wymogiem logowania. Poniewaz zaufany uzytkownik
bedzie identyfikowany na podstawie adresu IP, wybrany komputer powinien by¢ skonfigurowany tak, aby
uzywat statego adresu IP.

Blokowanie dostepu do ustug internetowych

Router WPN824 umotzliwia réwniez blokowanie wskazanych ustug internetowych dla komputeréw pracujacych
w sieci lokalnej (blokowanie serwiséw, filtrowanie portéw). Menu blokowania ustug przedstawiono na
ponizszym rysunku.

Block Services

C off
" Per Schedule
& Always
¥ Service Type Port IP
w1 HTTF 20-~80 Every IF

Apply | Add|  Edit|  Delete

Rysunek 5-2: Menu blokowania ustug

Przez ustugi internetowe rozumiemy funkcjonalnosci oferowane przez serwery na zadania zgtaszane przez
komputery uzytkownikédw. Na przyktad serwery WWW, udostepniajg strony internetowe, a serwery gier
umozliwiaj prowadzenie rozgrywek w sieci. Gdy komputer, pracujacy w sieci lokalnej przesyta zadanie ustugi do
serwerowa, z ktérym potaczyt sie przez Internet, ustuga jest identyfikowana za pomoca numeru ustugi lub portu,
z ktérego ustuga korzysta. Wspomniany numer ukazuje sie jako numer portu docelowego transmitowanych
pakietéw IP. | tak na przyktad , pakiet wystany z numerem portu docelowego 80 jest zadaniem dotyczacym
ustugi HTTP (serwer www).

W celu uruchomienia funkcji blokowania ustug wybierz wariant wedtug harmonogramu (Per Schedule) lub
zawsze (Always) i kliknij Apply. Jesli chcesz, zeby blokowanie ustug odbywato sie wedtug harmonogramu,
zdefiniuj ramy czasowe w menu Schedule.
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W celu zdefiniowania ustugi, jaka ma by¢ blokowana, kliknij Add. Wyswietlone zostanie menu Add Services
przedstawione na ponizszym rysunku.

Block Services

Service Type HTTF vI

Protocol TCP i
Starting Port IBEI {1~6A538)
Ending Port IBD {1~65535)

Service Type/User Defined |H‘|‘|’P

Filter IP by :

& Qnly this IP: fraz  feg Jo |
P address range; |1 9z _|1 ] _|D |

S IERIERE |

" Every IP

El Cancel |

Rysunek 5-3: Menu dodawania blokowanych ustug

Wybierz ze spisu typéw ustug (Service Type) aplikacje lub ustuge, ktéra ma byc¢ dostepna lub blokowana. Lista
prezentuje najpopularniejsze ustugi. Jezeli jednak na liscie nie znajdziesz ustugi, ktérg chcesz wybra¢, mozesz
ja dodac korzystajac z funkcji User Defined.

Konfiguracja ustug zdefiniowanych przez uzytkownika (User Defined)

Przed zdefiniowaniem ustugi nalezy ustali¢ numer portu lub przedziat numeréw, uzywany przez dana ustuge/
aplikacje. Numery ustug wielu powszechnie stosowanych protokotéw internetowych sa definiowane przez
Internet Engineering Task Force (IETF) i publikowane w RFC1700, Assigned Numbers. Numery ustug innych
aplikacji s za zwyczaj wybierane z przedziatu 1024 do 65535 przez autoréw danej aplikacji. Informacje na
temat uzywanego numeru portu mozna zazwyczaj uzyskac¢ kontaktujac sie z tworca lub sprzedawca danej
aplikacji lub od innych uzytkownikéw za posrednictwem grup dyskusyjnych.

Wpisz poczatkowy i koricowy numer portu (odpowiednio Starting Port i Ending Port). W przypadku aplikacji,
uzywajacych tylko jednego numeru portu, w obydwu polach wpisujemy ten sam numer.

Jesli wiesz, ze dana aplikacja uzywa protokotu TCP lub UDP, wybierz odpowiedni protokét. Jezeli natomiast nie
masz pewnosci, ktdry protokét jest uzywany, wybierz obydwa (Both).
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Konfiguracja blokowania ustug
poprzez wskazywanie przedziatu adreséw IP

Opcja ,Filter Services For” oferuje mozliwos¢ blokowania okreslonej ustugi dla jednego komputera, dla grupy
komputeréw (z kolejnymi adresami IP) lub dla wszystkich komputeréw, pracujacych w sieci lokalnej.

Ustalanie harmonogramu blokowania

Router WPN824 pozwala okresli¢ ramy czasowe blokowania adreséw. Menu harmonogramu (Schedule)
przedstawia ponizszy rysunek:

Schedule

Days To Block:
¥ Every day
¥ sunday

¥ Monday

¥ Tuesday
¥ wednesday
¥ Thursday
¥ Friday

¥ Saturday

Time OF Day To Block: (use 24-hour clock)

W Al Day
Start Blacking: [0 Hour|D  Min
End Blocking: IEI ngrID Min

Applyl Cancel |

Rysunek 5-4: Menu harmonogramu

« Harmonogram stuzy do blokowania okreslonych ustug o wskazanych porach. Jesli chcesz ustanowic
harmonogram dla filtrowania danych, wybierz to pole, a nastepnie kliknij Apply.

+ Days to Block (Dni blokady). Dni, w jakich ustugi maja by¢ blokowane wybiera sie, klikajac pole przy
kolejnych dniach tygodnia. Jesli blokowanie ma dotyczy¢ wszystkich dni, mozna po prostu zaznaczy¢ Every
day, A nastepnie klijnij Apply.

+ Time of Day to Block (Pora blokowania). Wskaz godzine rozpoczecia i zakonczenia blokowania, uzywajac
formatu dwudziestoczterogodzinnego. W celu uzyskania blokowanie przez cata dobe wybierz All day.
Nastepnie kliknij Apply.

Pamietaj o wyborze strefy czasowej w menu poczty elektronicznej (E-mail).
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Przegladanie rejestréow odwiedzanych stron WWW i préb uzyskania dostepu

do stron

Router tworzy szczegétowy rejestr odwiedzanych stron WWW oraz stron, ktére prébowano przegladad. Rejestr
przechowuje do 128 pozycji. Pozycje w rejestrze beda prezentowane jedynie w przypadku, gdy funkcja bloko-
wania dostepu na podstawie stéw kluczowych zostata aktywowana. W rejestrze nie znajda sie informacje na
temat stron odwiedzanych przez uzytkownika korzystajacego z ,zaufanego” komputer (Trustem User). Przy-
ktadowy rejestr przedstawia ponizszy rysunek.

4|Fri,

5|Fri,

6|Fri,

Source:

Jource:

Jource:

Logs

O|Fri, 15 Feb zZ00Z 16:38:14 (=
Source:192,16383.0.2 BLOCE:www.yvahoo.com

1|Fri, 15 Fekb 2002 16:34:07

FJource:192.165.0.2 ALLOW:sr.atwola.com

Z|Fri, 15 Feb zZ00Z 16:34:06

Source:192.1658.0.2 ALLOW: www.onhn.com

3|Fri, 15 Feb 2002 16:34:05

Source:192,168.0.2 b

15 Feh 2002
192 .166.0.2
15 Feh 2002
192.168.0.2
15 Feh 2002
192 .168.0.2

ALLOW: toolbar.netscape . cot

15:34:03

ALLOW:i.cnn.net

1:34:02

ALLOW: wWww. chh. Com

16:33:03

ALLOW:i.cnn.net .:J

Fefrash

Clear Log Send Log |

Rysunek 5-5: Rejestr odwiedzanych stron

Opis pozycji rejestru prezentuje ponizsza tabela.

Tabela 5-1: Opis pozycji w rejestrze

Pole

Opis

Numer (Number)

Numer zdarzenia zapisanego w rejestrze. Rejestr obejmuje do 128 pozy-
cji o numerach od 0 do 127. System przechowuje ostatnie 128 wpiséw
— rejestr jest na biezaco aktualizowany.

Data i czas (Date and Time)

Data i czas odnotowania zdarzenia.

Zrédtowy adres IP (Source IP)

Adres IP komputera, ktéry wywotat zdarzenie odnotowane w rejestrze.

Dziatanie (Action)

Wskazanie, czy dostep do zadanej strony / ustugi zostat zablokowany
czy umozliwiony.

Nazwa lub adres IP strony WWW lub listy wysytkowej, do ktdrej uzyt-
kownik uzyskat, lub prébowat uzyskac dostep.

Tabela 5-2 prezentuje opcje wykorzystywane podczas administrowania rejestrem.
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Tabela 5-2: Opcje zarzadzania rejestrem

Pole Opis

Refresh (Odswiez) Kliknij, aby od$wiezy¢ ekran rejestru.

Clear Log (Wyczys¢) Kliknij, aby wykasowac wszystkie pozycje w rejestrze.
Send Log (Wyslij) Kliknij, aby wystac rejestr poczta elektroniczna.

Przesytanie alertéw oraz powiadomienn z pomoca poczty elektronicznej

W celu przestania rejestréw i powiadomien poczta elektroniczna, wpisz dane adresowe w menu poczty elek-
tronicznej (E-mail), przedstawionym na ponizszym rysunku.

E-mail

¥ Turn E-mail Notification On.

Send Alert And Logs Via E-mail
Your Qutgoing Mail Server:

Imail.myisp.cum
Send To This E-mail Address:

Ijsmith@myisp.cum

¥ Send Alert Inmediately
When Someone Aternpts To ¥isit Blocked Site.

Send Logs According To This Schedule
['hen Log is Full =]

ISunday 'I
|12:DD "'I o am P

Time Zone
I(GMT—DB:DD) FPacific Time (US & Canada), Tijuana

I Adjust for Daylight Savings Time

Current Time : 10:14:38, Fri.

Applyl Cancel |

Rysunek 5-6: Menu poczty elektronicznej

+ Turn e-mail notification on (Aktywowanie wysytania powiadomien)
Jesli chcesz otrzymywac rejestry i powiadomienia generowane przez router poczta elektroniczna, zaznacz
to pole.
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Your Outgoing Mail Server (Serwer poczty wychodzacej)

W tym polu wpisz nazwe serwera poczty wychodzacej (SMTP), z ktérego korzystasz (np.: mail.netgear.
com). Nazwy serwera znajdziesz w menu uzywanego klienta poczty lub w informacjach konfiguracyjnych
konta pocztowego. Jesli pozostawisz to pole puste, rejestry i powiadomienia nie beda przesytane poczta
elektroniczna.

Send to This E-Mail Address (WYyslij e-mail na wskazany adres )

W tym polu wpisz adres poczty elektronicznej, na jaki chcesz otrzymywac rejestry i powiadomienia. Ten
adres bedzie réwniez uzywany jako adres pola ,,0d” (From). Jesli pozostawisz to pole puste, rejestry i alerty
nie beda przesytane poczta elektroniczna.

Do automatycznego przesytania rejestréw na wskazany adres poczty elektronicznej mozna zastosowacd
ponizsze opcje:

Send Alert Immediately (Natychmiastowe wysytanie alertu)
Po wybraniu tego pola, system bedzie wysytat powiadomienie poczta elektronicznag natychmiast po prébie
uzyskania dostepu do zablokowanej strony internetowe;j.

Send Logs According to This Schedule (Wysytanie rejestréw zgodnie z okreslonym harmonogramem)
Rejestry moga by¢ wysytane co godzine, codziennie, co tydzien lub po zapetnieniu catego rejestru
(odpowiednio Hourly, Daily, Weekly, When Full).

- Day for Sending Log (Dzien wysytania rejestru)
Wybierz dzien tygodnia, w ktérym ma by¢ wysytany rejestr. Zaznacz tg opcje w zaleznosci od tego czy
zdecydowates sie na dzienne czy tygodniowe wysytanie powiadomien.

- Time for Sending Log (Pora wysytania rejestru)
Pora dnia, o ktérej ma by¢ wysytany rejestr. Zaznacz ta opcje w zaleznosci od tego czy zdecydowates sie
na dzienne czy tygodniowe wysytanie powiadomien.

W przypadku, gdy wybrano opcje wysytania rejestréw co tydzien, codziennie lub co godzine, a rejestr zostanie
zapetniony (znajdzie sie w nim 128 pozycji) przed uptywem wskazanego okresu, rejestr zostanie automatycznie
przestany pod wskazany adres poczty elektronicznej, a nastepnie usuniety z pamieci routera. Jesli router nie
moze wystac rejestru, grozi to nadmiernym zapetnieniem jego pamieci buforowej. W takim przypadku, router
nadpisze starsze informacje nowym.

Router WPN824 uzywa protokotu czasu sieciowego (Network Time Protocol — NTP), aby ustalac biezacy czas
i date. W celu zaktualizowania daty i czasu, nalezy okresli¢ strefe czasowa (Time Zone), w jakiej znajduje sie
sie¢ lokalna.

Time Zone (Strefa czasowa)
Wybierz strefe czasowa, w ktdrej znajduje sie sie¢. Router korzysta z tej informacji podczas tworzenia
harmonogramu blokowania dostepu oraz zapisywania daty i czasu kolejnych pozycji w rejestrze.

Daylight Saving Time (Czas letni)
Jesli w tej chwili obowiazuje czas letni, zaznacz to pole.
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Rozdziat 6
Obstuga routera

Niniejszy rozdziat opisuje zasady korzystanie z funkcji obstugi i serwisowania routera bezprzewodowego
WPN824 RangeMax. Dostep do tych funkcji jest mozliwy za posrednictwem opcji Maintenance w menu
gtéwnym interfejsu.

Wyswietlanie informacji o statusie routera

Menu Router Status udostepnia informacje na temat statusu i uzycia urzadzenia. W gtdwnym meny interfejsu
nalezy klikna¢ Maintenance, a nastepnie wybra¢ Router Status, aby wyswietli¢ ponizszy ekran statusu:

Router Status

Account Name WPNE24
Firmware Version V1.0.3_1.03
Internet Port
MAC Address 00:0F:B5:A3:08:B9
IP Address 10.1.0.51
DHCP DHCPClient
IP Subnet Mask 255.255.254.0

’ 101.1.7
Domain Name Server 10116
LAN Port
MAC Address 00:0F:B5:A3:08:B8
IP Address 192.168.1.1
DHCP ON
IP Subnet Mask 255.255.255.0
Wireless Port
Name (SSID) NETGEAR
Region United States
Channel ]
Mode Auto 108Mbps
Wireless AP ON
Broadcast Name ON

Show Statistics Connection Status

Rysunek 6-1: Ekran statusu routera
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Menu statusu pozwala sprawdzi¢ nastepujace parametry routera.

Tabela 6-1: Pola statusu routera bezprzewodowego

49

Pole

Opis

Account Name ( Nazwa konta )

W tym polu prezentowana jest nazwa, przydzielona routerowi.

Firmware Version (Wersja oprogramowania urzadzenia)

W tym polu prezentowana jest wersja oprogramowania
routera.

Internet Port (Port internetowy)

MAC Address (Adres MAC))

IP Address (Adres IP)

DHCP

IP Subnet Mask (Maska podsieci IP)

Parametry, okreslajace port internetowy (WAN) routera.

W tym polu prezentowany jest adres MAC (Media Access Con-
trol), uzywany przez port internetowy (WAN) routera.

W tym polu prezentowany jest adres IP, uzywany przez port
internetowy (WAN) routera. Jezeli w polu tym nie ma zadnego
adresu, router nie moze taczy¢ sie z Internetem.

Przy ustawieniu None, router uzywa statycznego adresu IP
WAN.

Przy wybraniu opcji Client, router dynamicznie pobiera adres IP
od dostawcy ustugi internetowe;j.

W tym polu prezentowana jest maska podsieci IP, uzywana
przez port internetowy (WAN) routera.

DNS W tym polu wyswietlaja sie adresy serweréw nazw domen,
uzywanych przez router.
Port LAN Parametry, okreslajace port lokalny (LAN) routera.

MAC Address (Adres MAC))

IP Address (Adres IP)

IP Subnet Mask (Maska podsieci IP )

DHCP

W tym polu prezentowany jest adres MAC (Media Access Con-
trol), uzywany przez port lokalny (LAN) routera.

W tym polu prezentowany jest adres IP, uzywany przez port lo-
kalny (LAN) routera. Adres domyslny to 192.168.1.1.

W tym polu prezentowana jest maska podsieci IP, uzywana przez
port lokalny (LAN) routera. Adres domyslny to 255.255.255.0.

Wskazuje, czy wbudowany serwer DHCP routera jest aktywny
dla podtaczonych urzadzen LAN.

Port bezprzewodowy (Wireless Port)

MAC Address ( Adres MAC )

SSID (Nazwa )

Region (Region )

Channel (Kanat)

Parametry, okreslajace port bezprzewodowy routera.

W tym polu prezentowany jest adres MAC (Media Access Con-
trol), uzywany przez port bezprzewodowy routera.

W tym polu prezentowana jest nazwa sieci bezprzewodowe;j
(SSID), uzywana przez port bezprzewodowy routera. Nazwa do-
myslna to NETGEAR.

W tym polu prezentowana jest lokalizacja geograficzna,
w jakiej uzywany jest router. Korzystanie z funkcji bezprzewodo-
wych routera w niektérych regionach moze stanowi¢ naruszenie
lokalnych przepiséw.

W tym polu prezentowany jest uzywany kanat portu bez-
przewodowego. Czestotliwosci kazdego kanatu opisano
w materiatach  dostepnych na CD-ROMie i na stronach
internetowych firmy NETGEAR.
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W celu uzyskania informacje na temat statusu potaczenia nalezy klikna¢ opcje Connection Status.

IIF' Adiress
-Suhnet Mask
Default Gateway
[DHCP Server

DNS Server

Lease Obtained

Lease Expires

: 10.1.0.44
| 255.255.254.0
ELEREE:

10118

1 days,0 hrs,0 minutes

|0 days,23 hrs,56 minutes

10.1.1.6

10.1.1.58

’ Felease ” Fenew ]

[ Close "Window ]

Rysunek 6-2: Ekran statusu potaczenia

Menu Connection Status prezentuje nastepujace parametry:

Tabela 6-2: Parametry statusu potaczenia

Pozycja

Opis

IP Address (Adres IP)

Adres IP (WAN), przydzielony routerowi.

Subnet Mask (Maska podsieci)

Maska podsieci (WAN), przydzielona routerowi.

Default Gateway (Brama domyslna)

Domyslna brama internetowa (WAN), z jaka taczy sie router.

Serwer DHCP

Adres IP serwera DHCP, ktory przydzielit adresy konfiguracyjne IP routerowi.

Serwer DNS

Adres IP serwera DNS, ktéry odpowiada za obstuge nazw domenowych.

Lease Obtained (Uzyskanie dzierzawy )

Data uzyskania dzierzawy adresu IP pobranego z serwera DHCP.

Lease Expires (Wygasniecie dzierzawy)

Data wygasniecia dzierzawy adresu IP pobranego z serwera DHCP.

Release (zwolnienie)

Kliknij tutaj, aby zwolni¢ obecnie uzywany adres IP.

Renew (odnowienie)

Kliknij tutaj, aby odnowi¢ dzierzawe adresu IP pobranego z serwera DHCP.
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Klikniecie przycisku Show Statistics wyswietla statystyki uzytkowania routera.

System Up Time 0:13:22
|_Port | Status | TxPkts | RxPkts |Collisions | TxBis | RxBis UpTime
W ) fomidarry 52 ) 0§ 0 ) 114 IR
o1 28 RN Rt T U o R S PR Lildas
WLAN 11M H54 728 1] 1921 0:13:24
Poll Interval : 3 Iiaecs} [ et Interval ] [ Stop ]

Rysunek 6-3: Ekran statystyki uzytkowania routera
Ekran statystyk prezentuje nastepujace informacje:

Tabela 6-3: Statystyki uzytkowania routera — szczegoty

Pozycja Opis

Port Statystyki dla portu WAN (internetowy) i LAN (lokalny). Dla kazdego z tych portéw, ekran prezentuje:

Status Status tacza.

TxPkts Liczba pakietéw wystanych przez port od ostatniego resetowania lub recznego kasowania.

RxPkts Liczba pakietéw odebranych przez port od ostatniego resetowania lub recznego kasowania.

Collisions Liczba kolizji na porcie od ostatniego resetowania lub recznego kasowania.

Tx B/s Aktualna przepustowos$c (wysytanie danych) portéw WAN i LAN.

Rx B/s Aktualna przepustowos$¢ (pobieranie danych) portéw WAN i LAN.

Up Time Czas, jaki uptynat od ostatniego uruchomienia routera.

Up Time Czas, jaki uptynat od uzyskania potaczenia przez dany port.

Poll Interval Odstepy czasu, w jakich sa aktualizowane statystyki wyswietlane w tym oknie. Klikniecie Stop powoduje
~zamrozenie” ekranu.

Set Interval Odstepy czasu, w jakich sg aktualizowane statystyki mozna ustawic, wprowadzajac czas i klikajac ta opcje.

Stop Klikniecie tej opcji ,zamraza" zbieranie statystyk.
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Wyswietlanie listy podtaczonych urzadzen

W menu podtaczonych urzadzen (Attached Devices) znajduje sie lista wszystkich urzadzen sieciowych,
wykrytych przez router w sieci lokalnej. W celu uzyskania dostepu do tej opcji kliknij ocje Attached Devices
znajdujaca sie w menu Maintenance.

Attached Devices

IP Address Device Name MAC Address
1 192168072 emachine 00:458:44:8d:d7:d3

Refrash |

Rysunek 6-4: Lista podtaczonych urzadzen

Dla kazdego urzadzenia, wykrytego w sieci lokalnej, prezentowany jest jego adres IP, nazwa hosta NetBIOS (o ile
taka nazwa jest dostepna) oraz adres MAC. W przypadku ponownego uruchomienia routera, dane sa usuwane
z tabeli i aktualizowane w chwili ponownego wykrycia podtaczonych urzadzen. Wyszukiwanie podtaczonych
urzadzen przez router mozna wymusic¢ klikajac przycisk Refresh.
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Zarzadzanie plikami konfiguracyjnymi

Ustawienia konfiguracyjne routera WPN824 sa przechowywane w urzadzeniu w pliku konfiguracyjnym. Plik
konfiguracyjny moze by¢ zapisany na komputerze uzytkownika (kopia zapasowa) i w razie potrzeby otwarty
(przywrécony) z komputera uzytkownika. Mozna réwniez przywréci¢ domyslng postac pliku konfiguracyjnego.

W gtéwnym menu nalezy klikna¢ Maintenance, a nastepnie wybrac Settings Backup, aby wyswietli¢ ponizsze
menu:

Settings Backup

Save a copy of current settings

Back Lp |

Restore saved settings from file

Festore |

Revert to factory default settings

Browse. . |

Erase

Rysunek 6-5: Menu kopii zapasowych pliku ustawien

Menu oferuje trzy opcje, omdéwione ponize;.

Przywracanie konfiguracji, sporzadzanie kopii zapasowej

Opcje Restore i Backup w menu Settings Backup pozwalaja na zapisanie i pézniejsze odtworzenie pliku, zawie-
rajacego ustawienia konfiguracyjne routera.

W celu zapisania ustawien, nalezy klikna¢ Backup. Przegladarka pobierze plik konfiguracyjny routera i zazada
wskazania lokalizacji, w jakiej ma on zosta¢ zapisany. Zaleca sie nadanie plikowi z kopig zapasowa takiej nazwe,
ktéra utatwi jego pdziniejsze odnalezienie.

W celu przywrdcenia ustawien routera w oparciu o zapasowy plik konfiguracyjny, nalezy wprowadzi¢ petna
$ciezke dostepu do tego pliku lub klikna¢ przycisk Browse ( Przegladaj), aby go odnalez¢. Po odnalezieniu pliku
nalezy klikna¢ przycisk Restore (Przywrd¢), aby zapisac plik konfiguracyjny z powrotem w routerze. Router
automatycznie dokona ponownego uruchomienia.

Uwaga: Nie nalezy przerywac procesu ponownego uruchomienia routera.
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Kasowanie konfiguracji

Czasami pojawia sie koniecznosc¢ przywrdcenia ustawien fabrycznych routera. Mozna tego dokonac przy uzyciu
funkcji Erase (Wymaz). Po zastosowaniu tego polecenia, zostanie przywrécona domyslna nazwa uzytkownika
(admin) i hasto (password). Adresem IP routera bedzie 192.168.1.1, a jego serwer DHCP zostanie wtaczony.

W celu przywrdcenia domyslnej postaci pliku konfiguracyjnego (ustawienia fabryczne) nalezy klikna¢ przycisk
Erase.

Jezeli chcesz przywrdci¢ ustawienia fabryczne, lecz nie pamietasz hasta logowania ani adresu IP, musisz

w tym celu uzy¢ przycisku Reset, znajdujacego sie na tylnym panelu routera. Instrukcje resetowania routera
znajdziesz w sekcji: Przywracanie ustawien fabrycznych i hasta domyslnego.

Aktualizacja oprogramowania routera

Dobra rada: W celu uzyskania szybkiego dostepu do najnowszych aktualizacji oprogramowania routera nalezy
uruchomi¢ funkcje Firmware Upgrade Assistant. Router bedzie wtedy automatycznie wykrywat aktualizacje
oprogramowania i informowat o ich dostepnosci.

Jezeli nie zaznaczysz opcji Do Not Display This Message Again (Nie Pokazuj Wiecej Tego Komunikatu) i nie
klikniesz przycisku Yes, nastepujacy ekran bedzie sie wyswietlat przy kazdym logowaniu:

Firmware Upgrade Assistant

The router can Auto Detect New Version of Firmware on the
Internet.

Do You Want to Start the Detection Now?

™ Do not Display This Message Again

Rysunek 6-6: Menu aktualizacji oprogramowania

Uwaga: Przed aktualizacjg oprogramowania routera nalezy stworzy¢ zapasowa kopie ustawien
—__ | konfiguracyjnych zgodnie z instrukcjami zamieszczonymi powyzej. Po kazdej aktualizacji opro-
l*‘ gramowania, router powrdci do ustawien fabrycznych. Sporzadzajac kopie zapasowa zyskujesz
mozliwos¢ szybkiego przywrécenie wszystkich swoich ustawien po zakonczeniu aktualizacji opro-
gramowania.
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Oprogramowanie obstugujace gtéwne funkcje routera WPN824 jest przechowywane w pamieci flash routera
i moze by¢ aktualizowane w chwili publikowania nowej wersji przez firme NETGEAR. Pliki z aktualizacjami mozna
pobierac ze stron internetowych firmy NETGEAR. W przypadku, gdy plik z aktualizacjg zostat skompresowany
do postaci pliku .ZIP, wystanie pliku do routera musi by¢ poprzedzone jego rozpakowaniem. Pliki z aktualizacjami
mozna przesytac do routera za posrednictwem przegladarki internetowe;.

Uwaga: Przegladarka internetowa, uzywana do wysytania nowego oprogramowania dla routera WPN824
musi obstugiwac wysytanie danych poprzez protokét HTTP. Firma NETGEAR zaleca korzystanie w tym celu
z przegladarki Microsoft Internet Explorer albo Netscape 3.0 lub wyzszej.

W gtéwnym menu nalezy klikna¢ Maintenance, a nastepnie wybra¢ Router Upgrade, aby wyswietli¢ ponizsze
menu:

Router Upgrade

Locate and select the upgrade file frarm your hard disk:

I Browse... |

Lpload | Cancell

Rysunek 6-7: Menu aktualizacji oprogramowania routera

W celu zaktualizowania oprogramowania w routerze nalezy:

1. pobrac(w przypadku pliku. ZIP réwniez rozpakowac) plik znowym oprogramowaniem ze stron internetowych
firmy NETGEAR,

2. w menu Router Upgrade, klikna¢ Browse i przejs¢ do lokalizacji pliku z aktualizacja,

3. klikna¢ Upload.

Uwaga: Podczas przesytania oprogramowania do routera WPN824 nie nalezy przerywac pracy przegladarki
poprzez zamykania okna, klikanie linku lub otwieranie innej strony internetowej — takie dziatania moga
zaktdci¢ przesyt danych. Po pomyslnym przestaniu catego pliku aktualizacyjnego, router automatycznie
wytaczy sie i uruchomi ponownie. Caty proces aktualizacji trwa zazwyczaj okoto minuty.

W niektdérych przypadkach istnieje koniecznos¢ ponownej konfiguracji routera po zakofczeniu aktualizacji.
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Zmiana hasta administratora

Uwaga: Przed zmiana hasta dla routera nalezy stworzy¢ zapasowa kopie ustawien konfiguracyj-
nych zgodnie z instrukcjami, zamieszczonymi powyzej. Jesli po dokonaniu zmiany hasta zapo-
—__ | mnisz je, bedziesz musiat przywrdci¢ fabryczne ustawienia routera, aby méc ponownie sie zalo-
l*‘ gowad (uzywajac hasta domyslnego, tzn. password). Bedzie sie to réwniez wiazato z potrzeba
przywrécenia wszystkich ustawien konfiguracyjnych routera. Jesli bedziesz musiat przywrdcic
fabryczna konfiguracje routera, zapasowa kopia ustawien konfiguracyjnych utatwi ci odtworze-
nie swoich indywidualnych ustawien.

Domyslne hasto menedzera konfiguracji routera WPN824 brzmi password. Ze wzgledéw bezpieczenstwa, firma
NETGEAR zaleca zmiane hasta domyslnego na inne.

W gtéwnym menu nalezy klikna¢ Maintenance, a nastepnie wybra¢ Set Password, by wyswietli¢ ponizsze
menu:

Change Password

Old password |

Mew password I

Repeat new password I

Applyl Cancel |

Rysunek 6-8: Menu ustalania hasta

W celu zmiany hasta, nalezy wpisa¢ stare hasto i nastepnie wprowadzi¢ dwukrotnie nowe hasto, a nastepnie
klikna¢ przycisk Apply.
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Rozdziat 7
Rozwigzywanie problemdéw
Niniejszy rozdziat opisuje sposoby rozwigzywania najczesciej pojawiajacych sie probleméw, zwigzanych

z uzytkowaniem routera bezprzewodowego WPN824 RangeMax. Przy opisie kazdego problemu znajdziesz
wskazéwki omawiajace sposéb jego rozwiazania.

Podstawowe funkcje

Po witaczeniu zasilania routera powinienes:
1. sprawdzi¢ czy zapalita sie dioda Power.
2. po uptywie okoto 10 sekund, sprawdzic¢ czy:
a. dioda Power swieci sie na zielono,
b. $wieca sie diody wszystkich portéw lokalnych LAN, do ktérych sa podtaczone urzadzenia,

c. Swieci sie dioda Internet.

Gdy Swieci sie dioda sygnalizacyjna portu LAN oznacza to, ze ustanowiono potaczenie z urzadzeniem
podtaczonym do tego portu. Gdy do portu LAN podtaczono urzadzenie pracujace w technologii 100 Mbps,
dioda tego portu powinna $wiecic¢ sie na zielono. Jesli podtaczono urzadzenie pracujace w technologii 10
Mbps, dioda portu powinna $wieci¢ sie na pomarariczowo.

W przypadku gdy router dziata w inny sposéb niz opisany powyzej, przeczytaj zamieszczone ponizej rady, ktére
pozwola na ustalenie przyczyny problemu.

Dioda Power nie swieci sie

Gdy dioda Power i inne diody nie wiaczyty sie po uruchomieniu routera:

+ upewnij sig, ze kabel zasilajacy zostat prawidtowo podtaczony do routera, a wtyczka zasilacza jest wtaczona
do sprawnego gniazdka elektrycznego,

* upewnij sie, ze korzystasz z zasilacza 12 V DC 1A, dostarczonego przez NETGEAR w zestawie z routerem.

Jezeli problem powtarza sie, przyczyna moze by¢ uszkodzenie urzadzenia. W takim przypadku prosimy
o kontakt ze wsparciem technicznym.

Diody sygnalizacyjne nie gasna

Po witaczeniu routera wszystkie diody powinny $wieci¢ sie przez okoto 10 sekund i nastepnie zgasnac. Jezeli
wszystkie diody nadal sie Swieca, moze oznaczac to awarie routera.

Jezeli wszystkie diody Swieca sie po uptywie minuty od wtaczenia urzadzenia:
+ wytacz zasilanie routera i wtacz je ponownie — by¢ moze ,,odblokuje” to router,
« przywrécustawienia fabryczne routera. Adres IP routera zostanie wtedy ponownie ustawiony na 192.168.1.1.

Ta procedura zostata oméwiona w sekcji Przywracanie ustawien fabrycznych i hasta domyslnego.

Jezeli problem powtarza sie, moze oznaczac to uszkodzenie urzadzenie. W takim przypadku prosimy o kontakt
ze wsparciem technicznym.
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Diody portéw LAN lub WAN nie swieca sie

Jesli diody portéw LAN, do ktérych podtaczono urzadzenia lub dioda portu internetowego, nie $wieca sie po
ustanowieniu potaczenia Ethernet:

upewnij sie, ze kable Ethernet zostaty prawidtowo wtozone do gniazd routera i do koncentratora lub
komputera,

upewnij sie, ze podtaczony koncentrator (switch) lub komputer maja wtaczone zasilanie,
upewnij sie, ze uzywasz odpowiedniego kabla:

- taczac port internetowy routera z modemem kablowym lub modemem DSL nalezy uzywac kabla
dostarczonego z danym modemem — moze to by¢ standardowy kabel Ethernet ,prosty” lub kabel Ethernet
+Z przeplotem”.

Rozwigzywanie probleméw przy uzyciu interfejsu konfiguracyjnego

Jesli nie mozesz uzyska¢ dostepu do interfejsu konfiguracyjnego routera w przegladarce internetowej za
posrednictwem komputera, pracujacego sieci lokalnej:

sprawdZ potaczenie Ethernet pomiedzy komputerem i routerem zgodnie z opisem, zamieszczonym
powyzej,

upewnij sie, ze adres IP komputera nalezy do tej samej podsieci, do ktérej nalezy adres routera. Jesli uzywasz
zalecanego schematu adresowania, adres IP komputera powinien zawierac sie w przedziale od 192.168.1.2
do 192.168.1.254. W celu ustalenia i skonfigurowania poprawnego adresu IP dla swojego komputera
zapoznaj sie z materiatami zamieszczonymi na CD-ROMie lub na stronach internetowych firmy NETGEAR,

Uwaga: Jezeli uzyskate$ adres IP postaci 169.254.x.x. Nowsze wersje systeméw operacyjnych Windows
i MacOS generuja i przydzielaja automatycznie adres IP, gdy komputer nie moze potaczy¢ sie z serwerem
DHCP. Te automatycznie przydzielane adresy naleig do przedziatu 169.254.x.x. Jedli adres IP, przyznany
komputerowi nalezy do tego przedziatu, powinienes$ sprawdzi¢ potgczenie komputera z routerem i ponownie
uruchomi¢ komputer.

jesli adres IP routera zostat zmieniony, a nie znasz nowego adresu nalezy przywrdci¢ ustawienia fabryczne
routera. Adres IP routera zostanie wtedy zmieniony z powrotem na 192.168.1.1. Ta procedura zostata
omowiona w sekcji: Przywracanie ustawien fabrycznych i hasta domyslnego,

upewnij sie, ze w przegladarce zostata wiaczona obstuga technologii Java, JavaScript lub ActiveX. Jesli
korzystasz z przegladarki Internet Explorer, nalezy klikna¢ Odswiez (Refresh) w celu upewnienia sie, ze
applet Java zostat zatadowany,

by¢ moze problem da sie usuna¢ poprzez zamkniecie przegladarki i jej ponowne uruchomienie,

upewnij sie, ze logujac sie uzywasz prawidtowej nazwy uzytkownika i hasta. Domyslna nazwa uzytkownika
to admin, a domyslne hasto — password. Wprowadzajac te dane upewnij sie, ze klawisz CAPS LOCK jest
wytaczony.

Jezeli router nie chce zapisywac zmian, dokonywanych w interfejsie konfiguracyjnym:

upewnij sie, ze po wprowadzeniu ustawien konfiguracyjnych klikasz przycisk Apply (Zastosuj) przed
przejsciem do innego menu lub opcji, w przeciwnym razie system nie zapisze dokonanych zmian,

kliknij Odswiez lub Zataduj ponownie (Refresh lub Reload) w przegladarce internetowej — by¢ moze
przegladarka wyswietla jeszcze poprzednia konfiguracje pomimo dokonanych zmian.
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Rozwigzywanie probleméw dotyczacych potaczenia z dostawca ustugi

internetowej (ISP)

W przypadku, gdy router nie moze ustanowic potaczenia z Internetem nalezy najpierw upewnic sie, czy router
moze uzyskac adres IP od dostawcy ustugi internetowej. Jezeli nie korzystasz ze statycznego adresu IP, router
musi zazadac adres IP od dostawcy. Menedzer konfiguracji pomaga ustali¢, czy zadanie adresu IP zakonczyto
sie sukcesem.

W celu sprawdzenia adresu IP przydzielonego routerowi:

1. uruchom przegladarke i wpisz adres dowolnej strony WWW, na przyktad www.netgear.com,

. uruchom menu konfiguracji routera pod adresem http://www.routerlogin.net,

2
3. w menu Maintenance kliknij Router Status,
4

. upewnij sie, ze dla portu WAN wyswietla sig adres IP. Jezeli wyswietlana wartos¢ jest réwna 0.0.0.0, oznacza
to, ze router nie pobrat adresu IP od dostawcy ustugi internetowe;.

Jesli router nie moze uzyska¢ adresu IP od dostawcy ustug internetowych, by¢ moze zachodzi potrzeba
wymuszenia na modemie kablowym lub modemie DSL rozpoznawania nowego routera. W tym celu:

. wytacz zasilanie modemu kablowego lub modemu DSL,
. wytacz zasilanie routera,

1
2

3. odczekaj 5 minut i nastepnie wtacz zasilanie modemu kablowego lub modemu DSL,

4. gdy diody sygnalizacyjne modemu wskazg, iz uzyskat on potaczenie z ISP wiacz zasilanie routera,
5

. ponownie uruchom komputer.

Jesli router nadal nie moze uzyskac adresu IP od dostawcy ustug internetowych, mozliwe przyczyny problemu
to:

* ISP moze wymagac stosowania programu logujacego. Nalezy ustali¢ z dostawca ustug internetowych, czy
wymaga on PPP over Ethernet (PPPoE) lub innego rodzaju logowania,

+ jesli ISP wymaga logowania, by¢ moze wprowadzono niepoprawna nazwe uzytkownika i hasto,

* by¢ moze ISP sprawdza nazwe komputera. Wpisz nazwe konta uzytkownika uzyskanego od dostawcy ISP
jako nazwe konta w menu Basic Settings,

« byc¢ moze ISP pozwala, by potaczenie z Internetem odbywato sie za posrednictwem jednego, okreslonego
adresu Ethernet MAC i prowadzi sprawdzanie adreséw MAC pod tym katem. W takim przypadku nalezy:

- powiadomi¢ swojego ISP, iz do sieci zostato podtaczone nowe urzadzenie sieciowe i poprosi¢
o zarejestrowanie nowego adresu MAC routera,

ALBO

- skonfigurowac router tak, aby ,kopiowat” adres MAC komputera, ktéry jest zarejestrowany przez ISP. Ta
funkcja jest dostepna w menu Basic Settings. Instrukcje dotyczace korzystania z tej funkcji przedstawiono
w sekcji: Jak pomina¢ asystenta konfiguracji.
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Jesli router uzyskuje poprawnie adres IP, ale komputer nie otwiera stron WWW, mozliwe przyczyny problemu
to:

» komputer nie uzyskuje adreséw serweréw DNS.

Serwer DNS jest serwerem internetowym, ktéry zamienia nazwy uzywane w Internecie (np.: adresy stron
WWW) na adresy IP w postaci numerycznej (np.: 12.7.210.242). Zazwyczaj ISP udostepnia swoim klientom
kilka adreséw serweréw DNS. Jesli wprowadzite$ adres DNS podczas konfiguracji routera, nalezy ponownie
uruchomi¢ komputer i sprawdzi¢ adres DNS korzystajac z instrukcji, zawartych w materiatach zawartych
na CD-ROMie i na stronach internetowych firmy NETGEAR. Mozna réwniez dokona¢ recznej konfiguracji
adreséw DNS w komputerze zgodnie z instrukcjami, zawartymi w instrukcji systemu operacyjnego.

« komputer moze nie by¢ skonfigurowany tak, by traktowat router jako swojg brame TCP/IP.

Jesli komputer pobiera informacje konfiguracyjne z routera za pomocg DHCP, nalezy ponownie uruchomi¢
komputer i sprawdzi¢ adres bramy korzystajac z instrukcji zawartych w materiatach na CD-ROMie i na
stronach internetowych firmy NETGEAR.

Rozwiagzywanie probleméw w sieci TCP/IP przy uzyciu polecenia ping

Wiekszos$¢ urzadzen, dziatajacych w sieci TCP/IP oraz routeréw obstuguje polecenie ping. Jest to prosty test
potaczenia, polegajacy na wystaniu pakietu z 7adaniem odpowiedzi do wskazanego urzadzenia sieciowego
np.: serwera, ktéry odpowiada wysytajac podobny pakiet. Korzystanie z polecenia ping utatwia rozwigzywanie
problemdéw podczas konfiguracji sieci TCP/IP.

Sprawdzanie potaczenia z routerem

Potwierdzenie poprawnosci potaczenia pomiedzy komputerem a routerem mozna przeprowadzi¢, wysytajac
testowe pakiety danych z komputera.

Jeslikorzystaszz systemu Windows 95 (lub pézniejszego), w celu wykonania testu potaczenia przy wykorzystaniu
polecenia ,ping”:

1. kliknij Start i Uruchom w pasku Windows,
2. w wyswietlonym polu wpisz ping oraz adres IP routera, na przyktad ping 192.168.1.1,
3. kliknij OK.

W efekcie powinien ukazac sie nastepujacy komunikat:

Pinging <adres IP> with 32 bytes of data

Jezeli potaczenie dziata poprawnie, wyswietlony zostanie komunikat:
Reply from < adres IP >: bytes=32 time=NN ms TTL=xxx

Jesli, z kolei, potaczenie nie dziata poprawnie, ukaze sie¢ komunikat:

Request timed out
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Przyczyna niepoprawnego funkcjonowania potaczenia, powodujacego niepowodzenie wykonania testu przy
uzyciu polecenia ,,ping” moze by¢:
* Problem z fizycznym potaczeniem pomiedzy komputerme a routerem.
- upewnij sie, ze $wieci sie dioda danego portu LAN. Jesli dioda nie $wieci sie, zapoznaj sie z uwagami
zawartymi w sekcji Diody sygnalizacyjne portéw LAN lub WAN nie swiec3 sie,
- sprawdz czy pali sie dioda na gniezdzie karty sieciowej komputera lub huba poprzez ktéra/y ma miejsce
komunikacja z routerem
+ Btedna konfiguracja potaczenia sieciowego.
- upewnij sie, ze w komputerze zainstalowano i skonfigurowano oprogramowanie sterownika karty sieciowej

oraz oprogramowanie TCP/IP,

- sprawdz poprawnosc adresu IP routera oraz komputera i upewnij sie, ze adresy te znajdujg sie w tej samej
podsieci.

Testowanie potaczenia ze zdalnym serwerem

Jesli upewnisz sie, ze potaczenie pomiedzy komputerem, a routerem dziata poprawnie sprawdz potaczenie ze
zdalnym serwerem, wpisujac w menu Uruchom Windows polecenie:

PING —n 10 < adres IP >
gdzie < adres IP > to adres IP zdalnego serwera, np.: serwera DNS dostawcy ustug internetowych.

Jesli potaczenie dziata poprawnie, uzyskasz komunikat opisany w poprzedniej sekcji. Jezeli z kolei nie uzyskasz
odpowiedzi, to:

- Upewnij sie, ze w komputerze wpisano adres IP routera jako brame domyslna. W przypadku, gdy
informacje konfiguracyjne IP komputera sg przydzielane przez DHCP, informacje te nie beda widoczne
w ustawieniach sieci. W celu sprawdzenia, czy adres IP routera zostat wprowadzony jako brama domyslna
nalezy postepowac zgodnie z instrukcjami zawartymi w materiatach zamieszczonych na CD-ROMie i na
stronach internetowych firmy NETGEAR.

- Upewnij sie, ze adres sieciowy komputera (tzn. czes¢ adresu IP, okreslona przez maske) jest inny, niz adres
sieciowy urzadzenia zdalnego.

- Upewnij sig, ze modem kablowy lub modem DSL zostaty podtaczone i prawidtowo funkcjonuja.

- W przypadku, gdy ISP przydzielit nazwe hosta dla komputera, nazwe te nalezy wprowadzi¢ jako nazwe
konta (Account Name) w menu Basic Settings.

- Mozliwe, ze ISP akceptuje tylko jeden adres MAC komputera, tego ktdry zostat uzyty podczas aktywacji
ustugi. Wielu dostawcéw szerokopasmowych ustug internetowych ogranicza dostep do swojej sieci
tylko modemowi kablowemu lub tylko jednemu komputerowi, podtaczonemu do takiego modemu.
W takim przypadku, musisz skonfigurowac router tak, aby ,klonowat” (,kopiowat”) adres MAC komputera,
zarejestrowanego przez ISP. Instrukcje dotyczace sposobu ,klonowania” adresu znajdziesz w sekgji: Jak
pominac asystenta konfiguracji.
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Przywracanie ustawien fabrycznych i hasta domyslnego

Ta czes¢ instrukcji wyjasnia, w jaki sposéb przywrdcic¢ fabryczne ustawienia routera, zmieniajgc tym samym
hasto administratora na password, aadres IP—na 192.168.1.1. Wykasowanie biezacej konfiguracjii przywrécenie
ustawien fabrycznych moze by¢ wykonane poprzez:

uzycie funkcji Erase routera (sprawdz w sekgji: Kasowanie konfiguracji),
+ uzycie przycisku Reset, znajdujacego sie na tylnym panelu routera. Z tej metody korzysta sie w sytuacji, gdy
hasto administratora lub adres IP nie sg znane.

W celu przywrdcenia fabrycznych ustawien routera, nie znajac hasta administratora ani adresu IP, nalezy uzy¢
przycisku Reset, znajdujacego sie na tylnym panelu routera.

1. Wcisnij przycisk Reset, do momentu az dioda Power nie zacznie migac (przez okoto 10 sekund).
2. Zwolnij przycisk Reset i zaczekaj na ponowne uruchomienie routera.
W przypadku, gdy ponowne uruchomienie routera nie nastapi lub gdy dioda Power nie przestanie migac, albo

zacznie Swieci¢ na pomarafnczowo, moze to oznaczac¢ awarie urzadzenia. Jesli btad w dziataniu routera bedzie
sie powtarzat nalezy skontaktowac sie ze wsparciem technicznym.

Niepoprawna data lub czas

Menu poczty elektronicznej (E-Mail) w dziale Content Filtering wskazuje biezaca date i godzine. Router WPN824
uzywa protokotu NTP, w celu uzyskiwania informacji o biezagcym czasie. Kazda pozycja w rejestrze routera jest
opatrzona data i godzina. Potencjalne problemy dotyczace funkcji daty i czasu obejmuja:

«  Wyswietlanie daty jako 1 styczen 2000 r. Oznacza to, ze router nie nawigzat jeszcze komunikacji
z internetowym serwerem czasu. W takim przypadku nalezy sprawdzi¢ poprawnos¢ konfiguracji ustawien
potaczenia z Internetem. Jesli wtasnie zakoriczono konfiguracje routera, nalezy odczeka¢ co najmniej 5
minut i ponownie sprawdzi¢ date i czas.

Wyswietlany czas jest wczesniejszy lub pézniejszy o godzine w poréwnaniu z obowiazujagcym w twojej strefie
czasowej. Router nie posiada funkcji automatycznej zmiany czasu na letni lub zimowy. W celu dokonania
takiej zmiany zaznacz lub usun zaznaczenie z pola Adjust for Daylight Savings Time w menu E-mail.
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Rozdziat 8
Zaawansowana konfiguracja routera

Niniejszy rozdziat omawia konfiguracje zaawansowanych funkgji routera bezprzewodowego WPN824 RangeMax
Dostep do tych funkcji odbywa sie za posrednictwem sekcji Advanced w menu gtéwnym interfejsu przegladarki.

Uwaga: Jezeli nie posiadasz wiedzy na temat tworzenia sieci i dziatania routeréw zachecamy
do lektury materiatéw poswieconych temu tematowi zawartych na zatgczonym CD-ROMie

l—‘ i na witrynie internetowej NETGEAR.

Konfiguracja zaawansowanych ustawien bezprzewodowych

W celu wyswietlenia ekranu zaawansowanych ustawien bezprzewodowych, nalezy klikna¢ Wireless Settings

w czesci Advanced gtéwnego menu.
1

Advanced Wireless Settings

Wireless Router Settings

IV Enable Wireless Router Radio

IV Enable SSID Broadcast

Fragmentation Threshold {256 - Er—
2346): 2346
CTSIRTS Threshold {256 - 2346): 2346

Automatic LI

Preambhle Mode

108Mbps Settings
" Disahle Advanced 108Mbps Features

" Enahle Adaptive Radio(AR) Feature
" Enahle eXtended Range(XR) Feature

Wireless Card Access List Setup Access List

Applyl Cancel |

Rysunek 8-1: Strona zaawansowanych ustawienr bezprzewodowych

63 202-10072-01, Marzec 2005



64

Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

Uwaga: Router WPN824 jest fabrycznie skonfigurowany w optymalny sposéb. Nie nalezy zmienia¢ tych
ustawien bez konsultacji z fachowym personelem wsparcia technicznego NETGEAR. Uzycie niepoprawnych
ustawien moze powodowac zaktdcenia w dziataniu routera.

Dostepne ustawienia zaawansowane routera bezprzewodowego to:

o Enable Wireless Router Radio (Wtaczanie radiowego punktu dostepowego routera) — Bezprzewodowy
punkt dostepowy routera WPN824 moze byc¢ wiaczany lub wytaczany przez uzytkownika. Dioda
sygnalizacyjna funkcji bezprzewodowych znajdujaca sie na przednim panelu routera prezentuje biezacy
status bezprzewodowego punktu dostepowego. Jesli bezprzewodowy punkt dostepowy jest wiaczony, stacje
bezprzewodowe (komputery) moga taczyc sie z Internetem za posrednictwem routera. Jesli jest wytaczony,
dostep do Internetu jest niemozliwy.

o Enable SSID Broadcast (Wtaczenie identyfikacji routera poprzez rozsytanie SSID) — Jesli funkcja ta jest
wiaczona, router bedzie rozsytat nazwe sieci (SSID) wszystkim stacjom bezprzewodowym. Komputery,
w ktérych nie podano nazwy sieci bezprzewodowej beda mogty uzywacé nazwy przestanej przez router
w celu potaczenia sie z nim.

o Fragmentation Threshold, CTS/RTS Threshold, Preamble Mode (Prég fragmentacji, prég CTS/RTS, tryb
nagtéwkow) — Ustawienia te s uzywane do testowanie funkcji bezprzewodowych i do zaawansowane;j
konfiguracji. Nie nalezy ich zmieniac.

o Ustawienia trybu 108 Mbps

— Disable Advanced 108 Mbps Features (Wytaczanie zaawansowanych funkcji trybu 108 Mbps) — Jesli
funkcje te sa wytaczone, router nie bedzie obstugiwat kompresji danych, przyspieszania pakietéw ani
duzych ramek.

- Enable Adaptive Radio (Wtaczanie radia adaptacyjnego) — Funkcja Adaptive Radio (AR) jest dostepna jako
opcja, gdy router pracuje w trybie 108 Dynamic. Gdy funkcja AR jest wtaczona (Enable), tryb Dynamic 108
bedzie automatycznie ,zwalniat” do trybu standardowego 802.11g (11g lub 11b), a router bedzie dziatat
z predkoscia 54 Mbps lub nizsza, gdy wykryje w poblizu jakakolwiek inng sie¢ bezprzewodowa, korzystajaca
z sasiadujacego kanatu. Jezeli z kolei router przestanie wykrywac inne sieci bezprzewodowe, korzystajace
z sasiednich kanatdéw, nastapi automatyczne przetaczenie na maksymalna predkos¢ przesytu danych 108
Mbps. Zwazywszy na to, ze produkty firmy NETGEAR, dziatajace z predkoscia 108 Mbps powoduja
minimalne zaktécenia w pracy innych sieci, funkcja radia adaptacyjnego jest domyslne wytaczona
(Disable).

- Enable eXtended Range (Wtaczanie funkcji eXtended Range) — W poréwnaniu ze standardem 802.11,
technologia eXtended Range (XR) zapewnia istotnie wiekszy zasieg, podtrzymujac potaczenie w sytuacjach,
gdy transmisja danych jest ostabiana przez grubsze $ciany, stropy lub inne przeszkody. Urzadzenia,
w ktérych zastosowano technologie XR, nie wymagaja zadnej dodatkowej konfiguracji i sa w petni
kompatybilne ze standardowymi technologiami 802.11.

+ Wireless Card Access List (Lista dostepu kart bezprzewodowych) — Gdy router bezprzewodowy WPN824
pracuje zdomyslnymi ustawieniami, kazdy komputer bezprzewodowy, w ktérym skonfigurowano poprawny
SSID, moze uzyska¢ dostep do sieci bezprzewodowej. W celu podniesienia bezpieczenstwa sieci mozna
jednak ograniczy¢ dostep do sieci tylko do wskazanych komputerdéw, identyfikowanych na podstawie ich
adreséw MAC.

Lista dostepu kart bezprzewodowych

Sekcja konfiguracji dostepu dla kart bezprzewodowych (Wireless Card Access Setup) wysSwietla spis
komputeréw bezprzewodowych, ktére moga potaczy¢ sie z routerem w oparciu o ich adres MAC. W celu
uzyskania dostepu do sieci bezprzewodowej, komputery musza réwniez korzystac z poprawnych ustawier SSID
i WEP, wprowadzonych za posrednictwem strony Wireless Settings.
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W menu Wireless Settings kliknij polecenie Setup Access List, wy$wietlajac menu Wireless Access List:

1
Wireless Card Access List
I Turn Access Control On
| Device Name I Mac Address
Add | Edit| Delete |
Applyl Cancel |
| = |

Rysunek 8-2: Ekran ustawien dostepu kart bezprzewodowych

Aktualizowanie listy dostepu dla kart bezprzewodowych odbywa sie w nastepujacy sposéb:

Wiaczenie kontroli dostepu:

a. zaznacz pole Turn Access Control On, aby uruchomi¢ funkcje blokowania dostepu dla komputeréw
bezprzewodowych w oparciu o ich adresy MAC,

b.  kliknij Apply, aby zapisa¢ ustawienia i powrdcic¢ do strony Wireless Settings.

Uwaga: W przypadku, gdy pole Turn Access Control On zostato zaznaczone, a lista kontroli dostepu jest
pusta, sie¢ bezprzewodowa bedzie zamknieta dla wszystkich komputeréw bezprzewodowych.

Ustanowienie listy kontroli dostepu:

a. kliknij Add, aby przejs¢ do menu konfiguracji dostepu (Access Setup —rysunek 8-3). Menu wyswietla
aktualny spis aktywnych kart bezprzewodowych wraz z ich adresami MAC,

b. jesli dany komputer wyswietlit sie na liscie, mozna automatycznie pobrac jego adres MAC zaznaczajac
pole znajdujace sie obok wybranego komputera. Adres MAC danego komputera mozna réwniez
wprowadzic¢ recznie. Adres MAC jest zazwyczaj zapisany na obudowie urzadzenia bezprzewodowego,

c.  jesli nazwa danego urzadzenia nie wyswietla sie, mozesz sam ja wpisa¢, uzywajac takiej, ktéra pozwoli
Ci pézniej zidentyfikowac to urzadzenie/komputer,

d. gdy zakoAczysz wpisywanie adresu MAC, kliknij Add, powracajac w ten sposéb do menu Wireless
Access List.

Uwaga: Czynnosci od a do d opisane powyzej nalezy powtdrzy¢ dla kazdego bezprzewodowego komputera,
ktéry ma pracowac w sieci.

e.  kliknij pole Turn Access Control On, aby uruchomi¢ funkcje blokowania dostepu dla komputeréw
bezprzewodowych,

f.  kliknij Apply, aby zachowa¢ ustawienia i powrdci¢ do strony Wireless Settings.

202-10072-01, Marzec 2005



66

Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

Konfiguracja dostepu kart bezprzewodowych

Sekcje konfiguracji dostepu kart bezprzewodowych (Wireless Card Access Setup) wywotuje sie poprzez
klikniecie Add w menu Wireless Access Card List, opisanym powyze;j.

- 1
Wireless Card Access Setup
Available Wireless Cards
| [ Device Name | MAC Address
Wireless Card Entry
Device Name:
MAC Address:
Add | Cancel Refresh
— - |

Rysunek 8-3: Ekran konfiguracji dostepu kart bezprzewodowych

Aktualizacja konfiguracji dostepu kart bezprzewodowych odbywa sie w nastepujacy sposéb:

Available Wireless Cards (Dostepne karty bezprzewodowe) — Lista prezentuje dostepne komputery
bezprzewodowe wraz z ich adresami MAC.

Jesli dany komputer bezprzewodowy jest wyswietlany na liscie dostepnych kart bezprzewodowych, adres
MAC tego komputera mozna pobrac zaznaczajac pole znajdujace sie obok nazwy tego komputera. Jesli
z kolei dany komputer bezprzewodowy nie ukazuje sie na tej liscie, nalezy upewnic sie, ze komputer jest
poprawnie skonfigurowany i nastepnie klikna¢ Refresh, aby zaktualizowac¢ liste dostepnych komputeréw
bezprzewodowych. Jesli komputer bezprzewodowy nadal nie ukazuje sie na liscie, nalezy wprowadzi¢ adres
MAC tego komputera recznie, postepujac zgodnie z ponizszymi wskazéwkami.

Wireless Card Entry (Wprowadzanie karty bezprzewodowej na liste) — Jesli na liscie dostepnych kart
bezprzewodowych nie sg wyswietlane zadne komputery bezprzewodowe, nazwa urzadzenia i adres MAC
dla komputera bezprzewodowego moga zosta¢ wprowadzone recznie.

Uwaga: Adres MAC jest dwunastoznakowym ciggiem, ztozonym z sekwencji cyfr od O do 9 i liter od A
do F, oddzielonych dwukropkami (na przyktad 00:09:AB:CD:EF:01). Adres MAC jest zazwyczaj zapisany na
obudowie urzadzenia bezprzewodowego.

Konfigurowanie funkcji Port Triggering i Port Forwarding

Port Triggering jest zaawansowang funkcja, uzywana jako utatwienie podczas korzystania z gier sieciowych
i aplikacji internetowych. Port Forwarding dziata podobnie, przy czym jest to funkcja typowo statyczna i, jako
taka, ma pewne ograniczenia.

Uwaga: Jesli korzystasz z aplikacji, takich jak gry sieciowe, potaczenia peer-to-peer, komunikacja w czasie
rzeczywistym (komunikatory) lub pomoc zdalna (funkcja Windows XP), nalezy wtaczy¢ funkcje UPnP zgodnie
z instrukcja opisang w sekcji Korzystania z Universal Plug and Play (UPnP) ponize;.
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Funkcja Port Triggering chwilowo otwiera port, do ktérego zaadresowano dane (port docelowy) bez potrzeby
rozpoznania adresu IP przez serwer internetowy (w przypadku gdy na przyktad zostat zmieniony przez DHCP).

Funkcja Port Triggering $ledzi transmisje danych wychodzacych z komputera. W momencie, gdy wykryje
wysytanie danych na wskazanym porcie (outbond port), zapamietuje adres IP komputera, z ktérego zostaty
wystane te dane i aktywuje port do ktérego maja ,wrécic¢” dane (incoming port). Powracajace dane, sa nastepnie
przekazywane do komputera ktéry rozpoczat komunikacje.

Korzystajac z opcji Port Triggering mozesz udostepni¢ swoje lokalne komputery lub serwery na potrzeby
réznych ustug internetowych (np.: FTP lub HTTP), dla gier sieciowych (np.: Quake IlI) oraz innych aplikacji (np.:
CUseeMe).

Funkcja Port Forwarding jest najczesciej uzywana w przypadku korzystania z serwera FTP, serwera WWW
i innych ustug serwerowych. Po uruchomieniu tej funkcji, zadania nadchodzace z Internetu beda automatycznie
przekazywane odpowiedniemu serwerowi — w przeciwienstwie do funkcji Port Triggering, ktéra obstuguje
zadania, nadchodzace z Internetu dopiero po ich aktywowaniu na wskazanym porcie (ta ostatnia jest bardziej
przydatna do czatéw i do gier internetowych).

Port Forwarding / Port Triggering

Please select the service type
O Port Forwarding
® Port Triggering

[Ipisable Port Triggering
Port Triggering Timeout (in minutes) 20

Port Triggering Portmap Table

# Enable/Service Name [Service Type | Inbound Connection |Service User
O |1 dialpad_1 | TCP:51200 TCPIUDP:51200 ANY
O |2 dialpad_2 | TCP:51201 TCPIUDP:51201 ANY
®© |3 paltalk_1 TCP:2080 TCPUDP:2090 ANY
O |4 paltalk_2 TCP:2081 TCP/UDP:2091 ANY
' O '5 guicktime TCP:554 | TCP/UDP:6970..6990 ANY
O |6 starcraft TCP:6112 TCP/IUDP:6112 ANY

[ Add Service ][ Edit Service ][ Delete Service

[ Apply ][ Cancel ]

Rysunek 8-4: Menu Port Triggering

Uwaga: Jesli po konfiguracji funkcji Port Triggering zaznaczone zostanie pole Disable Port Triggering, funkcja
ta bedzie wytaczona, jednak dane konfiguracyjne dla tej funkcji, wprowadzone do routera zostang zachowane
i moga by¢ uzyte w przysztosci.

 Port Triggering Timeout (Limit czasowy Port Triggering) — Wpisz dowolna warto$¢ nie wieksza niz 9999
minut. Port docelowy bedzie zamykany po uptynieciu limitu czasowego, wskazanego w tym polu.

* For Internet Games or Applications (Dla gier lub aplikacji internetowych) — Przed rozpoczeciem konfiguracji
upewnij sie z jakich gier i aplikacji korzystasz oraz jakich portéw one uzywaja.
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W celu zapewnienia dostepu do Internetu grom sieciowym oraz aplikacjom postepuj zgodnie z ponizszymi
instrukcjami:

1. Kliknij Add,

Port Triggering - Services

Service
Service Name

|
Service User |Any v
L
Service Type |TCP v

Triggering Port (1~65535)

Required Inbound Connection

Connection Type | TCR/UDP v |

statingPot | |1-65535)

Ending Port S“ ~G5535)

[Apply ][ Cancel ]

Rysunek 8-5: Menu dodawania portu aktywujacego

2. wprowadz nazwe ustugi w polu Service Name,

3. wybdr opcji kazdy (Any) w polu uzytkownika ustugi (Service User), spowoduje, ze dana ustuga bedzie
dostepna dla wszystkich uzytkownikéw sieci. Mozesz tez wybra¢ jeden komputer (Single). Po wyborze tej
opcji, dana ustuga bedzie dostepna tylko dla jednego komputera w sieci, zidentyfikowanego na podstawie
wprowadzonego adresu IP,

4. wybierz rodzaj ustugi (Service Type),
5. wprowadz numer portu wychodzacego w polu Triggering Port,

6. wprowadz informacje, dotyczace portu docelowego —rodzaj potaczenia (Connection Type), port poczatkowy
(Starting Port) i port koricowy (Ending Port). Informacje te powinny by¢ dostepne w instrukcji danej gry lub
aplikacji, albo na stronie wydawcy gry/aplikacji,

7. kliknij Apply, w celu zachowania wprowadzonych ustawien.
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Konfiguracja funkcji przekierowywania portéw dla serweréw lokalnych

W trybie domyslnym, router WPN824 sprawia, iz cata sie¢ lokalna jest ,widoczna” w Internecie jako jeden
komputer. Istnieje jednak mozliwos¢ wyodrebnienia serwera lokalnego (na przyktad serwera WWW czy
serwera gier), ktéry ma by¢ ,widoczny” i dostepny w Internecie niezaleznie od catej sieci. W tym celu nalezy
skorzystac¢ z menu Port Forwarding. W cze$ci Advanced menu gtéwnego nalezy klikna¢ Port Forwarding, w celu
wyswietlenia ponizszego menu:

Port Forwarding / Port Triggering

Please select the service type
& Port Forwarding

O Port Triggering
Service Name Server IP Address
AlM v (192 [[168 [[1 |[  [[Add]
= Service Name Start Port | End Port Server IP Address

[ Edit Service ][ Delete Service ]

[ Add Custom Service ]

Rysunek 8-6: Menu przekierowywania portéw

Menu Port Forwarding stuzy do konfiguracji routera tak, aby przekierowywat transmisje danych uzywajace
okreslonego protokotu sieciowego, nadsytane do do wskazanych komputeréw w sieci lokalnej. Poza serwerami
o konkretnym przeznaczeniu, mozna réwniez okresli¢ domyslny serwer DMZ (tzw. strefa zdemilitaryzowana), do
ktérego beda przekazywane wszelkie inne transmisje danych korzystajace z okreslonego protokotu, nadsytane
do sieci. Konfiguracja serwera DMZ odbywa sie za posrednictwem menu WAN Setup, opisanego w sekcji:
Konfiguracja opcji WAN.

Przed rozpoczeciem konfiguracji nalezy zdecydowac, jaki rodzaj ustugi, aplikacji czy gry ma zostac¢ udostepniony
oraz okresli¢ adres IP komputera, ktéry ma $wiadczy¢ taka ustuge. Nalezy upewnic¢ sie, ze adres IP tego
komputera nie bedzie zmieniany. W celu skonfigurowania przekierowywania portéw dla serwer lokalnego:

l#‘ Uwaga: Jesli chcesz upewnic sig, ze dany komputer zawsze bedzie miat ten sam adres IP, nalezy
= | skorzystac z funkcji zastrzezonego adresu IP routera opisanej w sekcji: Zastrzeganie adreséw.

1. w polu predefiniowanych ustug i gier (Service & Game), wybierz ustuge lub gre, ktérej bedziesz uzywat
w swojej siec. Jesli dana ustuga nie wyswietla sie na liscie zapoznaj sie z instrukcjami opisanymi w sekcji
Dodawanie ustugi indywidualnej,

2. wprowadz adres IP serwera lokalnego w odpowiednim polu Server IP Address,
3. kliknij Add.
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Dodawanie wtasnej ustugi

W celu zdefiniowania ustugi, gry lub aplikacji, ktéra nie jest wymieniona na liscie Services & Games, nalezy
najpierw ustali¢ numery portéw, uzywane przez te ustuge. Jesli nie wiesz jakie to porty skontaktuj sie
z producentem lub dystrybutorem programu, ktérego zamierzasz uzywac. Gdy poznasz juz numer portu:

1. kliknij Add Custom Service,

Ports - Custom Services

Service Name ] ‘

Service Type TCP/UDP v
Starting Port L Ja-essag
Ending Port | ln-sss34

Server IP Address 192 ]_[168 B HS |

[Apply ] [ Cancel ]

Rysunek 8-7: Przekierowywanie portéw — menu wtasnej ustug

2. wprowadz nazwe ustugi w polu Service Name,
3. wprowadz numer portu poczatkowego w polu Starting Port.

«  Jedli dana aplikacja uzywa tylko jednego portu, ten sam numer portu nalezy wpisa¢ réwniez w polu
Ending Port.

» Jeslidana aplikacja uzywa przedziatu portéw, nalezy wpisa¢ numer koficowego portu przedziatu w polu
Ending Port.

4. wpisz adres IP komputera w polu Server IP Address.

5. kliknij Apply aby zapisa¢ wprowadzone ustawienia.

Edycja i usuwanie pozyc;ji z listy przekierowywania portéw

W celu edytowania lub usuniecia istniejacej pozycje z listy Port Forwarding:

1. wybierz przycisk obok nazwy ustugi wyswietlonej w tabeli,

2. kliknij edytuj lub usun (odpowiednio Edit lub Delete).

Przyktadowe ustawienia lokalnego serwera WWW i FTP

W celu skonfigurowania komputera z prywatnym adresem IP 192.168.1.33, ktéry ma dziatac¢ jako serwer
WWW lub FTP, nalezy w menu Ports ustawi¢ przekierowywanie HTTP (port 80) oraz FTP (port 21) na adres
lokalny 192.168.1.33.
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Zdalny uzytkownik, pragnacy uzyskac dostep do tego serwera przez Internet musi znac¢ adres IP, przydzielony
przez dostawce ustug internetowych (ISP). Jesli wspomniany adres to, np.. 172.16.1.23, uzytkownik
Internetu moze potaczy¢ sie z serwerem znajdujacym sie w sieci lokalnej wpisujac w przegladarce adres
http://172.16.1.23. Przydzielony adres IP mozna znalez¢ w menu Maintenance Status, w ktérym jest podany
jako WAN [P Address.

Nalezy pamiegtac, ze:

o wprzypadku adreséw IP, przydzielanych dynamicznie przez ISP, adres IP moze podlegac okresowym zmianom
w przypadku wygasania dzierzawy,

o jesli adres IP komputera lokalnego jest przydzielany przez DHCP, adres ten moze ulec zmianie podczas
ponownego uruchamiania komputera. Mozna tego uniknac poprzez reczne skonfigurowanie komputera tak,
aby uzywat statego adresu (przed wykonaniem takiej czynno$¢ skontaktuj sie ze swoim ISP i sprawdz czy
zezwala na takie dziatania),

o komputery lokalne, taczace sie z serwerem lokalnym musza uzywac swoich lokalnych adreséw LAN (w tym
przyktadzie, 192.168.1.33). Préby potaczenia sie z serwerem lokalnym przez komputery lokalne za pomoca
adresu zewnetrznego (w tym przyktadzie, 172.16.1.23) nie powioda sie.

Przyktadowa konfiguracja kilku komputerow korzystajacych z gier Half Life, KALI
lub Quake Il

W celu skonfigurowania dodatkowych komputeréw korzystajacych z gier Half Life, KALI lub Quake IlI:
1. kliknij przycisk nieuzywanego portu w tabeli,
2. wybierz gre z listy Services & Games,

3. zmien numer portu poczatkowego w polu Start Port. W przypadku gier, wymienionych w tym przyktadzie
nalezy uzy¢ numeru, podanego w spisie domyslnym i dodac jeden (+1) dla kazdego dodatkowego komputera.
Jesli skonfigurowates$ juz jeden komputer do gry Hexen I, uzywajac numeru portu 26900, numerem portu
dla drugiego komputera powinien by¢ 26901, a dla trzeciego komputera — 26902,

4. wprowadz ten sam numer portu, ktérego uzytes w polu Start Port, w polu End Port,
5. wprowadz adres IP dodatkowego komputera w polu Server IP Address,
6. kliknij Apply.

Czesc¢ gier sieciowych oraz aplikacji telekonferencyjnych uniemozliwia uzywanie ich w sieci korzystajacej
z funkcji NAT. Router WPN824 rozpoznaje niektére z tych aplikacji i poprawnie je obstuguje, jednak inne
aplikacje moga nie dziata¢ prawidtowo. W niektérych przypadkach, jeden lokalny komputer bedzie mégt
poprawnie korzystac z aplikacji, jesli adres IP tego komputera zostanie wprowadzony jako domyslny w menu
Ports. Jesli jeden komputer lokalny ma stuzy¢ jako host dla aplikacji gier lub telekonferencji, adres IP tego
komputera nalezy wprowadzic¢ jako domyslny.
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Konfiguracja ustawien WAN

Opcje konfiguracyjne WAN umozliwiaja konfiguracje serwera DMZ (tzw. strefa zdemilitaryzowana), zmiane
rozmiaru MTU oraz zezwolenie routerowi na odpowiadanie na test ping przez port WAN.
]

WAN Setup

Connect Automatically, as Required

["] pisable SPI Firewall

[] Default DMZ Server | 157 |, 8 .0

["] Respondto Ping on Internet Port

MTU Size {in bytes) 1500

[ Apply ] [ Cancel ]

Rysunek 8-8: Menu konfiguracji WAN

Automatyczne taczenie w miare potrzeb

W przypadku standardowego korzystania z dostepu do Internetu opcja ta powinna by¢ wtaczona. Nieaktywne
potaczenie internetowe bedzie wtedy automatycznie wznawiane po wykryciu transmisji danych wysytanych
z sieci lokalnej. Taka konfiguracja umozliwia wywotywanie potaczenia na zadanie i umozliwia uzyskanie
wymiernych oszczednosciami w sytuacjach, gdy potaczenie internetowe jest rozliczane w oparciu o czas jego
trwania.

Jesli wspomniana opcja nie zostata aktywowana, potaczenie musi by¢ ustanawiane recznie za pomoca polecenia
Connection Status w sekcji Router Status. Potaczenie, ustanowione recznie, pozostanie aktywne do momentu
roztaczenia go przez uzytkownika. W tym przypadku nie przewidziano limitéw czasu trwania potaczenia.

Wytaczanie zapory SPI

Zapora ogniowa SPI (Stateful Inspection) chroni siec¢ lokalng przez atakami typy DoS (Denial of Service) i ze
wzgledu na ta wazng funkcje zabezpieczajaca, powinna by¢ wytaczana tylko w szczegélnych przypadkach.

Konfiguracja domyslnego serwera DMZ

Funkcja domyslnego serwera DMZ jest wykorzystywana podczas uzywania niektérych gier sieciowych lub
aplikacji telekonferencyjnych, ktére nie wspétpracuja poprawnie z funkcja NAT. Router WPN824 rozpoznaje
niektdre z takich aplikacji i poprawnie je obstuguje, jednak inne aplikacje moga nie dziata¢ prawidtowo. W
niektérych przypadkach jeden lokalny komputer bedzie mégt poprawnie obstugiwac aplikacje, jesli adres IP
tego komputera zostanie wprowadzony jako domyslny serwer DMZ.
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Uwaga: Korzystanie z serwera DMZ taczy sie z pewnym ryzykiem dla bezpieczenstwa sieci
amrw | lokalnej. Komputer, zdefiniowany jako domyslny serwer DMZ traci znaczng cze$¢ ochrony
l#‘ zapewnianej zwykle przez zapore ogniowa i staje sie w zwiazku z tym dostepny dla innych

uzytkownikéw Internetu. Intruz, ktéry uzyskat dostep do serwera DMZ moze go nastepnie uzy¢
w celu zaatakowania sieci lokalnej.

Standardowo transmisja danych pochodzaca z Internetu jest odrzucana przez router, jesli nie stanowi odpowiedzi
na zadanie, wychodzace od jednego z komputerédw w sieci lokalnej lub nie pochodzi od ustugi, skonfigurowanej
w menu Ports. Router moze jednak zostac skonfigurowany tak aby, zamiast odrzucania takich danych, kierowat
je do wskazanego komputera w sieci — do domyslnego serwera DMZ. Zgodnie ze swojg nazwa taki serwer jest
»strefa zdemilitaryzowanga”. Jest on oddzielony od innych komputeréw w sieci lokalnej, za$ cze$¢ zabezpieczen
/ blokad dostepu, skonfigurowanych dla sieci lokalnej, nie ma wobec niego zastosowania.

Menu konfiguracji WAN, opisane ponizej pozwala zdefiniowac jeden serwer lub komputer w sieci lokalny, ktéry
bedzie petnit funkcje serwera DMZ.

W celu skonfigurowania serwer DMZ:
1. kliknij link WAN Setup w sekcji Advanced menu gtéwnego,

2. wpisz adres IP dla serwera. Usuwanie zdefiniowanego serwera DMZ odbywa sie poprzez wpisanie samych
zer zamiast adresu IP,

3. kliknij Apply.

Odpowiedz na test z uzyciem polecenia ping na porcie internetowym WAN

Jesli chcesz, aby router odpowiadat na testy ping, nadsytane z Internetu, zaznacz pole przy Respond to Ping on
Internet WAN Port. Z funkc;ji tej nalezy korzystac jedynie w celach diagnostycznych poniewaz pozostawienie
sieci lokalnej otwartej na pingi z Internetu czyni jg ,widoczng” réwniez dla hakeréw. Zaleca sie, aby opcja
Respond to Ping on Internet WAN Port byta wytaczona, o ile nie zachodzi konkretny powdd, ktéry uzasadniatby
jej aktywowanie.

Ustalanie rozmiaru MTU

Dla wiekszosci sieci Ethernet, rozmiar standardowej maksymalnej jednostki transmisji (Maximum Transmit
Unit — MTU), jest ustalona jako 1500 bajtéw, 1492 bajtéw dla potaczen PPPoE lub 1436 bajtéw dla potaczen
PPTP. W przypadku uzytkownikdw korzystajacych z niektérych ISP moze zajs¢ jednak potrzeba zmniejszenia
MTU. Taka sytuacja ma jednak miejsce rzadko. Zanim zmniejszysz rozmiar MTU, upewnij sig, czy jest to
rzeczywiscie niezbedne.

Pakiety danych, przesytane przez router, ktérych wielkos¢ przekracza zdefiniowany rozmiar MTU beda dzielone
w mniejsze pakiety (fragmentowane) tak, by ich rozmiar nie przekraczat ustalonego MTU. W celu zmiany
rozmiaru MTU:

1. wprowadz nowa warto$¢ w przedziale 64 do 1500 w polu MTU Size,

2. kliknij Apply aby zapisa¢ nowa konfiguracje.

Korzystanie z opcji konfiguracyjnych LAN IP

Kolejnakategoria ustawier zaawansowanych dotyczy konfiguracji LAN IP. Menu to pozwala konfigurowac ustugi
LAN IP, takie jak DHCP czy RIP. W sekcji Advanced gtéwnego menu kliknij LAN IP Setup w celu wyswietlenia
menu, pokazanego ponizej:

202-10072-01, Marzec 2005



74

Instrukcja uzytkowania routera bezprzewodowego WPN824 RangeMax

LAN IP Setup
LAN TCPAP Setup
IP Address |19z |16 |1 | |1
IP Subnet Mask [255 . |255 | |255 | [0

RIP Direction INone 'I
RIP Yersion IDisabIed vl

IV Use Router as DHCP Server

Starting IP Address 192 f1e8 |1 | |2
Ending IP Address [19z | |18 |1 |254
Address Reservation

| [# | IP Address [ Device Name | Mac Address |

Add | Edit | Delete |

Applyl Cancel I

Rysunek 8-9: Menu konfiguracji LAN IP

Konfigurowanie parametréw LAN TCP/IP

Zgodnie z ustawieniami fabrycznymi, router uzywa prywatnych adreséw IP po stronie sieci lokalnej i dziata
jako serwer DHCP. Domyslna konfiguracja sieci lokalnej IP routera wyglada nastepujaco:

* Adres LAN IP: 192.168.1.1
» Maska podsieci: 255.255.255.0

Wykorzystywane adresy mieszczg sie w przedziale adreséw prywatnych przeznaczonych do uzytku w sieciach
prywatnych, okreslonym przez IETF (w przypadku Polski, internetowe adresy IP przydzielane sg przez Naukowa
i Akademicka Sie¢ Komputerowa — NASK) i powinny by¢ wystarczajace dla wiekszosci zastosowan. Jezeli jednak
musisz stosowac inny zakres adreséw IP w swojej sieci, niniejsze menu pozwala na wprowadzenie odpowiednich
zmian.

Parametry sieci lokalne;j IP:
o IP Addes (Adres IP)
Adres LAN IP routera.
o IP Subnet Mask (Maska podsieci IP)

Maska podsieci wykorzystywanej przez router. W potaczeniu z adresem [P, maska podsieci IP pozwala
danemu urzadzeniu/komputerowi ustali¢, ktére adresy powinien traktowac jako lokalne, a z ktérymi trzeba
taczy¢ sie za posrednictwem bramy czy routera.

o RIP Direction (Protokét RIP)

Protokét RIP (Router Information Protocol) umozliwia routerowi wymiane informacji na temat zarzadzania
transmisja danych pomiedzy nim a innymi routerami. Ustawienia RIP Direction pozwalajg na ustalenie
sposéb, w jaki router wysyta i odbiera pakiety RIP. Konfiguracja domyslna to: Both.
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- Przy zaznaczeniu Both lub Out Only, router okresowo wysyta swoja tablice routingu,

- Przy zaznaczeniu Both lub In Only, router wykorzystuje odbierane przez siebie informacje aktualizujac
wtasna tablice routingu.

- Przy zaznaczeniu None, router nie wysyta zadnych pakietéw RIP, zas odbierane pakiety RIP s3g przez
niego ignorowane.

 RIP Version (Wersja RIP)

Ustawienia te decyduja o formacie pakietéw RIP wysytanych przez router oraz o metodzie ich wysytania.
Podczas odbierania informacji router rozpoznaje obydwa formaty pakietéw. Ustawienie domyslne to RIP-
1.

- RIP-1 jest formatem uniwersalnie obstugiwanym przez wszystkie urzadzenia. Format ten powinien by¢
wystarczajacy dla wiekszosci sieci, o ile nie stosuje sie nietypowej konfiguracji,

- RIP-2 jest bardziej pojemnym formatem, przechowujacym wiecej informacji. RIP-2B funkcjonuje
w oparciu o tzw. subnet broadcasting.

Uwaga: Jesli zmienisz adres LAN IP routera gdy jeste$ potaczony z routerem za posrednictwem
l*‘ przegladarki, potaczenie zostanie przerwane. W takim przypadki nalezy ustanowi¢ nowe
potaczenie z nowym adresem IP i ponownie sie zalogowac.

Uzywanie routera jako serwera DHCP

Router WPN824 dziata domyslnie, jako serwer protokotu dynamicznej konfiguracji hosta (Dynamic Host
Configuration Protocol — DHCP), nadajac adresy IP, adresy serwera DNS i bramy domyslnej wszystkim
komputerom podtaczonym do sieci lokalnej, obstugiwanej przez router. Przydzielony adres bramy jest adresem
LAN routera. Adresy IP dla komputeréw podtaczonych do sieci beda przydzielane z puli adreséw okreslonych
w tym menu. Kazdy adres z puli bedzie sprawdzony przed nadaniem w celu zapobiezenia powtérnemu nadaniu
tego samego adresu.

Dla wiekszosci konfiguracji sieciowych domyslne ustawienia DHCP oraz TCP/IP beda catkowicie wystarczajace.
Szersze omdwienie zagadnien zwigzanych DHCP i nadawania adreséw IP w ramach sieci lokalnej znajda sie
w materiatach dostepnych na CD-ROMie i na stronach internetowych firmy NETGEAR.

Jesli funkcja serwera DHCP bedzie petniona przez inne urzadzenie lub jesli bedziesz recznie konfigurowat
ustawienia sieciowe wszystkich swoich komputeréw, usui zaznaczenie pola Use Router as DHCP Server.
W przeciwnym wypadku, pole to powinno pozosta¢ zaznaczone.

Pule adreséw IP do rozdzielenia wéréd urzadzen pracujacych w sieci, definiuje sie wprowadzajac poczatkowy
i koncowy adres IP w przeznaczonych do tego celu polach (odpowiednio Starting IP Address i Ending IP Address).
Adresy powinny naleze¢ do tej samej podsieci adreséw IP, do jakiej nalezy adres LAN IP routera. Korzystajac
z domyslnego planu adresowego nalezy zdefiniowad przedziat, mieszczacy sie pomiedzy 192.168.1.2
a 192.168.1.253, przy czym nalezy pamieta¢ o zachowaniu czesci tego przedziatu dla urzadzen o statych
adresach IP.

Router bedzie udostepniat nastepujace informacje konfiguracyjne kazdemu urzadzeniu, ktére zazada ich
pobrania z serwera DHCP:

+ Adres IP ze zdefiniowanego przedziatu,
* Maske podsieci,
« Adres IP bramy (tzn. adres LAN IP routera),
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+ Podstawowy serwer DNS (zaktadajac, ze podstawowy adres DNS zostat wpisany w menu ustawien
podstawowych — w przeciwnym razie bedzie to adres LAN IP routera),

« Drugi serwer DNS (zaktadajac, ze drugiego DNS zostat wpisany w menu ustawien podstawowych).

Zastrzeganie adresow

Jesli zdefiniujesz zastrzezony adres IP dla wybranego komputera w swojej sieci lokalnej, komputer ten bedzie
otrzymywat zawsze ten sam adres IP, gdy potaczy sie z routerem. Zastrzezone adresy IP nalezy przydziela¢
serwerom, ktére wymagaja statych ustawien IP.

W celu zastrzezenia adresu IP:
1. kliknij Add,

2. w polu IP Address, wprowadz adres IP, ktéry chcesz przydzieli¢ danemu komputerowi lub serwerowi
(wskazany adres IP powinien naleze¢ do podsieci LAN routera, na przyktad 192.168.1.X),

3. wprowadz adres MAC danego komputera lub serwera (dobra rada: jesli dany komputer zostat juz podtaczony
do sieci lokalnej, jego adres MAC mozesz skopiowac z menu Attached Devices i wklei¢ go tutaj),

4. kliknij Apply, aby wprowadzi¢ zastrzezony adres do tabeli.

Uwaga: Zastrzezony adres zostanie przydzielony wskazanemu urzadzeniu dopiero podczas nastepnego
potaczenia sie z routerem. W celu wywotania takiego potaczenia nalezy ponownie uruchomi¢ komputer, albo
zwolnic¢ i odnowic adres IP.

W celu zmiany lub usuniecia wprowadzonego adresu zastrzezonego:

1. wybierz przycisk obok odnosnego adresu,

2. kliknij edytuj lub usun (odpowiednio Edit lub Delete).

Korzystanie z ustugi dynamicznego DNS

Jezeli twoja sie¢ korzysta z przydzielonego na state adresu IP, mozesz zarejestrowac¢ nazwe domeny, dzigki
czemu wybrana domena zostanie powigzana z twoim adresem IP przez publiczne serwery nazw domen
(DNS). Jezeli jednak ISP uzywa dynamicznie przydzielanego adresu IP, nie bedziesz mdgt bezposrednio
powiazac¢ nazwy domeny z adresem, gdyz moze on ulega¢ zmianom. W takim przypadku mozesz skorzystac
z ustugi dynamicznego DNS (Dynamic DNS), ktéra umozliwi zarejestrowanie swojej domeny w powiazaniu
z dynamicznie przydzielanym adresem IP.

—__ | Uwaga: W przypadku, gdy dostawca ustug internetowych przydziela prywatny adres IP (na
l#‘ przyktad 192.168.x.x lub 10.x.x.x), ustuga dynamicznego DNS nie bedzie dziatata, gdyz prywatne
adresy nie moga by¢ routowane.

Router WPN824 wyposazono w zintegrowanego klienta Dynamic DNS, ktéry taczy sie z wieloma popularnymi
ustugami dynamicznego DNS. Mozna wybrac jednego z tych ustugodawcéw i zatozy¢ u niego konto. Dzieki
temu, po kazdej zmianie adresu IP, przydzielanego przez ISP, router bedzie sie automatycznie taczyt z ustuga
dynamicznego DNS, logowat sie na konto i dokonywat rejestracji nowego adresu IP.

W sekcji Advanced menu gtéwnego interfejsu kliknij Dynamic DNS. W celu skonfigurowania opcji dynamicznego
DNS:

1. zatéz konto u jednego z ustugodawcéw dynamicznego DNS, wymienionych w polu Select Service Provider.
Jesli np.: chcesz zatozy¢ konto w dyndns.org, odwiedz strone www.dyndns.org.
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zaznacz pole przy opcji Use a dynamic DNS service,

wybierz nazwe swojego dostawcy ustug dynamicznego DNS,

wprowadz nazwe hosta lub domeny (Host Name), przydzielong przez dostawce ustug dynamicznego DNS,
wprowadz nazwe uzytkownika (User Name) dla swojego konta dynamicznego DNS,

wprowadz hasto lub klucz (password) dla swojego konta dynamicznego DNS,

N o ok~ W N

w przypadku, gdy ustugodawca dynamicznego DNS obstuguje znaki wieloznaczne (wildcards) przy
identyfikacji URL, mozesz aktywowac te funkcje, zaznaczajac pole przy Use wildcards. Wspomniana funkcja
umozliwia np.: powiagzanie nazwy *.yourhost.dyndns.org z tym samym adresem IP, z ktérym powiazesz
yourhost.dyndns.org,

8. kliknij Apply aby zapisa¢ wprowadzona konfiguracje.

Konfiguracja statycznego routingu

Routing statyczny udostepnia routerowi dodatkowe informacje przydatne przy zarzadzaniu transmisja
danych. Standardowo router posiada wszystkie informacje niezbedne do nawigzania poprawnego potaczenia
z Internetem i nie jest konieczna zmiana tych ustawien. Routing statyczny moze jednak okazac sie przydatny
w przypadku zastosowania nietypowych konfiguracji, na przyktad kilku routeréw funkcjonujacych w sieci
lokalnej lub kilku podsieci IP w ramach jednej sieci lokalnej.

W sekcji Advanced menu gtéwnego kliknij Static Routes, aby wyswietli¢ ponizsze menu:

IP Static Routes

Name Destination Gateway
isdn_rtr 134.177.0.0 192 168.0.100

o)

DD DD D
|~ e]|wm] o=

Edi

Rysunek 8-10: Tabela routingu statycznego

W celu dodania lub usuniecia trasy routingu statycznego:
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1. kliknij Add, aby otworzy¢ nastepujace menu Add/Edit,

Route Mame Iisdn_nr

¥ Private

Destination IP Address W
IP Subnet Mask [55.2855.2550
Gateway |IP Address Im
Metric ID_

Applyl Cancel |

Rysunek 8-11: Menu dodawania i usuwania tras routingu statycznych

2. wprowadz nazwe danej trasy w polu Route Name pod tabela (nazwa ta jest uzywana jedynie w celu
identyfikacyjni danej trasy),

3. jesli chcesz ograniczy¢ dostep tylko do urzadzen dziatajacych w sieci lokalnej, wybierz opcje Private -
w takim przypadku trasa statyczna nie bedzie zgtaszana w RIP,

4. wybierz Active, aby oznaczy¢ ta trase jako aktywna,
5. wprowadz docelowy adres IP w polu Destination IP Address,

6. wprowadz maske podsieci IP dla adresu w polu IP Subnet Mask - przypadku, gdy adres docelowy dotyczy
jednego hosta, a nie podsieci, jako maske wpisz 255.255.255.255,

7. wprowadz adres bramy IP w polu IP Gateway Address — musi by¢ to router w tym samym segmencie LAN,
w ktérym znajduje sie twoj router,

8. wprowadz warto$¢ od 1 do 15 jako Metric, tzn. ilo$¢ routeréw (,przeskokéw”) pomiedzy twoja siecia,
a adresem docelowym - zazwyczaj mozna uzy¢ wartosci 2 lub 3, jednak jesli uzywasz potaczenia
bezposredniego wpisz 1,

9. kliknij Apply, aby wprowadzi¢ zdefiniowang trase do tabeli.
Statyczna trasa routingu moze okazac sie przydatna na przyktad w sytuacji, opisanej ponizej:
* taczysz sie z Internetem poprzez modem kablowy dostarczony przez ISP.

* W sktad sieci domowej wchodzi router ISDN, za pomoca ktérego taczysz sie z siecia firmowa swojego
pracodawcy. Adres tego routera w sieci to 192.168.1.100,

* Adres sieci firmowej to 134.177.0.0.

Podczas pierwszej konfiguracji routera stworzono dwie domyslne Sciezki statyczne. Pierwsza, wykorzystuje
ISP jako brame oraz druga Sciezka statyczna do sieci lokalnej dla wszystkich adreséw 192.168.1.x. Przy tej
konfiguracji, préba uzyskania dostepu do urzadzenia, pracujacego w sieci 134.177.0.0 spowoduje przekazanie
takiego zadania router do sieci ISP, ktéry z kolei przekaze je do systemu informatycznego pracodawcy, gdzie
zostanie najprawdopodobniej zablokowane przez zapore.

W takiej sytuacji nalezy zdefiniowac Sciezke statyczna tak, by router ,wiedziat”, ze z adresem 134.177.0.0
nalezy taczyc sie przez router ISDN pod adresem 192.168.1.100. Taka $ciezka statyczna zostata zilustrowana
w rysunku 8-11.

W tym przyktadzie:

 Pola adresu IP celu oraz maski podsieci IP okreslaja, iz ta $ciezka statyczna ma zastosowanie do wszystkich
adreséw 134.177.x.x.
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Pola adreséw IP bramy okreslaja, ze wszelkie transmisje danych dla tych adreséw powinny by¢
przekierowywane do routera ISDN pod adresem 192.168.1.100.

Wartos¢ Metric 1 bedzie dziatata, poniewaz router ISDN wchodzi w sktad sieci lokalnej (LAN).

Opcja Private zostata zaznaczona jedynie jako zabezpieczenie na wypadek aktywacji RIP.

Konfiguracja zdalnego dostepu administratora

Sekcja zdalnego zarzadzania (Remote Management) pozwala na konfiguracje i zarzadzanie routerem WPN824
oraz sprawdzanie jego aktualnego statusu taczac sie z nim poprzez Internet.

Uwaga: Jesli chcesz korzysta¢ z opcji zdalnego zarzadzania, powiniene$ koniecznie zmieni¢
@y | fabryczne hasto routera na inne, trudne do odgadniecia. Idealne hasto nie powinno zawierac
l#‘ stéw, ktére mozna odnalezé w stowniku — powinno sktadac sie z ciagu liter (duzych i matych),
cyfr i symboli. Hasto moze sie sktada¢ z maksimum 30 znakdw.

W celu skonfigurowania opcji zdalnego zrzadzania routerem WPN824:

1.
2.

4.

zaznacz pole Turn Remote Management On,
zdefiniuj adresy zewnetrzne, z jakich bedzie mozna uzyska¢ dostep do funkcji zdalnego zarzadzania.

Uwaga: Ze wzgledéw bezpieczenstwa nalezy ograniczy¢ ilos¢ zewnetrznych adreséw IP, z ktérych mozna
uzyskac dostep do funkgji zdalnego zarzadzania do niezbednego minimum.

W celu zezwolenia na dostep do funkcji zdalnego zarzadzania z jakiegokolwiek adresu IP, nalezy wybrac
opcje Everyone (Wszyscy).

W celu zezwolenia na dostep do funkcji zdalnego zarzadzania dla przedziatu adreséw IP, nalezy wybrac
zakres adreséw IP, definiujac pierwszy i ostatni adres IP w przedziale.

W celu zezwolenia na dostep do funkcji zdalnego zarzadzania z jednego adresu IP, nalezy wybrac¢ Only This
Computer (Tylko ten komputer) oraz wprowadzi¢ adres IP urzadzenia.

okresl numer portu (Port Number), za posrednictwem ktérego bedzie nastepowat dostep do interfejsu
zarzadzania.

Dostep za pomoca przegladarki internetowej odbywa sie zazwyczaj poprzez standardowy port ustugi HTTP
— 80. W celu zwiekszenia bezpieczeristwa potgczenia, mozliwa jest zmiana domyslnego numeru portu na
inny, zdefiniowany przez uzytkownika, wprowadzajgc numer w odpowiednim polu. Numer portu powinien
naleze¢ do zakresu 1024 i 65535, pomijajac jednak numery czesto uzywanych portéw ustug. Wartosc¢
domyslna to 8080 — popularna alternatywa dla HTTP,

kliknij Apply aby zapisa¢ wprowadzone zmiany.

Uwaga: taczenie z routerem przez Internet bedzie sie odbywato poprzez wpisanie adresu WAN IP routera do
pola adresowego przegladarki (Internet Explorer) lub do pola Location (Netscape), a po nim — dwukropka (:)
i numeru zdefiniowanego portu. Jesli wiec zewnetrzny adres IP to 134.177.0.123, a numer 8080, powinienes
wpisac w przegladarce adres http://134.177.0.123:8080.
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Korzystanie z Universal Plug and Play (UPnP)

Universal Plug and Play (UPnP) utatwia urzadzeniom sieciowym, uzyskiwanie dostepu do sieci i taczenie sie
zinnymi tego typu urzadzeniami. Sprzet korzystajacy z UPnP potrafi automatycznie wykrywac ustugi $wiadczone
przez inne urzadzenia, korzystajace z technologii UPnP i zarejestrowane w sieci.

UPRP
Turn UPHP Gn
Aivertisement Period (in minutes) I'SD
Advertisement Time To Live (in hops) rllj |
UPnP Portmap Tahle
| Active | Protocol Int. Port Ext. Port IP Address
| es TCP 91498 11913 192 168.0.2
[ es LIDP 3349 710z 192 168.0.2

[Apply” Cancel ” Fefresh ]

Rysunek 8-12: Menu Universal Plug and Play (UPnP)

W menu gtéwnym interfejsu w sekcji Advanced kliknij UPnP. Konfiguracja UPnP odbywa sie zgodnie ze
wskazéwkami opisanymi ponizej.

Turn UPnP On (Wtacz UPnP): UPnP i zwiazane z nim funkcje automatycznej konfiguracji urzadzenn moga by¢
wigczane lub wytaczane. UPnP jest domyslne wtaczone. Jezeli UPnP jest wytaczone przez uzytkownika, funkcje
routera (na przyktad przekierowywanie / mapowanie portéw) nie moga by¢ automatyczne sterowane przez
jakiekolwiek urzadzenie.

Uwaga: Jesli korzystasz z aplikacji, takich jak gry sieciowe, potaczenia peer-to-peer, komunikacja w czasie
rzeczywistym czy pomoc zdalna (funkcja systemu operacyjnego Windows XP), opcja UPnP powinna by¢
wiaczona.

Advertising Period (Okres wysytania): Jest to odstep czasu, w jakim router bedzie wysytat swoje dane UPnP.
Domyslny okres zdefiniowano jako 30 minut. Istnieje mozliwos¢ zmiany tego parametru w zakresie od 1 minuty
do 1440 minut. Przy zastosowaniu krétszych okreséw, punkty kontrolne beda czesciej uzyskiwaty informacje
na temat biezacego status kosztem dodatkowego ruchu w sieci. Dtuzsze okresy moga z kolei spowodowac,
ze informacje na temat biezacego status beda rzadziej od$wiezane, jednak pozwoli to na istotne zmniejszenie
ilosci danych przesytanych w sieci.

Advertisement Time To Live (Dtugos¢ czasu nadawania): Dtugo$¢ czasu nadawania jest zdefiniowana iloscia
hopéw (krokéw) dla kazdego wystanego pakietu UPnP. Ilos¢ hopdw jest iloscig krokéw, ktére moze przebyc
w sieci pakiet identyfikacyjny UPnP, zanim wygasnie. llos¢ hopéw moze by¢ okre$lona w zakresie 1 do 255.
Wartos$¢ domyslng ustawiono jako 4 hopy, co powinno wystarczy¢ w przypadku wiekszosci sieci domowych.
Jesli zauwazysz, ze nie wszystkie urzadzenia poprawnie aktualizuja informacje o statusie, by¢ moze nalezy
podwyzszyc¢ te wartosc.

UPnP Portmap Table (Mapa numeréw portéw UPnP): Tabela wyswietlajaca adres IP kazdego urzadzenia UPnP,
majacego obecnie dostep do routera wraz z informacja na temat portéw, otwartych przez to urzadzenie
(wewnetrzne, zewnetrzne). Tabela prezentuje tez informacje o rodzaju otwartych portéw i status aktywnosci
portéw dla kazdego adresu IP.
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Specyfikacja techniczna

Obstugiwane protokoty sieciowe

Protokoty sieciowe i routingu:

Zasilanie

USA:

Wielka Brytania i Australia:
Europa:

Japonia:

Wszystkie kraje (na wyjsciu)

Specyfikacja fizyczna
Wymiary:
Waga:

Warunki dziatania
Temperatura:

Wilgotnos¢:

Emisja elektroenergetyczna
Spetnione wymagania:

Interfejsy
LAN:
WAN:

Komunikacja bezprzewodowa

Przepustowosci:

Czestotliwosé:

Kodowanie danych:
Maksymalna ilo$¢ komputeréw

podtaczonych w sieci:
Zakresy czestotliwosci:

Zabezpieczenia 802.11

TCP/IP, RIP-1, RIP-2, DHCP
PPP over Ethernet (PPPOE)

120V, 60Hz, (na wejsciu)

240V, 50Hz, (na wejsciu)

230V, 50Hz, (na wejsciu)

100V, 50Hz/60Hz, (na wejsciu)
12V DC @ 1A, 22W (maksimum)

28 x175x 119 mm (1.1 x 6.89 x 4.68 in.)
0,3 kg (0.66 Ib)

0°do 40° C (32°do 104° F)

90% maksymalnej wzglednej wilgotnosci (bez kondensacji)

FCC Part 15 Class B

VCCI Class B

EN 55 022 (CISPR 22), Class B
C-Tick N10947

TOBASE-T lub 100BASE-Tx, RJ-45
TOBASE-T lub T00BASE-Tx, RJ-45

1,2,5.5,6,9, 12, 18, 24, 36, 48, 54, 108 Mb/s
Automatyczne wykrywanie przepustowosci

2,4-2,5 GHz

802.11b: Direct Sequence Spread Spectrum (DSSS)
802.11g: Orthogonal Frequency Division Multiplexing (OFDM)
Zalezna od natezenia ruchu w sieci.

Zazwyczaj 30-70 komputerdw.

2.412~2.462 GHz (USA)

2.457~2.462 GHz (Hiszpania)

2.412~2.484 GHz (Japonia)

2.457~2.472 GHz (Francja)

2.412~2.472 GHz (Europa ETSI)

40-bitowe (64-bitowe) i 128 bitowe WEP i WPA-PSK
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