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Wazne Informacje

Modem WiFi zostat zaprojektowany zgodnie ze specyfikacjg Euro-PacketCable, Euro-DOCSIS.

Srodowisko pracy:

« Temperatura otoczenia podczas pracy modemu: 0°C-40°C

» Temperatura przechowywania modemu: - 30°C-65°C
UWAGA:
Do zasilania modemu Thomson U-TWG870U(EU) nalezy uzywac oryginalnego zasilacza dotgczonego do zestawu.
Zastosowanie innego moze spowodowac uszkodzenie modemu.

UWAGA:
Modem WiFi musi by¢ stale podtgczony do zasilania, aby mogt realizowac ustuge internetowg i telefoniczna.
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Rozdziat

Wstep

Modem WiFi jest urzadzeniem zapewniajgcym bezprzewodowy dostep do szerokopasmowego internetu oraz
umozliwiajgcym wykonywanie potaczen telefonicznych.

Do modemu WiFi mozna podtgczy¢ komputery przy pomocy bezprzewodowych kart USB lub poprzez porty Ethernet
(maksymalnie 4).

Modem WiFi obstuguje takze dwie niezalezne linie telefoniczne (dwa numery telefoniczne).

DomysSinie dane przesytane sg pomiedzy modemem WiFi a urzadzeniami i sg szyfrowane zgodnie ze standardem
WPA2-PSK.

ZawartoS¢ zestawu instalacyjnego

* Modem WiFi - U-TWG807U(EU) firmy Thomson
+ Dwie anteny WiFi

* Bezprzewodowa karta WiFi N

» Piytainstalacyjna

* Instrukcja obstugi

« Kabel sieciowy Ethernet

Funkcje modemu WiFi

Modem WiFi obstuguje nastepujgce funkcje:

+ Gniazda RJ-45 dla obstugi predkosci 10/100/1000 Mb na kablu Ethernet

+ Gniazda RJ-11 do podtaczenia analogowych aparatéw telefonicznych

« Réwnoczesne potgczenia telefoniczne i transmisji danych

« Réwnoczesne potgczenia z dwoch linii telefonicznych obstugujacych nastepujgce kodeki: PCM A-law, PCM-law, G.723.],
G.729, G.729a, G.729¢, G.728, G.726, BV16 i BV32

» Wyciszenie echa

« Voice Activity Detection (VAD) - algorytm uzywany w procesie przetwarzania sygnatow mowy, ktéry umozliwia
rozpoznawanie aktywnosSci rozméwcy (gtosu albo jego braku)

+ Generowanie i wykrywanie sygnatéw DTMF (wybieranie tonowe)

« Generowanie szumu tta poprawiajgcego jako$¢ rozmowy

» Transmisje modemowsg i faksowa zgodnie ze standardem V90

» Przezroczyste mostkowanie ruchu IP

« Szyfrowanie ruchu sieciowego algorytmami DES (56 bit) oraz RSA

* Protokét SNMP

« Mozliwo$¢ zdalnego wgrywania oprogramowania sterujgcego (tzw. firmware)

« Zrozumiata diagnostyka poprzez diody LED

» Wireless Voice Gateway Features

* Modem kablowy EuroDOCSIS 3.0, tryb podwdéjny (DOCSIS/EuroDOCSIS)

+ Router Gigabit Ethernet z czterema portami RJ-45 pracujacymi z predko$ciami 10/100/1000 Mbps (autonegocjacja
oraz funkcje MDIS)

+ Potgczenie bezprzewodowe Wi-Fi 11n

« Zabezpieczenie sieci bezprzewodowej: wiele SSID oraz system WPS

+ Gniazda RJ-11 do podtgczenia analogowych aparatéw telefonicznych lub faksow

+ Rébwnoczesne potgczenia telefoniczne i transmisji danych

« Rébwnoczesne potgczenia z dwdch linii telefonicznych obstugujgcych nastepujace kodeki: PCM A-law, PCM-law, G.7231,
G.729, G.729a, G.729¢, G.728, G.726, BV16 i BV32

» Ttumienie echa

+ Voice Activity Detection (VAD) - algorytm uzywany w procesie przetwarzania sygnatéw mowy, ktéry umozliwia

rozpoznawanie aktywnosci rozmoéwcy (gtosu albo jego braku)
« Generowanie i wykrywanie sygnatow DTMF (wybieranie tonowe) Comfort Noise Generation (CNG)
@
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+ Transmisje modemowsq i faksowg zgodnie ze standardem V90

« Szyfrowanie ruchu sieciowego algorytmami DES (56 bit) oraz RSA
+ Protokét SNMP

« Wsparcie dla IPv4 (IPv6 przyszto$ciowo)

» Support Web pages and private DHCP server for status monitoring
« Zrozumiata diagnostyka poprzez diody LED

» Plug and Play

Zawartos¢ ptyty CD

» Elektroniczna wersja instrukcji obstugi modemu w formacie PDF

+ Adobe Acrobat Reader - oprogramowanie umozliwiajgce odczyt plikbw z rozszerzeniem PDF
« Odnosniki do witryny internetowej firmy Thomson

Wymagania sprzetowe

Aby komputer mégt wspdtpracowaé z modemem WiFi, musi spetnia¢ nastepujgce minimalne wymagania systemowe:

‘ Komputer klasy PC ‘ Apple Macintosh*
Procesor Pentium (lub kompatybilne) Power PC i wyzsze
i wyzsze
llo§¢ RAM 16 MB 24 MB
(>32MB preferowane) (>32MB preferowane)
System operacyjny Windows XP/Vista/7, Linux ** Mac OS 7.6.1 lub wyzszy
Karta dzwiekowa Wymagane dla dzwieku N/D
z ptyty CD-ROM
Karta graficzna VGA lub wyzsza (SVGA preferowana)
CD-ROM/DVD Wymagany
Ethernet Karta 10/100/1000 Mbit
Karta sieciowa Ethernet umozliwia potgczenie z internetem. Sterowniki do
karty zapewnia producent. Komunikacja miedzy modemem WiFi a komputerem
nastepuje za pomoca kabla sieciowego (niekrosowanego).
Oprogramowanie « Zainstalowany protokét internetowy TCP/IP
« Dowolna przegladarka internetowa (Internet Explorer, Mozilla Firefox, Opera,
Chrome, Safari)

* UPC nie wspiera instalacji ustugi internetowej na komputerach Apple Macintosh oraz nie zapewnia wsparcia technicznego podczas jej uzytkowania
na komputerach ww. klasy.
** UPC nie wspiera instalacji ustug internetowych na systemie operacyjnym Linux oraz nie zapewnia wsparcia technicznego dla tej platformy systemowej.

Montaz $cienny

Przed rozpoczeciem montazu $ciennego upewnij sie, ze kabel zasilacza jest wystarczajaco dtugi, aby podtaczy¢ go do
modemu.

Modem powinien by¢ zamontowany na ptaskiej i suchej $cianie w taki sposob, aby panelem czotowy (z diodami LED)
skierowany byty do géry.

Wkre¢ dwie Sruby (4,4 mm) w $ciane na szeroko$¢ uchwytédw umieszczonych na spodzie urzadzenia. Gtéwki §rub
powinny wystawat¢ ok. 3 mm ponad powierzchnie $ciany. Doci$nij modem WiFi lekko do $ciany i pociggnij w dot tak,
aby zawist na Srubach.
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Prezentacja modemu WiFi
Panel czotowy

Ponizsza ilustracja przedstawia panel czotowy urzadzenia

Legenda:

Power -zasilanie

DS - synchronizacja kanatu downstream

US -synchronizacja kanatu upstream

Online - potgczenie z internetem

Ethernet (1-4) -sygnalizacja podtgczenia komputeréw do modemu kablem Ethernet
USB - potgczenie modem-komputer poprzez kabel USB

Wireless - sie¢ bezprzewodowa

Phone (1-2) - podtaczenie telefonu lub/i faksu

Sygnalizacja diod podczas pracy urzadzenia

Power| DS US |[Online

WYL | WYL | WYL | WYL Brak pot. sieciowego
Praca WL X X X WL WL WL WL X X X X Pot. sieciowe
modemu
wifi bez WYL Brak pot. USB

telefonu  EEAVYVE X X X X X X X Wt X X X | Pot. USB

WYL Brak pot. bezprzewod.
WL X X X X X X X X WL X X Pot. bezprzewodowe

Ustuga wigczona,

WL WL Wt | telefon lub telefony
podtaczone
Tel 1 stuchawka
Praca Wi Wt | podniesiona, Tel 2
. .. telefon podtgczon
m(\)/s.?:mu — <Praca modemu jak wyzej> pociaczony
IF Tel 1 podigczony,
z telefonem R/ 4 WL Tel 2 stuchawka
podniesiona
Dwie stuchawki
Wt podtgczone do dwoch
linii, podniesione
Legenda:

Wt - dioda $wieci sie Swiattem ciggtym
WYL - dioda nie Swieci sie
PULS - dioda pulsuje

upc
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Od lewej:
A-TelliTel 2 2x wejscia telefoniczne RJ-11
B - Ethernet 1234 4 wejécia Ethernet 10/100/1000 Mbps
C - USB Host 1 wejScie USB host (nieaktywne)
D - Reset Reset do ustawien fabrycznych
E - Cable Gniazdo do podtgczenia kabla koncentrycznego
F-12V Gniazdo wpiecia kabla z zasilaniem
G - Wytacznik Wytgcznik zasilania

H - Gniazda anten Gniazda, do ktérych dokrecane sg anteny WiFi

Z prawej strony urzgdzenia znajduje sie przycisk WPS, stuzacy do parowania modemu WiFi z kartg bezprzewodowa.
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Wigczanie modemu WiFi

Po zainstalowaniu modemu i pierwszym wtgczeniu do zasilania (a takze po kazdorazowym ponownym poditgczeniu)
modem przechodzi wiele etapéw logowania sie do sieci UPC. Kazdy z tych etapoéw posiada inng sekwencje pulsowania
diod LED na przednim panelu urzedzenia.

UWAGA:

Diody btyskaja jednorazowo krétkim Swiattem zaraz po witgczeniu do zasilania i przed rozpoczeciem etapu
logowania. Jezeli wszystkie diody pulsujg réwnoczesnie, znaczy to, ze nastepuje automatyczna aktualizacja
oprogramowania urzadzenia - zwykle nie powinno to trwac dtuzej niz 5 minut. Nalezy poczekaé na zakonhczenie
tego procesu. Nie mozna wtedy korzysta¢ z modemu, wytgczac z zasilania ani restartowac przyciskiem.

UWAGA:
W zaleznosci od oprogramowania komputera i aktualizacji systemu operacyjnego proces instalacji moze roznic sie

od przyktadéw zawartych w niniejszej instrukcji.

Podtgczenie do modemu WiFi poprzez bezprzewodowgq karte USB - Program instalacyjny

Najprostszq metodgq instalacji jest wykorzystanie ptyty CD dostarczonej razem z modemem WiFi. Postepuj zgodnie
z instrukcja.

+ Wit6z ptyte instalacyjng do czytnika CD/DVD.

® UPC Setup K
Installing
Please wait while UPC is being installed, @
Execute: "msiexec” /i "Ci\Documents and SettingsiAdministratorPulpit\EN_Image D _TG122r
(NERERNRNNEE |

Execute: "CHDocuments and Settingsadministrator PUlpitEM_Image_CD_TG122nEM. ..
Execute; "msiexec” /i " \Documents and Settings\administratoriPulpit\EN_Image_C...

frullsaft Tnstall System w245

Close Cancel

upc
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+ Po pojawieniu sie ekranu z wyborem wersji jezykowej kliknij Polska.

UPC WiFi Installation Q
Country selection

Nederlands

English
Osterreich/Deutsch

Back Exit

» Nastepnie wybierz Instalator Bezprzewodowego Internetu UPC.

10

Instalator Bezprzewodowego Internetu UPC

Instrukcje uzytkownika

Powrét Wyjscie
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« Potem potwierdZ che¢ instalacji karty bezprzewodowej.

Instalator Bezprzewodowego Intemetu UPC Q
upc

Czy cheesz zainstalowaé bezprzewodowa karte USB?

Tak Nie

Powrot Wyjscie

» Po potwierdzeniu, podtacz bezprzewodowga karte do wolnego gniazda USB.

Instalator Bezprzewodowego Intermetu UPC Q
upc

Podlacz bezprzewodowa karte USB do wolnego gniazda USB
w Twoim komputerze.

Powrot Wyjscie

Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson
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» Kolejny etap to wpisanie nazwy sieci bezprzewodowej oraz hasta,

Instalator Bezprzewodowego Intermetu UPC Q
upc

Wprowadz kod SSID oraz haslo, znajdziesz je na spodzie
modemu (2wroé uwage na wielkosé liter).

¥

Kod SSID UPC ©

Hasto = i'ﬂ

A

Powrét Wyjscie

12

Instalator Bezprzewodowego Intemetu UPC u
upc

Whprowadz kod SSID oraz haslo, znajdziesz je na spodzie
modemu (zwrdé uwage na wielkosé liter).

Kod 5SID UPC 0044070 Y
Hasto © -

A

Powrot Wyjscie
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« Program instalacyjny zestawi potaczenie.

Instalacja zakoriczyla sie pomysinie.

Wyjscie

« Ponizej zrzut ekranu aplikacji Thomson, ktéra umozliwia potaczenie z sieciami bezprzewodowymi.

Guie
THOMSON TG122n
Status: | Connected BSSID = 00;26:24:1C:94:48 |
B2 Link Info SSID: | LPCO044070 ]
Wireless Mode: . Infrastructure ]
- "
Sl Encrvption: | SR -P Sk ]

=.: .ﬁ. . Tx Rate: Mbps
bBous

Signal Strength:

|

'TX,I'RX
Transn.'ul:‘

IIJEJENJ Peceive:

1000
mg

upc
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Podtgczenie komputera do modemu WiFi poprzez kabel Ethernet

Aby podtaczy¢ komputer do modemu WiFi przy pomocy kabla Ethernet, postepuj zgodnie z ponizszg instrukcja:

« Podtacz kabel Ethernet do gniazda karty sieciowej w komputerze, a nastepnie podtacz drugg kohcéwke do jednego
z czterech gniazd w modemie WiFi.

« Jezeli chcesz podtaczy¢ kilka komputeréw do modemu WiFi, wepnij poszczegéline kable sieciowe do wolnych
gniazd Ethernet w modemie WiFi.

Kabel
. koncentryczny

)

Splitter -

Zasilanie
elektryczne
B

Kabel
koncentryczny

_:ayl'l.l'liejsce podfaczenia anten WiFi

ﬂ

|mOg
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Podtgczenie aparatéw telefonicznych, modemu lub faksu

Aby podtaczy¢ aparat/y telefoniczny/e (lub faks) do modemu WiFi postepuj zgodnie z ponizszg instrukcja:
« Podtacz aparat telefoniczny (lub faks) do gniazda TEL1 standardowym kablem telefonicznym z wtyczkami RJ-11.
Jezeli jest wykupiona druga linia telefoniczna z osobnym numerem, nalezy tak samo podtaczy¢ drugi aparat

telefoniczny do gniazda TELZ2.

« Aby wykonaé potgczenie telefoniczne, podnie$ stuchawke, poczekaj na sygnat zgtoszenia centrali, nastepnie wybierz

zgdany numer.

Kabel
- koncentryczny
' ) (7]
Splitter .

Kabel
Koncentryczmy

Fasilanie

ﬂ Miejsce podiaczenia anten WiFi
|||l

i e 3 -

gl

Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson

elektryczne

upc



Rozdziat 2

Konfiguracja modemu WiFi

Modem WiFi mozna skonfigurowaé poprzez przegladarke WWW.

Przed rozpoczeciem konfigurowania modemu upewnij sie, ze:

« komputer jest prawidtowo podtgczony do modemu WiFi poprzez kabel Ethernet,
+ na komputerze jest zainstalowany protokoét internetowy TCP/IP.

Aby wej$¢ na strone konfiguracyjna modemu:

« uruchom przegladarke internetowg i wpisz w pasku wyszukiwania adres IP modemu, tj. 192.168.0.]1,

* po nawigzaniu potgczenia z modemem wys$wietli sie ekran logowania, pole Nazwa uzytkownika nalezy zostawi¢ puste,
a w polu Hasto nalezy wpisa¢ admin.

Connect to 192.168.0.1

=)

The server 192,168.0.1 at Thomson requires:a username and
passwiord,

Warniﬁg: This servef is requesting that wour username and
password be sent in an insecure manner (basic authentication
without a secure connection). '

Mazwa uzvtkowrika: | | % v.|

u.:ashj: | asnee |

[ Zapamistaj maoje hasto

i 0K ] [ Anuluj J

« Po wpisaniu prawidtowej nazwy uzytkownika i hasta pojawi sie strona gtéwna konfiguracji modemu WiFi.
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Gateway -> Status (Brama internetowa - Ustawienia ogéine)
Gateway -> Status -> Software (Oprogramowanie sterujgce modemem WiFi)

Na tej stronie znajduja sie informacje o sprzecie i oprogramowaniu modemu WiFi, m.in.:

* Wwersja oprogramowania,
» adresy MAC modemu oraz numer seryjny modemu,

+ czas dziatania od ostatniego uruchomienia lub restartu,
+ status podigczenia do internetu.

Jezeli pozycja Network Access wskazuje warto$¢ Allowed, oznacza to, Zze poprawnie nawigzano potgczenie
z internetem. Jezeli w pozycji widnieje wpis Denied, skontaktuj sie z Ogélnopolskim Biurem Obstugi Klientéw UPC,

pod numerem O 80194 94 80.

imagas & beyand .

THOMSON ) |

M h

Software
Connection
Password
Diagnostics
Event Log
Initial Scan

Backup/Restore

@- Thotnson - 2007

Please define a username and password for administration

Click here to change the settings

Gateway VolIP Status = MNebwark - Advanced - Flrewall - Parental Confrol = Wireless

Administration

Status

Software | This page displays information on the current system software.
Information

Standard Specification Compliant OOCSIS 30

Hardware Yersion 1.0

Software Version STE3.01.04

Cable Modem MAC Address

00:18:8h3a.c4:48

Cahble Modem Serial Number

12345678001456

CM certificate

Mot Installed

Status

Systermn Up Time:

0 days 00h:00m: 255

Network Access

Denied

CableModermn IF Address

Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson
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Gateway -> Status -> Connection (Potgczenia)

Na stronie Connection znajdziesz bardziej szczegbtowe informacje dotyczace stanu potgczenia, tj. moc i jako$¢ sygnatu
oraz stan modemu kablowego.

Please define a username and password for administration

THOMSON } Click here to change the settings

images & beyond ./

Administration

- - Gateway VoIP Status — Mebwork - Advanced - Firewall -  Parental Contral — Wireless ™

% Status
bt Connection : This page displays information on the status of the cable modem's HFC and IP network connectivity.
("398
Software Startup Procedure
- Procedure Status Comment
Connection Acguire Downstream Channel Locked
Password Connectivity State Ok Cperational
Boat State [9]:8 Cperational
Diagnostics Configuration File Ok
Security Cisabled Disabled
Event Log
Thitial Scan Downstream Channels .
Channel | Lock Status | Modulation| Channel ID| Syrmbol rate Frequency | Power SMR
Backu p/Restore 1 Locked| QAMZSE Z 5360537 46 7 dBmy |44 0 dB
2| Mat Locked| Unknown 0 Unknown 00demy| 0.0dE
3| Mot Locked| Unknown 0] Unknown 0.0 dBmY| 0.0dB
4| Mot Locked | Unknown 0 Unknown 00dEmy| 0.0dBE
5| Mat Locked| Unknown 0 Unknown 00demy| 0.0dE
- G| Mot Locked| Unknown 0] Unknown 0.0 dBmY| 0.0dB
b 7| Mot Locked| Unknown 0| Unknown 00dBmv| 0048
2| Mot Locked| Unknown 0 Unknown 00demy| 0.0dE
Upstream Channels
Channel | Lock Status | Modulation| Channel ID| Symbol Rate  |Frequency Power
1 Locked QAMBS 22560 Ksymisec 37 5 dBmv
2| Mat Locked| Unknown a 0 Ksymisec 0.0 dBmy
3| Mat Locked| Unknown i] 0 Ksymisec 0.0 dBrmy
4| Mot Locked | Unknowamn 1] 0 Ksymisec 0.0 dBmy
CM IP Address Duration Expires
e O —H—M -3 e e e e

Current System Time: Tue Dec 15 09:58:41 2009
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Gateway -> Status -> Password (Hasto do modemu WiFi)

Na tej stronie mozesz ustawi¢ nowg nazwe uzytkownika, nowe hasto lub przywrdci¢ wszystkie ustawienia fabryczne
modemu (standardowo nazwa uzytkownika nie jest zdefiniowana, a hasto to admin).

UWAGA:
Hasto moze mie¢ dtugos¢ maksymalnie 8 znakdw,uwzgledniana jest wielkos¢ liter.

Aby przywroci¢ ustawienia fabryczne, kliknij pole Yes przy pozycji Restore Factory Defaults. Efekt jest identyczny jak
przy zastosowaniu restartu fabrycznego z uzyciem przycisku znajdujgcego sie na tylnym panelu modemu oznaczonego
jako Reboot Emta. Restart fabryczny jest uruchamiany po przytrzymaniu przycisku przez 15 sekund.

Aby zatwierdzi¢ zmiany na tej stronie, kliknij przycisk Apply.

\ Administration
THOMSON

images & beyond
R Gateway VOIP  opapic- petwork - Advarced - Firewall - Parental Confrol - Wireless 9
Status
e Password : This page allows configuration of administration access privileges and the ahility to restore factary
. 'm defaults to the system.

X [

Software T—— e |

Connection Fasswond (sesse |
Re-Enter Password | |

Password

Restare Factary Defaults Oves @Na

Diagnostics —

Event Log
Initial Scan

Backup/Restore

@ - Thomson - 2007

upc
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Gateway -> Status ->Diagnostics (Diagnozowanie problemow)

Strona ta oferuje podstawowe narzedzia diagnostyczne, ktére moga zosta¢ wykorzystane, jezeli pojawig sie problemy
Z potgczeniem. Podczas pingowania urzadzenia sieciowego wysytany jest do niego pakiet stosu TCP/IP, na ktory
urzadzenie powinno odpowiedzieé. Aby uzy¢ testu ping, nalezy wprowadzi¢ adres IP hosta docelowego i przycisng¢
przycisk Start Test, Wynik wySwietli sie w pozycji Result. Zatrzymanie testu nastepuje przez nacisniecie przycisku
Abort Test, a wyczyszczenie wynikow testu ping nastepuje poprzez przycisk Clear Results.

UWAGA:

Zapora ogniowa (tzw. firewall) uniemozliwia czasem uzyskanie odpowiedzi z odpytywanego urzadzenia sieciowego,
jednakze ciaggle jest mozliwe uzyskanie dostepu do niego poprzez protokdt TCP/IP. Ping najbardziej uzyteczny jest
dla komputerdéw bez wigczonej zapory ogniowej, np. znajdujgcych sie w sieci lokalnej tworzonej przez modem.

Administration
TH’OMSON}

images & beyond
N Gateway VOIP  gppis- ebwork - Advanced - Firewall - Parertal Control— Wireless <

| Status
’ Diagnostics : This page provides for ping diagnostics tothe LAN to help with IP connectivity problems
(U238
Software Fing Test Parameters
_ Ping Target [12 |- [iss o .}t |
Connection Fing Size [+ |bytes
Ma. of Pings EI
Password Fing Interval | 1000 ms
Diagnostics [ statTest | [ abort Test | [ Cle Besols |
Event Log RESIIE
A Waiting for inpnt
Initial Scan
Backup/Restore
To getan update of the results you must REFRESH the page.

@ - Thomson - 2007
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Gateway -> Status -> Event Log (Logi systemowe)

Strona ta zawiera logi zdarzen protokotu SNMP. Aby wyczysci¢ logi, kliknij przycisk Clear logs.

Administration

images & beyond .,

THOMSON )

Gateway VoIP Status~ MNebwark - Advanced - Flrewall - Parenital Control - Wireless ™
Status

S Initial Scan : To speed up the modem's first time startup, enter known downstream freguency and/ar upstream
M channel ID information here. Then click the 'Apply and Reboot' button. The modem will statt scanning the cable
) h network beginning with the values supplied here.

Software
Connection

Initial DS Frequency: Upstream Channel ID: [t
Password

Diagnostics
Event Log
Initial Scan

Backup/Restore

@ - Thamsan - 2007

Gateway -> Status -> Initial Scan (Uruchamianie, proces logowania)

Nie nalezy wpisywac wartosci: Initial DS Frequency oraz Upstream Channel ID. Uzupetnienie tych danych moze
spowodowac problemy w logowaniu modemu WiFi.

Administration

Gateway VoIP Sfatis = Network - Advarced - Flrewall - Parental Conral - Wirsless
Status

images & beyund/

THOMSON )

J Backup/Restore Settings : This page allows you to save your current settings locally on your PC, or restored
y (ﬁ settings previously saved.
b=

Backup
Backop

Software

Connection

Restore Settings

Password | [(Eewa ) e |

Diagnostics
Event Log
Initial Scan

Backup/Restore

@ - Thomson - 2007
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Gateway -> Status -> Backup/Restore (Kopia bezpieczenstwa ustawien konfiguracyjnych)

Ta opcja umozliwia wykonanie kopii bezpieczehstwa wszystkich ustawien konfiguracyjnych w formie pliku oraz jego
pbdZniejsze wykorzystanie w celu przywrécenia tych ustawien. Aby zapisac plik, kliknij przycisk Backup. W przypadku
potrzeby przywrocenia ustawien z pliku konfiguracyjnego, kliknij przycisk Przegladaj i wskaz lokalizacje pliku
konfiguracyjnego. Po wskazaniu pliku powrécisz do poprzedniego ekranu. Nastepnie kliknij przycisk Restore
(nastagpi przywracanie ustawien).

\ Administration
THOMSON )

images & beyond
/ Gateway VoIP Sfatis = Network - Advarced - Flrewall - Parental Conral - Wirsless

Status
J Backup/Restore Settings : This page allows you to save your current settings locally on your PC, or restored
y {H settings previously saved.
b=
Back
Software o
Backop
Connection
Restore Settings
Password [ [[B-cwsa ][ Beatore |
Diagnostics
Event Log
Initial Scan
Backup/Restore

- Thomson - 2007
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Gateway -> Network (Brama -> Ustawienia sieciowe)

Gateway -> Network -> LAN (sie¢ wewnetrzna)

Na tej stronie mozna sterowac funkcjq serwera DHCP w sieci LAN (wewnetrznej). Jezeli ta funkcja zostata aktywowana,
woéwczas UPC zapewnia adres IP dla bramy ze swojego serwera DHCP, a wbudowany w modem serwer dostarcza adresy

IP zaczynajgce sie od adresu ustawionego w pozycji Starting Local Address w zaktadce LAN. Serwer DHCP udostepnia
adres/y IP przez tzw. czas dzierzawy.Pozycja Starting Local Address umozliwia zmiane najnizszego dostepnego adresu IP.

Please define a username and password for administration

Administration

THOMSON ) A Click here to change the settings _
images & beyund/
Gateway  VolIP Stahus - Network = Advanced - Firewall - Parerital Confrol - Wirsless  ~
4 Network
1 LAN : This page allows configuration and status of the optional internal DHCE server for the LAN
("2 18
LAN Network Configuration
P Address [152. 18800
WAN Subnet Mask [2552552550
WMAC Address 00:18:9b:3a:cd:4c
Computers
DDNS DHCP Server @ves Owo
Lease Pool Start | 182468010
Time Lease Pool End [lo2lsbnzss |
Lease Time 604500

Lpnly

@ - Thomson - 2007

upc
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Gateway -> Network -> WAN (sie¢ zewnetrzna)

W tej zaktadce mozna zwalnia¢ i odSwieza¢ adres IP modemu na przyciskach Release WAN Lease i Renew WAN Lease.
Dodatkowo istnieje mozliwo$¢ podmiany adresu MAC interfejsu bramy (Spoofed MAC Address).

Please define a username and password for administration

Administration

THOMSON ) Click here to change the seftings
images & beyond/ Gat \VoIP ) ) .
. - | ateway o Stabls - Mebwork - Advarced - Firewall - Parental Contral - Wireless
® : Network
= WAN : This page allows configuration and status of the internal DHCP client for the YWAN,
@ ==
LAN YUAN P Address: 10.10.141.11
MAC Address: 00:18:9b:3a:cd:da
WAN Duration D: 00 H: 02 M: 10 S: 00
Expires Tue Dec 15 11:30:56 2009
Computers DMS Servers
DDNS [ Beleme Wal Lewe [ Renew Wall Leae |
Time YAk Connection Type o %
MU o
Host Mame | (Required by some ISFs)
Domain Mame | (Required by some ISPs)

Spoofed MAC Address oo | oo J: oo J: [oo oo J: [u |
Apply

@ - Thomson - 2007
Gateway -> Network -> Computers (Komputery)
Strona ta wysSwietla podtgczone komputery do modemu (sg oznaczone jako DHCP Client). Mozna tu réwniez zwolni¢

dzierzawe adresu IP (z sieci lokalnej) poprzez naci$niecie przycisku Force Available. Po od$wiezeniu dzierzawy na
komputerze ulegnie zmianie adres IP.

Piease define a username and password for administration

Administration

THOMSON f Click here to change the settings
fmages & beyond - _
) - _ Gateway VOIP  chic - Network - Advanced - Firewall - Parental Conrol - Wireless &
® ! Network
= Computers ;. This page shows the status of the DHCP clients and current systerm time.
m L
LAN DHCF Clients
WAN
Computers Current System Time: Tue Dec 15 10:18:31 2009
DDNS
Time

1@ - Thomzon - 2007

24 Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson



Gateway -> Network -> DDNS (Dynamic DNS service)

Ta strona pozwala ustawi¢ ustuge DDNS.

Please define a username and password for administration

Administration

THOMSON )) Click here to change the settings
images & bsycrnd, /
I Gateway VOIP =z o etwork - Advanced - Firewall - Parental Control - Wireless =2
5 Network
T DDNS : This page allows setup of Dynamic DNS service.
(V238

LAN DDMS Service: Dissbled >
User Mame:

WAN Passward: 11
Host Mame: | |

Computers IP Address:  10.10.141.11

; Status: DONE service is nof enabled.
DDNS o
Time

@ - Thamson - 2007

Gateway -> Network -> Time Server (serwer czasu)

Pozwala ustawic¢ serwer czasu i wySwietli¢ czas systemowy uzyskiwany poprzez protok6t SNTP.

Please define a username and password for administration Administration

Click here to change the settings
THOMSON ) == 8 S 0ChShgiie SRR — _ ——— :
nnages&beyﬂnd, | Gat VoIP B ) ‘
- y ateway o Status - MNetwork - Advariced - Firewall - Parenial Control - Wireless ™
Network
L Time : This page allows configuration and display of the systern time obtained from network servers via Simple
_‘ﬁ Metwork Time Protocol. The system has to be reset for any changes to take effect.
f=
LAN Enable SNTF O'ves @ng
WAN Current Time Tue Dec 15 10:21:21 2009
Systern Start Time Mon Dec 14 17:15:06 2008
Com puters Tirne SENEr 1
TimeServer? lwamm |
DDNS TineServer3 e |
Timezone Offset  Hours [0 & Minutes [0 &
Time

®- Thomsan - 2007
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Gateway -> Advanced (Brama -> Ustawienia zaawansowane)
Gateway -> Advanced -> Options (Opcje)

Strona ta umozliwia aktywowanie i deaktywowanie niektorych funkcji modemu WiFi.

Please define a username and password for administration

Click here to change the settings Administration

images & beyond 23

Gateway VoIP  conc (leniork - Advenced - Firewell -

Parental Control - Wireless 2

THOMSON )

Advanced

Options : This page allows configuration of advanced features of the broadband gateway.

[

Options WAN Blocking ¥ Enatie
1P Filtering Ipsec PassThrough ¥l Enatie
PPTP PassThraugh M Enatie

MAC Filtering Rernate Config Managerent [ ] Enatie
B i Multicast Enable Ml Enabie
Port Filter ng UPnP Enalle [ Enabie
Forwarding NatSip Alg Enable W Enapie

Apply
Port Triggers

DMZ Host
RIP Setup

@ - Thomaon - 2007

+ WAN Blocking - blokuje odpowiedZ na zapytania typu ping od strony interfejsu WAN. Umozliwia skuteczne ukrycie
bramy internetowe].

 Ipsec Pass Through - umozliwia przekazywanie potgczen wirtualnej sieci prywatnej pomiedzy komputerem z sieci
lokalnej a internetem. Protokoét IPSec jest mechanizmem, ktéry zabezpiecza wirtualne sieci prywatne.

« PPTP Pass Through - umozliwia przekazywanie potgczeh wirtualnej sieci prywatnej pomiedzy komputerem z sieci
lokalnej a internetem. Protokdt PPTP jest mechanizmem, ktory zabezpiecza wirtualne sieci prywatne.

- Remote Config Management - opcja umozliwia zdalny dostep do strony konfiguracyjnej modemu od strony WAN/
internetu. Dostep ten jest mozliwy tylko po wpisaniu hasta dostepowego i adresu IP modemu od strony WAN
na porcie 8080, np. jezeli modem ma adres IP 89.41.411 w pasku adresu w przegladarce, nalezy wpisaé wtedy
http://89.41.411:8080.

« Multicast Enable - umozliwia przekazywanie potgczeh multicast pomiedzy komputerem z sieci lokalnej, a internetem.
Opcje ta nalezy wiaczyé, aby zobaczy¢ lub ustyszec niektére rodzaje transmisji strumieniowej i treSci w internecie

+ UPnP Enable - opcja Universal Plug and Play umozliwia urzadzeniom sieciowym, takim jak konsole gier, odtwarzacze
multimedialne, komputery uzyskaé dostep i potaczy¢ sie z siecia. Urzadzenia UPnP automatycznie rozpoznajg ustugi

innych zarejestrowanych urzgdzen UPnP w sieci, np. umozliwiajg automatyczne przekierowanie portow.

- NatSip Alg Enable - brak zastosowania w sieci UPC.
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Gateway -> Advanced -> IP Filtering (Filtrowanie po adresach IP)

Strona ta umozliwia zablokowanie dostepu do internetu okre$Slonym zakresom adreséw IP, jednak komputery
z zablokowanymi adresami IP moga ciggle komunikowac sie z innymi komputerami w sieci wewnetrznej LAN.

THOMSON )

images & bsyond/

e

Gateway VolF
Advanced

Administration

Metwark - Advarced = Firewall - Parenital Contral -

Wireless

IP Filtering ; This page allows the configuration of IP Address filters in order to block internet traffic to specific

network devices on the LAN

~

Options IP Filtering
Start Address End Address
IP Filtering 19216800  1924680[0
MAC Filtering 19216800 192.168.0[0 &
19216800 19216800 r
Port Filtering 192168000 1921680[0
0 1]
Forwarding 192.168.0) 192.168.0] r
192.168.0[0 19216800 O
Port Triggers 192.168.0.J0 192.168.00 G
, 19216801 192.168.00 r
DMZ Host
192.168.0J1  192.1680.0 r
RIP Setup 192.1880f0 19216800 r
Apply

Gateway -> Advanced -> MAC Filtering (Filtrowanie po MAC)

Modem WiFi umozliwia zablokowanie dostepu do internetu po adresach fizycznych (MAC). Komputery z zablokowanymi
adresami MAC mogg jednak w dalszym ciggu komunikowac sie z innymi komputerami w sieci wewnetrznej LAN.

Administration
il '_‘-t-'.-'.'ll_! Il, G-ih‘l'l'i'f llf_n_];. w_ = — =3
 Advanced
Lo MALC Filtmiing - The pags et £andor slon of MAL Sdetieay ey i oeer o Biac b et Bl e gt b

,ﬁ il radeors deviors o e LAN
Ojtions VAL Fziess Fiami
Ly : et )RR ETH PR I T T MAC g Too: e o fed: [oe s fee
gl s, 03551 F5: 5 5 B N 46 67 6 [ 7
MAC Filtering Jute 1 R TH OER AT O s e oo [ws[oc fe3: [oez fos

WA 2 [T [ [ : e A i B0 [ O s [ S
Far Filtering 0 DaR oo [ e [ M 10 o0 [ e e 5 s

e 1 o8- [0 5 [0 0 [0 M 12 [6 (R (o 5 (36 (68
Forwarding e +5F: 15 95 7 . w188 R (W 5. (362 165

-, TR T O (TR T KT (R [00; [F8:00: [ (0063
Part Triggars e 17 [ [ R e maC 15 80; e (o6 [E3: [3: 5
B Hest LY S TH R T R T has rfog: e foc fo3: ez 63
EIF Satup 'E'I:
[ S T i
upc
Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson

27



Gateway -> Advanced -> Port Filtering (Filtrowanie portow)

Strona ta umozliwia wpisanie zakresu portéw docelowych (aplikacji) dla komputeréw, ktére nie majg mie¢ dostepu

do odpowiedniej ustugi sieciowej. Na przyktad po zablokowaniu portu 80 (port odpowiadajacy za komunikacje

z serwerami WWW) nie beda dziataty tylko strony internetowe, a kazda inna aplikacja komunikujgca sie z internetem
(np. program pocztowy, komunikator) bedzie miata dostep do internetu. Aby zablokowac¢ zakres portéw, nalezy wpisac
port poczatkowy i kohcowy, odpowiednio w Start Port i End Port. Jezeli ma by¢ zablokowany tylko jeden port, nalezy
wpisa¢ w Start Port i End Port te sama wartos¢.

\ Administration
THOMSON

images & beyond, /

_m' ==
Options

IP Filtering
MAC Filtering
Port Filtering
Forwarding
Port Triggers
DMZ Host

RIP Setup

@- Thamson - 2007

Gateway \VolP Shatis -

5

Metwork - Advanced - Firewall - Parerta ~J

Contral = Wireless

Advanced

Port Filtering = This page allows configuration of port filters in order to block specific internet services to all devices
on the LAN

Fort Filtering
Start PortEnd Port Protocol Enabled
I [65835  |Beth = I
f |65535  [Bath =] ™
i |55538  |Both x| ™
[ [s5  [Bath =) ™
il [5535 | [Both =]
h [5835  [Both =] I
i |6s53s  |Bath =] ™
1l |ss535  |Bath =] ™
s [eon sl
il [85535  |Both =] T
Apply
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Gateway -> Advanced -> Forwarding (Przekierowywanie portow)

Brama przepuszcza ruch z internetu do sieci lokalnej tylko na podstawie wcze$niej wystanego zapytania przez
komoputer z wewnetrznej Sieci LAN. Ignorowane sg zapytania bezposrednio wysytane z internetu do sieci lokalnej.

Chroni to przed zto$liwymi atakami z zewnatrz. Jezeli jednak zajdzie potrzeba komunikacji z internetu do komputera

w sieci wewnetrznej na odpowiednim porcie istnieje mozliwo$¢ takiego przekierowania potgczenia. Modem WiFi
umozliwia do 10 takich przekierowah. Aby przekierowanie dziatato poprawnie nalezy, uzupetnic¢ pozycje:

» Local IP Adr - adres hosta docelowego w sieci wewnetrznej.
« Start Port - port na interfejsie WAN na modemie, z ktérym tgczy sie komputer z internetu.
« End Port - port docelowy na komputerze w sieci wewnetrznej.

* Protocol (TCP, UDP, TCP i UDP) - protokot, ktéry ma by¢ uzywany w przekierowaniu portu (TCP, UDP, TCP i UDP)

¥

(0

Options

IP Filtering
MAC Filtering
Port Filtering
Forwarding
Port Triggers
DMZ Host

RIP Setup

@. Thotmson - 2007

momson\)

images & beyond/—

Gateway VolF
Advanced

Forwarding & This allows for incoming reguests on specific port numbers to reach web servers, FTP servers, mail
servers, etc. so they can be accessible from the public internet. A table of commonly used port numbers is also

afus - Metwork - Advanced - Firewalll -

Administration

pravided;
Port Forwarding

Local IP Adr Start Port End PortProtocol Enabled
192168000 [0 [o [Botn =]
192.168.0f0 [0 [o Both =]
192.168.000 [0 [o [Both =]
192168000 [0 [o [Both =] I
19216800 [0 [o [Both =]
192168000 [0 [o [Bon =]
192.1680[0 [0 [o [Both =]
192188000 [0 [o [Both =]
192168040 |0 (0 [Both =]
192188000 [ [Botn =] ™
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Gateway -> Advanced -> Port Triggers (Trigering portow)

Niektore serwisy uzywajg dedykowanego zakresu portéw po stronie klienta i dedykowanego zakresu portéw po stronie
serwera. Uzywajac regut przekazywania portéw (port forwarding) w konfiguracji ustugi NAT, przypisuje sie na state
przekazywanie konkretnych portéw z adresu publicznego na porty adresu prywatnego w sieci LAN. W przypadku, gdy
chcemy uzywac tych samych serwisow na réznych hostach w sieci LAN, nalezy uzy¢ opcji Trigger Port Forwarding,
ktora udostepnia porty dla wielu hostow. Router zapamietuje adres IP hosta w sieci LAN, ktéry nawigzuje potaczenie
na zdefiniowanych portach. Router odbiera zwrotne potaczenie z serwisu i przekierowuje je na zdefiniowane porty
zapamietanego adresu IP w sieci LAN. Po zakohczeniu potaczenia kolejne hosty w sieci LAN mogg korzystac ze
zdefiniowanych portéw. Host rezerwuje porty na czas potaczenia lub do wygasniecia potgczenia.

Administration
THOMSbON )
images & beyand _/
* - Gateway VoIF Status - Metwork - Advarced - Firewall - Parertal Tontrol - Wireless ~
Advanced
T Port Triggers ~ This page allows configuration of dynamic triggers to specific devices on the LAN. This allows for
m v special applications that require specific port numbers with bi-directional traffic to function properly. Applications such
as video conferencing, voice, gaming, and some messenging program features may require these special settings
Options
Port Triggering
IP Filtering Trigger Range  Target Range Frotocol Enable
Start PortEnd Port Start PortEnd Port
MAC Filtering o o o [o [Ter =l M
. 0 0 0 0 TCP =] T
Port Flltering l ! ! ! [Tce =]
] o o [o [Ter =l 0
Forwarding jo o o o [fer izl o
Port Trl o [o fo [o [Ter =l m
OFS TEIggRLS b | - [eeEnr
DMZ Host fo o o o [TcP El O
o o o [o [TerEl T
] -:\.-
ESCER (o o ——| i
o o o o [Tecei=l O
Apply i
@. Thomson - 2007 ;l
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Gateway -> Advanced -> DMZ Host (Strefa zdemilitaryzowana)

Strona ta umozliwia wyznaczenie jednego komputera i przekierowanie na niego wszystkich portéw z interfejsu WAN tak,
zeby byt catkowicie widoczny od strony internetu.

Administration

THOMSON )
Jrr!ages&bﬁyund/ / Gateway VolP T re N o i o e e e e 2
N Statis - MNetwork - Advarced - Firewall - Parertal Tontrol - Wireless
Advanced
s
D DMZ Host (Exposed Host) © This page allows configuration of 3 specific network device to be exposed or visible
y \# directly to the WAN (public internet). This may be used when problem applications da not work with port triggers

Entering a "0" means there are no exposed hosts,

Options
DMZ Address 192_153_0_|i]

IP Filtering e |

MAC Flltering
Port Filtering
Forwarding
Port Triggers
DMZ Host
RIP Setup

@ Thamsaon - 2007 —'J

Gateway -> Advanced -> RIP Setup (Konfiguracja routingu RIP)

Strona umozliwia konfiguracje modemu WiFi do pracy w matych sieciach jako urzadzenia do ustanowienia najlepszej trasy
pakietow (Routing Information Protocol, Protokét Informowania o Trasach). Opcja ta nie jest dostepna w sieci UPC.

Administration

THOMSON )
images & beyund, J Gat \/oIP B E
- v ateway 0 Status - Metwork - Advenced - Firewall — Farental Confrol - Wireless  ~
Advanced
¥
4 Routing Information Protocel Setup : This page allows configuration of RIP parameters related to authentication,
{ \§ destination IP address/subnet mask, and reparting intervals. RIP automatically identifies and uses the best known and
quickest route to any given destination address
Options
RIF Support Disabled =
IP Filtering RIP Authentication ¥ Enable
MAC F”t&l'lng RIFP Authentication Key

RIF Authentication Key ID |0

Port F”termg RIF Reporting Interval 30 seconds

Forwarding RIP Destination IP Address [0 Lo .o .o

Port Triggers ffﬂ'ﬂ

DMZ Host

RIP Setup

@ Thomsan - 2007 =
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Gateway -> Firewall (Brama - konfiguracja zaktadki zapory ogniowej)
Gateway -> Firewall -> Web Filter (Filtrowanie tresci strony)

Opcja ta umozliwia witgczanie, wytgczanie i konfiguracje funkcji zapory (firewall) zwigzanych z przegladaniem stron i filtracjg
treSci protokotu HTTP. Mozliwe jest wigczanie, przekazywanie lub blokowanie pewnych typéw pakietéw przez modem. Ich
aktywacja nastepuje poprzez zaznaczenie i aktywowanie przyciskiem Apply.

Mozna aktywowac nastepujgce funkcje filtrowania:

* Filtr Proxy

« Filtr plikbw cookie (ciasteczka)

« Filtr apletéw Java

« Filtr wtyczek ActiveX

« Filtr wyskakujgcych okien przegladarki, tzw. popup
« Blokada pakietow fragmentowanych

+ Wykrywanie skanowania portow

+ Wykrywanie atakow typu flood

+ Zapora ogniowa

Jezeli ktéry$ z komputerédw w sieci lokalnej ma by¢ wykluczony z powyzszych regut, mozna wpisac¢ jego adres MAC w pozyciji
Trusted Computer (komputer zaufany) i klikng¢ Add, aby dodac do listy ponizej.

Administration

THOM%OA! )
images @yon:
_ - - § Gateway VoIP Status— MNetwork — Advanced — Firewall - Parental Control - Wireless 2
Firewall
L
E Web Content Filter : This page allows certain YWeb-ariented cookies, java scripts, and pop-up windows to be
i blocked by the firewall. A list of "trusted computers' can also be defined that are not subject to any filters configured
' Specific Firewall features can also be enabled. It is highly recommended that the Firewall is left enabled at all imes for
protection against Denial of Service attacks. Go to the FParental Control page to block intermet access to specific sites
Web Filter
Web Features
TOD Filter Filter Prosy ™ Enable
Filter Cookies [T Enabie
Local Log Filter Java Applets [ Enable
Filter ActiveX ™ Enable
Remote Lo
- 9 Filter Popup Vvindows I~ Enabie
Block Fragmented IP Packets [T Enabie
Part Scan Detection I Enable
IP Flood Detection W Enable
Firewall Pratection M Enabie
Apply

Trusted Computers

o ]

Mo Trusted Computers

Femove I

@- Thamsan - 2007
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Gateway -> Firewall -> TOD Filter (Czasowe filtrowanie dostepu)

Strona ta umozliwia utworzenie zestawu czasowych regut blokowania komputeréw znajdujacych sie w sieci lokalnej. Blokade

mozna ustawi¢ na konkretne dni lub/i godziny. Aby dany komputer byt objety regutami, nalezy wpisac¢ jego adres MAC,
a nastepnie klikng¢ Add.

Administration

images & Ll!?}’ﬂnﬂ',

THOMSON
}_‘ Gateway VoIP .- o :

- tais- Network - Advanced -~ Firewall - Parental Corfral - Wireless 2

Firewall
/M Time of Day Access Filter | This page allows configuration of web access filters to block all internet traffic to and
@ i from specific network devices based on time of day settings,

Web Filter fe :fo :fo0 -0 [0 :[o0  JAdd]

TOD Filter
|N0 filters entarad: '!1 ™ Enabled Remove |

Local Log Days to Block

M Everyday M Sunday TIT Monday ™ Tuesday
™ Wednesday [T Thursday T Friday [T Saturday
Time to Block

Al day

Start [tz thouryfoo  (min) [AM =]
Enc: iz (houry [0 (i) [AME]
Apphy

Remote Log

@- Thomsan - 2007 -‘—l

Gateway -> Firewall -> Local Log (Logi lokalne)

Strona umozliwia zapisywanie przez modem zdarzeh (logéw), zgodnie z ustanowionymi wcze$niej requtami zapory. W pozycji
Contact Email Address mozna okres$li¢ adres e-mail, na ktéry logi majg by¢ wysytane. Nalezy pamietac o wpisaniu adresu

serwera SMTP w pozycji SMTP Server Name (serwera, z ktérego beda przychodzity logi). Aby opcja zadziatata, nalezy
zaznaczy¢ E-mail Alerts i klikng¢ Apply.

Administration
THOMSbON ),
Images & beyond f
2 e Gateway VOIP  styns- nietwork - Advarced - Firewall - Parerital Coriral - Wirsless 2
d Firewall
/ Local Log - This page allows configuration of Firewall event log reporting via email alerts and a local view of the
r attacks on the system
2 [=
Web Filter Contact Email Address |
TOD Eilter SMTF Server Name |
E-mail Alerts " Enable
Local Log Apply
SEOC Gescrption ot Last Occurence Target Source
E-mail Log | Clear Log |
@- Thamson - 2007 -:-I

upc

Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson

33



Gateway -> Firewall -> Remote Log (Logi zdalne)

Strona umozliwia okreslenie adresu IP, pod ktérym znajduje sie zdalny serwer logdéw systemowych, gdzie mozna zapisywac
zdarzenia ustanowionych wczesniej reqgut zapory. Kazdorazowo, jezeli pojawi sie jaki$§ wpis w dzienniku zdarzen, zostaje on
zapisany na zdalnym serwerze.

THOMSON\)

s & b d
images & beyond

. L3
(=38
Web Filter
TOD Filter

Local Log

Remote Log

@- Thomson - 2007

| Gateway VoIP

Status— MNetwork — Advanced - Firewall - Parental Contral - Wireless

Firewall

Remote Log : This page allows optional configuration of events to be sent to a local SysLog server.

Send selected events

" Permitted Connections

™ Blocked Connections

I Known Intemet Attacks

™ Product Configuration Events

to SysLog sefver at 192,168.0. {D

34
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Gateway -> Parental Control (Brama -> Kontrola rodzicielska)

Opcja ta umozliwia wigczanie, wytaczanie i konfiguracje funkcji zapory zwigzanych z przegladaniem stron i filtracjg tresci
protokotu HTTP oraz stron HTML. Mozliwe jest wigczenie przekazywanie lub blokowanie filtrowania przez modem. Ich aktywacja
nastepuje poprzez zaznaczenie i aktywowanie przyciskiem Apply.

Ponizej przedstawione sq mozliwosci filtrowania:
« filtrowanie stron WWW po wprowadzonych stowach kluczowych (blokowana jest strona zawierajaca zakazane stowo),
« filtrowanie poprzez wpisanie petnej domeny (blokowana jest strona po petnym adresie WWW)

\
THOMSON f

images & beyond
- Gateway VoIP Statue - MNatwork - Advanced - Firewall - Parental Control - Wiraless 2
Parental Control
‘ﬁ Basic Setup | This page allows basic selection of rules which block certain Internet content and certain V/eb sites
; [¥=

When you change your Parental Control settings, you must click on the appropriate "Apply", "Add" or "Remaove" button
for your new settings to take effect. If you refresh your browser's display, you will see the currently active settings.

Basic Content Filtering
Keyword Blocking [ Enable
Domain Blocking ™ Enable

Apply
Keyword List
| Add Keyword I
Blocked Domain List
@ - Thomeon - 2007
| Add Domain |
Remove Domain | =

Gateway -> Wireless (Brama -> Sie€ bezprzewodowa)

Wszelkie zmiany w ustawieniach sieci bezprzewodowej powinno byc wprowadzane za pomoca komputera potgczonego
z modemem kablem sieciowym Ethernet.

Zaktadki ustawien bezprzewodowych umozliwiajg zaawansowanym uzytkownikom zmiane ustawiehn bezpieczenstwa
i niezawodno$ci potgczeh bezprzewodowego w taki sposob, aby odpowiadaty jego wymaganiom i potrzebom.
Modem WiFi oferuje kilka sposobdw uwierzytelniania dostepu do sieci bezprzewodowej w standardzie 802.1x:

« szyfrowanie WPA, WPA2 lub WPA-PSK, WPA2-PSK,

* 64 |ub 128-bitowe szyfrowanie WER,

» Access Control List (Lista Kontroli Dostepu) - umozliwia ograniczenie dostepu bezprzewodowego tylko do konkretnych
komputeréw po adresach MAC,

Wydajnosé
Dane wymieniane pomiedzy modemem a komputerem sg transmitowane droga bezprzewodowa. Moze sie zdarzy¢, ze ustawiony
fabrycznie kanat jest zaktdcany przez inng sie¢ bezprzewodowa. JezZeli potaczenie bezprzewodowe jest zrywane lub jest znacznie

&

upc
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wolniejsze niz potgczenie poprzez kabel Ethernet, nalezy zmieni¢ numer kanatu transmisyjnego. Mozna to zrobi¢ w zaktadce
Basic.

Uwierzytelnianie
Uwierzytelnianie stuzy do weryfikacji, czy komputer podtgczony do sieci bezprzewodowej ma zezwolenie na komunikacje
z modemem. Ponizej przedstawione sg zalecane zmiany w domys$Inej, fabrycznej konfiguracji sieci bezprzewodowej.

Na stronach Basic oraz Access Control mozna zmienic:

+ Network Name (SSID) - nazwe sieci bezprzewodowej,

» Closed Network - rozgtaszanie SSID,

« Access Control - liste kontroli dostepu, umozliwiajgcg dodanie adreséw fizycznych MAC komputeréw, ktére majg wytacznosé

na komunikacje z modemem.

UWAGA:
Modem WiFi w sieci UPC posiada zdefiniowang fabrycznie nazwe SSID oraz hasto do sieci bezprzewodowej.
Informacje te znajdujg sie na spodzie urzadzenia.

Bezpieczenstwo
Bezpieczehstwo potgczenia zapewnia szyfrowanie danych, transmitowanych drogg radiowg miedzy modemem WiFi
a podtgczonymi do niego komputerami tak, aby nikt niepowotany nie mogt ich odczytaé/przejac.

Zalecane ustawienia bezpieczenstwa to:

« szyfrowanie danych - WPA-PSK i WPA2-PSK,

+ zmiana domys$Inej nazwy SSID na unikalng, zdefiniowang przez uzytkownika (Gateway->Wireless->Basic),
« zmiana hasta do sieci bezprzewodowej (Gateway->Wireless->Security, pole WPA Pre-Shared Key),

+ zmiana nazwy uzytkownika oraz hasta dostepu do modemu (Gateway->Status->Password).
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Gateway -> Wireless -> 802.11b/g/n Radio

Aby méc ustawi¢ podstawowg konfiguracje sieci WiFi na routerze Thomson, wybierz opcje Radio po kliknieciu na Wireless
w menu. Ustawienia muszg by¢ zgodne z ustawieniami karty sieciowej w Twoim PC.

Na tej stronie mozesz zmieni¢ podstawowg konfiguracje dostepu do sieci bezprzewodowej:
Interface - opcja wtacza (Enabled) lub wytgcza (Disabled) sie¢ bezprzewodowa. JezZeli opcja zostanie wytgczona, wéwczas
ponowna aktywacja sieci bezprzewodowej wymaga restartu urzadzenia.

Wireless Mac Adress - adres fizyczny interfejsu bezprzewodowego

Output Power - moc sygnatu wifi

802.11 Band - czestotliwos$ci nadawania - 2,4 GHz lub 5 GHz

802.11 n-mode - wersja standardu N

Bandwidth - szeroko$¢ pasma czestotliwosci kanatu - 20 MHz lub 40 MHz

Sideband for Control Channel - kontrola kanatéw drugorzednych, majg zastosowanie wytacznie, jesli brama pracuje
w szeroko$ci pasma 40 MHz

Control channel - wybér kanatu nadawania

Current channel - aktualny kanat

Please define a username and password for administration

THOMSON / Click here to change the settings

images & beyona’/ L

Administration

Gateway VoIP Status - Network - Advanced - Firewall - Parental Control - Wireless  ~
Wireless

802.11 Radio : This page allows configuration of the Wireless Radio including current country and channel number.

i Interface Enabled »
Radio _ [Enaticd
Wireless MAC Address: 002624 1c 98 6e
Primary Network Qutput Power |‘IUU% V|
802.11 Band 24 Ghz v
Guest Network 80211 n-mode Auto ¥
Access Control Hahdwidth |20 whz ¥
Sideband for Control Channel [
Advanced (40 Mhz only) -
Control Channel i V‘
Bridging Current Channel: 7
WMM [Apply] [ Restore Wireless Defaults ]

® - Thomson - 2007

Ponizsza tabela prezentuje ustawienia fabryczne sieci bezprzewodowej

Nazwa sieci WiFi Rodzaj sieci Kanat Nazwa Sieci (SSID)

UPCxxxx Open (otwarta) 1,6 lub 11 Enabled (widoczna)

Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson
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Gateway -> Wireless -> 802.11b/g/n Security - Primary Network

Ta strona umozliwia ustawienie uwierzytelniania sieciowego (hasto dostepowe do sieci bezprzewodowe)). Istnieje mozliwos¢
wybrania wielu ustawieh dotyczacych szyfrowania danych transmitowanych droga bezprzewodowa.

Please define a username and password for administration

THOMSON ) Click here to change the settings

images & beyand _ .
r. Gateway VoIP Status - Nebwork - Advanced - Firewall - Parental Control - Wireless  ~

' __ TR Wireless
iét&i -

Radio

Administration

802.11 Primary Network - This page allows configuration of the Primary Wireless Network and its security settings.

Primary Network Thom_D2046917 (00:26:24:1¢:98:6e)

Primary Network | Enabled v

Automatic Security Configuration

Primary Network

Guest Network

Metwork Narme (SSID) | Thom_D2046917

| [Disabled v

Closed Network | Open »

WRPA | Diszhlad
Access Control WPA-PSK| Enabled ¥
WPA2 | Gisabled
Advanced WPA2 PSK| Enabled v
Bridging i
WPANWWPAZ2 Encryption | TKIP+AES »
WMM WPA Pre-Shared Key |
I Show Key
RADWUS Server[l000.
RADIUS Port[F17

RADIUS Key |
®-Thomson - 2007

Group Key Rotation Interval iﬂ

WPAMPAZ Re-auth Interval [1500

WEP Encryption | Dizabiad
Shared Key Authentication | )

802.1x Authentication | =
Network Key 1 |
Network Key 2 |
Network Key 3 |
Network Key 4 |

Current Network Key ||

PassPhrase |

WPA (WiFi Protected Access)/WPA2 - standard szyfrowania stosowany w potgczeniu z serwerem uwierzytelniania RADIUS,
ktory zapewnia scentralizowane zarzadzanie i kontrole dostepu oraz silniejsze szyfrowanie i uwierzytelnianie WPA.

WPA-PSK (WPA-Pre-Shared Key)/WPA2-PSK (WPA2-Pre-Shared Key) - standard przydatny w przypadku matych sieci
domowych, ktére nie potrzebuja serweréw uwierzytelniania. Umozliwia reczne wpisanie hasta sieci bezprzewodowej tak, aby
uzytkownik domowy mdgt samodzielnie skonfigurowa¢ ustawienia.

Szyfrowanie WEP - moZna wybraé szyfrowanie 64 lub 128-bitowe stosownie do potrzeb. Jezeli zostanie wybrana opcja

Disabled, klucze sieciowe nie bedg widoczne, a opcja pozostanie wytaczona. Jezeli jest zaznaczona, dane transmitowane
pomiedzy modemem a komputerem sg zaszyfrowywane.
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Przy wyborze szyfrowania WEP mozna ustawi¢ nastepujgce pozycje:

« Shared Key Authentication - dwie opcje do wyboru Optional lub Required.

+ Network Key 1to 4 (klucz sieciowy 1- 4) - system pozwala wprowadzi¢ cztery zestawy z klucza WEP. Szyfrowanie WEP
64-bitowe wymaga wprowadzenia 5 znakéw alfanumerycznych lub 10 liczb szesnastkowych, szyfrowanie 128-bitowe wymaga
odpowiednio 13 znakéw alfanumerycznych lub 26 szesnastkowych.

+ Current Network Key - umozliwia wybranie aktualnego klucza szyfrujacego (od 1do 4).

+ PassPhrase - w tej opcji istnieje mozliwo$¢ wpisania od 8 do 63 znakéw ASCIL.

+ Generate WEP Keys - aby wygenerowac losowe hasto (passphrase) nalezy przycisnac przycisk.

WER Encryption F {128-hit) .v.|

Shared Key Authentication | Optional v

802 1x Authentication [Disahled W

Metwork Fey 1 {00000000000000000000000000
Metwork Key 2 {00000000000000000000000000

Metwork Fey 3 {00000000000000000000000000
Metwork Key 4 {00000000000000000000000000

PassPhrase | - Generate WEP Keys

up
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802.1x Authentication (opcje dla zaawansowanych uzytkownikow)

Funkcja uwierzytelniania 802.1x w modemie umozliwia ustawienia nastepujacych opcji:

+ Serwer Radius - RADIUS jest protokotem do przeprowadzenia uwierzytelniania, autoryzacji i konfiguracji potagczeh min.
bezprzewodowych. W opcji tej nalezy podac¢ adres IP serwera RADIUS.

+ Port Radius - obecnie zgodnie z dokumentem RFC 2138 serwer radius standardowo pracuje na porcie 1812. Port ten jest
ustawiany domys$linie.

* Radius Key - klucz Radius.

WEAMNPAZ Encryption
WP A Pre-Shared Key |
FADIUS Server (0.0.0.0

EADITS Port (1812

RADIUS Key |

Group Key Eotation Interval
WEPASWPAZ Ee-auth Interval

WEP Encryption | WEP (128-hit) |
shared Eey Authentication

802 1z Authentication

Metwork Fey 1 |

Metworl Key 2 |
Metwork Fey 3 |
Metwork Key 4 |
Current Metwork Eey
PassPhrase | Generate WEP Keys

Przy wyborze szyfrowania WPA/WPA2 s3 dostepne nastepujace opcje:
- Szyfrowanie WPA/WPA2:

« TKIP - protokét uzywany w celu zabezpieczania warstwy tgcza danych w sieciach bezprzewodowych zgodnych ze
standardem IEEE 802.11. TKIP do szyfrowania wykorzystuje algorytm RC4, utrudniono odczytanie wektora inicjujgcego
poprzez haszowanie warto$ci oraz wymuszono generacje nowych kluczy po kazdych 10 000 pakietow.

« AES - zapewnia bezpieczehstwo miedzy stacjami roboczymi dziatajgcymi w trybie ad hoc. Uzywa matematycznego
algorytmu szyfrowania, ktory uzywa zmiennej wielkosci klucza 128, 192 lub 256 bitow.

+ TKIP + AES - potgczenie tych dwu opcji szyfrowania,

+ RADIUS Server, RADIUS Port, RADIUS Key - informacje na ten temat znajduja sie w poprzedniej sekgji.

« Group Key Rotation Interval - opcja ustanawiajaca interwat czasowy zmiany klucza, jednostka jest sekunda. Moze powodowad
zmniejszenie przepustowosci tacza.

+ WPA/WPA2 Re-auth Interval - jezeli komputer jest potaczony z modemem WiFi bezprzewodowo na okres dtuzszy niz
ustawiona warto$¢, nastapi roztgczenie i uwierzytelniania zostang wykonane ponownie. Domy$ing warto$cia jest 3600 sekund.
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WPA | Endbied ¥
WPA-PSK

WPA2
WPAZ-PSK

WP AMWP A2 Encryption

WPA Pre-Shared Key |

BADIUS Server [0.0.0.0

EADITS Port |1812

FADIUS Key |

Group Eey Eotation Interval |0

TWEAMNVE AR Be-auth Interval 3600

Przy wyborze WPA-PSK/ WPA2-PSK mozna zmieni¢ nastepujace parametry:
+ Group Key Rotation Interval, WPA/WPA2 Re-auth Interval - opis powyzej,

+ WPA Pre-Shared Key - klucz sieciowy, musi zawiera¢ od 8 do 63 znakdw, Podanie tego klucza umozliwia potaczenie sie

zZ siecig bezprzewodowa.

WA Disabied ¥
WPA-PSK

WA
WPA2-PSK

WP AWEAZ Encryption

WPA Pre-Shared Key |

EADIUS Server |

FADITS Port

FEADIUS Key |

Group Key Eotation Interval |0
WEAMNPAZ Ee-auth Interval
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Automatic security configuration

= Automatic security configuration

YRS W

The physical buttan on the AP will
provision wireless clients using
Wi-Fi Protected Setup QP S)

Device
Mame |Thnmsnm‘-\F‘ |

WPS Setup AP
PIM: 12345670 [ Canfigure |

WPS Add Client

Add aclient ©Push-Button @ PIM
PIN: | |

WiFi Protected System (WPS) umozliwia w prosty sposob podiczenie i skonfigurowanie potaczenia bezprzewodowego. Kiedy siec¢
bezprzewodowa jest konfigurowana poprzez system WPS dane co do potgczenia sq wymieniane pomiedzy routerem Thomsona
a kartg WiFi tak, aby na obu urzadzeniach od razu nastapito potaczenie szyfrowane.

+ WPS Config - witgcza lub wytgcza funkcje WPS to pozycja wigczona,

» Device Name - umozliwia zmiane fabrycznej nazwy sieci,

« WPS Setup AP - prosze poming¢ ten krok,

+ WPS Add Client - umozliwia dodanie komputera na dwa sposoby, poprzed ,,Push button” lub ,,PIN".

Jezeli zostanie wybrana opcja ,,Push Button”, na ekranie pojawi sie:

WPS Add Client
Add a client: & Push-Button ¢ PIN Add

Po naci$nieciu ,,Add" router bedzie sie tgczyt z komputerem, a na ekranie pojawi sie nastepujgcy monit z informacja o tgczeniu
(WPS Configure Status: InProgress”):

WPS Setup AP

Your AP is now waiting for the STA to connect.

PUSH

|F*E- Configure Status, InProgress
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Po zakohczeniu procesu parowania komunikat ,,InProgress” zamienia sie na ,,Success”.

WPS Setup AP SUCCESSFUL

AP Configuration is complete. Click 'Continue’ to return to the previous page.

WPS Configure Status: Success!

Jezeli zostanie wybrana opcja ,,PIN", nalezy wprowadzi¢ kod PIN w polu, jak pokazano ponizej:

WPS Add Client
Add a client ¢ Push-Button & PIN [Add:
PIN: |

Nalezy wpisa¢ od 4 do 8 cyfr i nacisnac¢ przycisk ,Add'. Pojawi sie ekran:

WPS Setup AP

Your AP is now waiting for the STA to connect.

Abort |

Entered PIIN: 54461147

|F'Q Configure Status: InFrogress

Po zakohczeniu procesu parowania komunikat ,,InProgress” zamienia sie na ,,Success".

WPS Setup AP SUCCESSFUL

AP Configuration is complete. Click 'Continue’ to return to the previous page.

Continue |

Entered PIN:

|F'Q Configure Status: Success!
@‘
et
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Gateway -> Wireless -> Guest Network

Ta strona pozwoli ustawi¢ dodatkowgq sie¢ WiFi (dodatkowo rozgtaszany SSID).

Please define a username and password for administration

Administration

Click here to change the settings
THOMSON ) =22 4 g
images & beyond > | Gat VoIP _
/ ateway o Status — Network - Advanced - Firewall - Parental Control - Wireless.  ~
! Wireless
@ 802.11 Guest Network - This page allows configuration of a guest network.
[
Radlo Guest Network | Thom_G2631020 (02:26:24-1c:98:60) v
_ Guest WiFi Security Settings Guest LAN Settings

Primary Network Guest Network DHCP Server
Guest Network Guest Network Name (SSID) |Thom_GZ§3102{J IP Address

Closed Network Subnet Mask | 255.255.255.0
Access Control WPA Lease Pool Start|192168.1.10
Advanced WPA-PSK | Enabled v Lease Pool End [192.168.1.93
raa WESZ Bedint i LeaseTmefssn0 |

riagin = i
ging WPA2-PSK [Disabled ¥
Restore Guest Netwaork Default:
Vi) WPAWPA2 Encryption[AES ¥ L ssiors Guioi NeswoReouts ]
WPA Pre-Shared Key [ssssssssssssss
[ Show Key
RADIUS Server |1:0.0.0
RADIUS Port | 1212
& - Thomson - 2007
RADIUS Key |

Group Key Rotation rnterva}iﬂ

WPANPAZ Re-auth Interval

WEF Encryption | Disablel
Shared Key Authentication | Cpional
802.1x Authentication | o

Network Key 1 |
Network Key 2 |
Network Key 3 |
Network Key 4 |
Current Network Key | 2
PassPhrase |
[ Generate WEF Keys |
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Gateway -> Wireless -> Access Control (Kontrola dostepu)

Strona ta umozliwia ustanowienie kontroli potgczen bezprzewodowych do modemu WiFi po adresach fizycznych kart
sieciowych (MAC Addresses).

Please define a username and password for administration

Administration

Click here to change the settings

THOMSON ) = g g

unages&beyontf, Gat \VoIP ) _ - : :

- N ateway o Status - Network - Advanced - Firewall - Parental Control - Wireless
J ; Wireless

A4 802.11 Access Control - This page allows the configuration of the Access Control to the AP as well as status on the
- connected clients.
Radio Administration

Web Page Access Allow ¥ (Allow or Deny Access to Administration Web Page from PC connected over Wifi )

Primary Network

Guest Network MAC Restrict Mode | Disabled ¥
MAC Addresses| | ‘ |
Access Control | i |
Advanced | |
Bridging | :
WMM |
|
|

Gomnested Gl | SN IS RSV e NS FSONSE]

@ -Thomson - 2007 i 5
No wireless clients are connected.

+ MAC Restrict Mode - jezeli zostata wybrana opcja Disabled, kazdy komputer bedzie miat mozliwo$¢ potgczenia sie
z siecig bezprzewodowa. Opcja Allow zezwala na potgczenie tylko wybranym i wpisanym adresom MAC. Opcja Deny
blokuje dostep do sieci bezprzewodowej wybranym i wpisanym w tabeli adresom MAC.

+ MAC Address (adres fizyczny) - adres MAC sktada sie z 6 par znakéw alfanumerycznych (dla liczb od 0 do 9, dla
liter od A do F). Przyktadowy adres MAC moze wyglada¢ nastepujgco 00:90:4B:FO:FF:50. Adres taki zazwyczaj
mozna odnalez¢ na naklejce znajdujacej sie na spodzie urzadzenia. Adres MAC mozna takze sprawdzi¢ w systemie
operacyjnym w ustawieniach sieciowych. Aby adres ten znalazt sie na liscie Kontroli dostepu, musi zosta¢ wpisany
do tabeli, a nastepnie nalezy zatwierdzi¢ go przyciskiem Apply.

+ Connected Clients - informuje o podtagczonych do modemu urzadzeniach.

upc
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Gateway -> Wireless -> Advanced (Ustawienia zaawansowane)

Dla zaawansowanych uzytkownikéw istnieje mozliwo$¢ zmiany dodatkowych ustawien sieci bezprzewodowe;j.

Please define a username and password for administration

Administration

Click here to change the settings
THOMSON ) | A5 c: !
rmages ayan
& Gateway VoIP Status - Network - Advanced - Firewall - Parental Control - Wireless '~/
Wireless
m 802.11 Advanced = This page allows configuration of data rates and WiFi thresholds
L=

; 54g™ Mode | 540 Aut

Radio
Basic Rate Set | Default v

Primary Network 54g™ Protection | Auta v |

XPress™ Technology | Disabled %

Afterburner™ Technology Disabled

Guest Network

Access Control Rate | Autc
B dvancead Beacon Interval@—:i
DTIM Interval[1 |
Bridg ing Fragmentation Threshold 2_3:1_—|
WMM RTS Threshold [2347 |
NPHY Rate | Auto v
802 11n Protection | Auta |
Multicast Rate _A_utoi.ﬂ

©-Thomson - 2007

+ 54gTM Mode - umozliwia zmiane predkosci sieci bezprzewodowej.

- Basic Rate Set - umozliwia wybor podstawowej predkoéci sieci bezprzewodowej.

+ 549TM Protection - wigcza lub wytacza ochrone.

« XpressTM Technology - wtgczona opcja umozliwia przyspieszenie predko$ci zbiorczej o 27% w sieci 802.11g i az
0 75% w sieci 802.11b i 802.11g.

« Afterburner Technology - opcja umozliwia przyspieszenie sieci bezprzewodowej do predkosci ok. 125 Mbit,
wykorzystujac tylko jeden kanat transmisji. Dziata tylko z chipsetami Broadcom.

+ Rate - predko$¢ transmisji. Z rozwijanego menu mozna wybrac kilka opcji, ktére beda odpowiada¢ wymaganiom.

+ Output Power - moc transmisji nadawania sygnatu radiowego, istnieje mozliwo$¢ procentowego zmniejszenia mocy.

« DTIM Interval - wartos$¢ ta jest uzywana do informowania podtgczonych komputerédw, kiedy zbuforowane w modemie
ramki danych beda dostarczone i jak czesto nastepuje ich transmisja (zakres wartosci: 1 ~ 255).

« Fragmentation Threshold - opcja ta umozliwia ustawienie wielkosci niefragmentowanej ramki, ktéra jest
transmitowana z modemu WiFi do komputera droga radiowg bez bteddéw transmisyjnych. Ustawienie to zwieksza
wydajno$¢ transmisji, tak by ramka nie musiata by¢ przesytana ponownie (zakres wartosci: 256 ~ 2346).

« RTS Threshold - opcja umozliwia zmiany transmisji ramki wiekszej niz wpisana warto$¢. Kazda powyzej wpisanej
wartoSci bedzie transmitowana w 4-droznej transmisji. (zakres wartoéci: 0 ~ 2347).

46 Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson



Gateway -> Wireless -> Bridging (Mostkowanie routerow)

Bridging to zaktadka, w ktorej mozna ustawi¢ opcje zwigzane z WDS (Wireless Distribution System).

WDS to inaczej funkcja bezprzewodowego mostu. Jesli AP (Access Point) lub bezprzewodowy router posiadaja funkcje
WDS, to mozliwe jest wtedy bezprzewodowe taczenie tych urzadzen. Drugi AP otrzymuje sygnat od pierwszego,
wzmacnia go i rozsyta dalej w granicach swojego zasiegu.

Please define a username and password for administration

Administration

THOM%O,\; /, Click here to change the settings
images & beyon
N 8 Gateway VOIP  sitys - Network - Advanced - Firewall - Parental Control - Wireless <
L Wireless
m Bridging - This page allows configuration of WDS features.
) L

Wireless Bridging [Disabled v

Radio

Remote Bridges |:|
Primary Network |
Guest Network |:

[ ]

Access Control
Advanced
Bridging
WMM

& -Thomson - 2007

+ Wireless Bridging - Disabled wytgcza funkcje, Enabled uaktywnia WDS.
+ Remote Bridges - miejsce na adresy fizyczne MAC routeréw, z ktérymi tworzy sie most sygnatowy.

upc
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Gateway -> Wireless -> WMM (Ustawienia QoS)

WiFi Multimedia (WMM) jest czeScig standardu bezprzewodowego LAN IEEE 802.11e dla ustugi QoS (Quality of Service).
QoS ma za zadanie zoptymalizowanie ruchu sieciowego tak, aby wybrane ustugi czasu rzeczywistego, np. potagczenia
video miaty najwyzszy priorytet w ruchu pakietéw.

+ WMM Support. On - wigczenie ustugi WMM, tak aby nadaé najwyzszy priorytet strumieniowym ustugom
multimedialnym. Off - wytgczenie ustugi WMM.

+ No-Acknowledgement. On - wigczenie funkcji braku potwierdzen. Uaktywnienie tej opcji moze przyczynic sie do
uzyskania lepszej przepustowosci. Off - wytaczenie tej funkcji.

» Power Safe Support. On - wigczenie funkcji oszczedzania energii na podstawie zmiany mocy sygnatu
bezprzewodowego. Off - wytgczenie tej funkcji.

Please define a username and password for administration

Administration

Click here to change the settings
THOMSON ) here g g
images & beyon
- 7 [ Gateway VOIP  oiis - Network - Advanced - Firewall - Paréntal Contiol - Wireless <2
3 Wireless
@ 802.11 Wi-Fi Multimedia - This page allows configuration of the Wi-Fi Multimedia QoS.
4 [P
: WM Support On »
Radio i [on ]
Mo-Acknowledgement | Off »
Primary Network Power Save Support

Guest Network
TKOP(b) TXOP(alg) Discard

Access Control EDCAAP Parameters: CWmin  CWmax AIFSN 2 (usec) Limit (uset) Oldest First
Advanced AC_BE|[15 |[63 |[3 |o | [o | [of ¥

AC_BK |15 [0z |7 o | [o | [of ¥
Bridging Ac M7 |[15 |[1 lsots | ja08 | of ¥
WMM AC VO[3 |7 |[1 3264 | [1504 | |off ¥|

EDCA STA Parameters:

AC BE|15 [0z [[3 o | [o |

AC_BK[15 [[1023 |7 |0 | [o |

Ac V[T |[15 |[2 \[ots | [a008 |
- Thomsan - 2007 AC VO[3 I[7 |[2 3264 | [1s04 |
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VOIP (Podstawowe ustawienia telefoniczne)
VOIP -> Basic Status -> Basic LAN (Podstawowe ustawienia sieci)
Strona ta wyswietla podstawowe informacje o stanie potgczen sieciowych.

Please define a username and password for administration
Click here to change the settings

Administration

images & beyond .

Gateway VoIP  pasic 3

THOMSON )

Basic lan
Hardware info
Event log

Cm state

@ - Thomson - 2007

Basic Status

Basic LAN

RF Parameters

RF Parameters - Downstream
Channel Frequency Power

0.0 MHz 0.0 dBmV
0.0 MHz 0.0 dBmV
0.0 WHz 0.0 dBmV
0.0 MHz 0.0 dBmV
0.0 MHz 0.0 dBmV
0.0 MHz 0.0 dBmV
0.0 MHz 0.0 dBmV
0.0 MHz 0.0 dBmV

e = T B

Signal to Noise Ratio Modulation

00dB Mone
0.0dB None
0.0dB MNone
0.0dB Mone
0.0dB Mone
0.0dB MNone
0.0dB MNone
0.0dB Mone

RF Parameters - Upstream
Channel Frequency Power
1 0.0 MHz 5.0 dBmV
2  0.0MHz 0.0dBmVY
3 0.0 MHz 0.0 dBmV
4 0.0 MHz 0.0 dBmV

Upstream Data Rate Medulation
0 Ksym/sec QPSK
0 Ksym/sec QPSK
0 Ksym/sec QFSK
0 Ksym/sec QPSK

Status

System uptime

CM Status
WWAN Isolation

0 days 06h:47m:16s

Computers detected 0

Not synchronized
OFF

Time and Date R T PR

Interface Parameters

Interface Name : |[LAN |
Provisioned Enabled State

Speed 0 Mbps MAC address 00-10-95-de-ad-02

Up
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VOIP -> Basic Status -> Hardware info (Informacje o sprzecie)
Strona ta wys$wietla informacje o stanie sprzetu.

Please define a username and password for administration
Click here to change the seftings

THOMSON )

Administration

images & beyond L

Gateway VoIP  pusic =]
I Basic Status
@ Hardware Info
- System

Basic lan HW Revision 1.0 VENDOR Thomson

Hardware info BOOT Revision 2.3.0 SW Revision 5TB2.011272
MODEL TWGBT0U Software Version STB2.01.12.T2

Event log Serial Number 54321740512349

Cm state MTA Hardware Information

Mta Serial Number 54321740512349

Software Build and Revisions
Firmware Name TWGBT70-B2.01.12.T2-100324-F-1C1.bin
Firmware Build Time 15:32:55 Wed Mar 24 2010

@ - Thomson - 2007
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VOIP -> Basic Status -> Event log (Logi zdarzeh)
Strona ta wysSwietla logi zdarzen.
Piease define a username and password for administration

THOMSON ) Click here to change the settings

& beyond
images & beyond Gateway VoIP  puaic =

Administration

Basic Status

‘ﬁ Event Log - DOCSIS
[

DOCSIS PacketCable

Basic lan

Hardware info

: Event Y]
Date/Time Event ID Description
Event log Leve i
03/30/2010 Started Unicast Maintenance Ranging - Mo Response received - T3 time-out;CM-
C tat 82000500 03 MAC=00:18:9b:3a:c4:87.CMTS-MAC=00:15:a7:54:d6:54.CM-Q0S=1.1;CM-
m state 08.50 VER=3.0-
03/29/2010 DHCP WARNING - Non-critical field invalid in response ;CM-
68000300 05 MAC=00:18:9b:3a:c4:87,CMTS-MAC=00:15:a7:54:d6:54.CM-Q0S=1.1;CM-
16.50 Ay ’
VER=3.0;
03/29/2010 Missing BP Configuration Setting TLV Type: 17.9:CM-
16.59 66010100 04 MAC=00:18:9b:3a:c4:87,CMTS-MAC=00:15:a7:54:d6:54.CM-Q0OS=1.1;CM-
i VER=3.0;
03/29/2010 Missing BP Configuration Setting TLV Type: 17.8;CM-
1658 66010100 04 MAC=00:18:9b:3a:c4:87,CMTS-MAC=00:15:a7:54:d6:54.CM-QOS=1.1;,CM-
i VER=3.0;
01/01/1970 DHCP WARNING - Non-critical field invalid in response ;CM-
00.00 68000300 05 MAC=00:189b:3a.c4.87.CMTS-MAC=00:15.a7:54.d6 54.CM-Q0S=1.0,CM-
X VER=3.0;
R ie el 01011970 gap0n000 03 No Ranging Response received - T3 time-out; CM-MAC=00:18:9b-3ac4:87;CMTS-
00.00 ’ MAC=00:30:b8:c9:eb:00,CM-Q05=1.0:CM-VER=3.0;
01/01/1970 82000200 03 No Ranging Response received - T3 time-out, CM-MAC=00:18:9b:3a:c4:87,CMTS-
00.00 MAC=00:15:a7-54:d6:54,CM-Q0S=1.0,CM-VER=3.0;
01/01/1970 24020300 05 MDD message timeout, CM-MAC=00:18:9b:3a:c4:87,CMTS-
00.00 MAC=00:30:08:c9:eb:00,.CM-G0S5=1.0;CM-VER=3.0;
01/01/1970 84020200 05 Lost MDD Timeout, CM-MAC=00:18:9b:3a:c4:87.CMTS-
00.00 MAC=00:30:b8:c9.eb:00;,CM-Q05=1.0,CM-VER=3.0;
01/01/1970 Lost MDD Timeout;CM-MAC=00:18:8b:3a:c4:87.CMTS-
00.00 84020200 05 \1ac=00-15:a7:54 d6:54-CM-QOS=1.0:CM-VER=3.0;
01/01/1970 84020300 05 MDD message timeout CM-MAC=00:18:9b:3a:c4:87,.CMTS-
0000 MAC=00-15:a7-54:d6-54,CM-Q03=1.0;CM-VER=3.0,
Flease define a username and password for administration L .
Click here to chan eFr,he settings Administration
THOMSON ) here g g
mages & beyon
e Y, | Gateway VOIP  gadic o

Basic Status

]
m Event Log - PacketCable
[T

DOCSIS PacketCable

Basic lan

Hardware info

Index Time Level Event ID Description
Event Iog 1 2010.05.03 03:50:44 0 4000951500 Provisioning Complete
Cm state

© - Thomzon - 2007
upc
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VOIP -> Basic Status -> Cm state (Status modemu)

Strona wys$wietla stan modemu kablowego.

THOMSON )

images & beyand »

[
¥

b

Basic lan
Hardware info
Event |log

Cm state

@ - Thomson - 2007
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Please define a username and password for administration

Click here to change the settings

Gateway VOIP  gaic

Basic Status

Administration

Cm State

CM State Access is Denied
Docsis-Downstream Scanning Complete
Docsis-Ranging Complete
Docsis-DHCP Complete
Docsis-TFTP Complete
Docsis-Data Reg Complete Complete
Telephony-DHCP [N/A]
Telephony-Security [N/A]
Telephony-TFTP [MN/A]
Telephony-Reg with Call Server L1: [N/A]/ L2: [N/A]
Telephony-Reg Complete [N/A]

Line 1 State [MrA]

Line 2 State [MiA]
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Rozdziat 3

Rozwigzywanie problemow technicznych

Brak dostepu do internetu:

Upewnij sig, ze:

« Komputer jest prawidtowo podtgczony do modemu WiFi. W zalezno$ci od wybranego sposobu potaczenia komputera z
modemem WiFi, poréwnaj okablowanie z odpowiednim schematem niniejszej instrukcji.

« Karta Ethernet w Twoim komputerze pracuje prawidtowo - szczegoty znajdziesz w dokumentacji Twojego komputera.

« Ustawienia sieciowe systemu operacyjnego zainstalowanego na Twoim komputerze sg poprawnie skonfigurowane.

Diody DS i US pulsujg jednocze$Snie na modemie WiFi:
» Oznacza to automatyczng aktualizacje oprogramowania sterujacego pracg modemu WiFi. Standardowo aktualizacja
trwa okoto minute - nie wyciggaj wtyczki zasilajgcej ani nie restartuj modemu podczas aktualizacji!

Potgczenie komputera z modemem WiFi przy pomocy kabla Ethernet nie dziata:

Upewnij sie, ze:

+ W Twoim komputerze jest zainstalowana karta sieciowa Ethernet

« Karta Ethernet w Twoim komputerze pracuje prawidtowo - szczegbty znajdziesz w instrukcji obstugi karty sieciowej.

» Kabel Ethernet jest kablem typu ,,prostego” - podtgczenie komputera do modemu WiFi przy pomocy kabla typu ,,cross-
over" nie bedzie dziatac.

Modem nie loguje sie do sieci:

+ Proces logowania modemu WiFi do sieci UPC moze potrwa¢ do 30 minut. Jezeli po uptywie tego czasu proces logowania
nie jest zakonczony, zadzwon do Ogélnopolskiego Biura Obstugi Klientéw UPC pod numerem O 80194 94 80. Upewnij sie
jednak wczesniej, ze kabel koncentryczny jest dokrecony do modemu WiFi.

Po podniesieniu stuchawki nie stycha¢ sygnatu zgtoszenia centrali:

Upewnij sie, ze:

« Dioda, TEL1" Swieci sie Swiattem ciggtym. Po podniesieniu stuchawki dioda ta powinna pulsowad.
« Twoj aparat telefoniczny jest podtaczony do gniazda , TEL1".

Program Internet Explorer wyswietla btad potaczenia lub pusty ekran:

Upewnij sie, ze:

+ Modem jest podtgczony do zasilania.

- Diody Power, DS, Online $wiecg sie $wiattem ciggtym, a US pulsuje.

« Serwer proxy w ustawieniach Twojej przegladarki jest wytgczony. Jezeli posiadasz Internet Explorer, wybierz z menu
przegladarki Narzedzia -> Opcje internetowe -> Potgczenia -> Ustawienia sieci LAN - obstuga serwera proxy
powinna by¢ wytgczona.

« Modut WiFi w Twoim komputerze jest wtgczony (poprzez Menedzera urzadzen).

+ Programy antywirusowe lub/i zapory ogniowe nie blokujg dostepu do internetu.

Jezeli postepujac zgodnie z powyzszymi wskazoéwkami, nie uzyskate$ dostepu do internetu mozesz przywrécic¢ system
do poprzednich ustawien:
Start -> Akcesoria -> Narzedzia systemowe -> Przywracanie systemu.

Komputer odbiera bardzo staby sygnat sieci bezprzewodowej:
» Przenie$ komputer do miejsca, w ktorym sygnat jest najsilniejszy - site sygnatu monitoruj na biezgco w systemie
operacyjnym.
« Odsuh modem WiFi od urzadzenh elektronicznych, ktére moga zaktécic jego prace (np. telefony bezprzewodowe,
mikrofalowki, gtosniki, silniki elektryczne, transformatory itp.).
i

upc
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Najczesciej zadawane pytania

Pytanie: Czy moge jednoczesnie ogladaé telewizje UPC i surfowaé po Internecie, uzywajac modemu WiFi?
Odpowiedz: Tak, wszystkie ustugi UPC (Telewizja, Internet i Telefon) dziatajg niezaleznie i nie zaktbcaja sie wzajemnie.

Pytanie: Czy do modemu WiFi mozna podtaczy¢ inne karty bezprzewodowe niz USB Atheros AR5007UG?
Odpowiedz: Tak, jezeli to urzadzenie jest zgodne ze standardami 802.11b, 802.11g, 802.11n obstugujgcymi kanaty od 1do 13.

Pytanie: Podczas korzystania z ustugi pojawity sie problemy techniczne. Co mam zrobi¢?

Odpowiedz: W pierwszej kolejnosci skorzystaj z Instrukcji obstugi modemu WiFi, rozdziat Rozwigzywanie problemoéw
technlcznych Jezelinie znajd2|esz odeW|edZ| na swoj problem skontaktuj sie z D%&em%saa%era—Us&rg—Gy#ew—yeh

Przed kontaktem z Dziatem Wsparcia Ustug Cyfrowych:

+ Przygotuj Numer Identyfikacyjny, ktéry znajduje sie na fakturze.

« Przygotuj jak najwiecej informacji dotyczgacych wystepujgcego problemu (np. jakie czynnosci zostaty wykonane
przed wystgpieniem problemu, jakie komunikaty zostaty wyswietlone przez system operacyjny).

+ Upewnij sie, ze modem WiFi jest podtaczony i wigczony.

« Upewnij sie, ze komputer jest wigczony.

« Upewnij sie jaka jest nazwa oraz wersja systemu operacyjnego komputera (np. Windows 2000, XP, Vista).
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Wstawiony tekst
Infolinią UPC: 813 813 813.


Instrukcja obstugi modemu WiFi U-TWG870U(EU) firmy Thomson

upc
55



