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Wazne Informacje

Modem WiFi zostat zaprojektowany zgodnie ze specyfikacjg Euro-PacketCable, Euro-DOCSIS.

Srodowisko pracy:
+ Temperatura otoczenia podczas pracy modemu: 0°C - 40°C
» Temperatura przechowywania modemu: - 30°C - 65°C

: UWAGA:
i Do zasilania modemu Thomson TWG850-4U nalezy uzywac oryginalnego zasilacza dotaczonego do zestawu.
Zastosowanie innego moze spowodowac¢ uszkodzenie modemu.

{ Modem WiFi musi by¢ stale podtgczony do zasilania, aby mogt realizowac ustuge internetowa i telefoniczna.
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Rozdziat 1

Wstep

Modem WiFi jest urzadzeniem zapewniajacym bezprzewodowy dostep do szerokopasmowego Internetu oraz

umozliwiajgcym wykonywanie potgczen telefonicznych.
Do modemu WiFi mozna podtgczy¢ komputery przy pomocy bezprzewodowych kart USB lub poprzez kable Ethernet

(maksymalnie 4).

Modem WiFi obstuguje takze dwie niezalezne linie telefoniczne (dwa numery telefoniczne).
Fabryczna konfiguracja modemu (szyfrowanie WPA-PSK / WPA2-PSK) WiFi, zapewnia najwyzszy dostepny na rynku

poziom bezpieczehstwa.

m =

komputer (WiFi) ™

_ | komputer (Ethernet)

(@) W @
modem WiFi fia / -
TWG850-4U Thomson =L y&)

o upc
E dzielnik sygnalu internet

_ telefon (TEL1)

_ telefon (TEL2)

Schemat podtgczenia modemu, komputerdw i aparatow telefonicznych
do sieci UPC.

Zawartos¢ zestawu instalacyjnego

Funkcje modemu WiFi

Modem WiFi obstuguje nastepujace funkcje:
+ Gniazda RJ-45 dla obstugi predkosci 10/100/1000 Mbit na kablu Ethernet
+ Gniazdo USB do podtgczenia komputera
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« Gniazda RJ-11 do podtaczenia analogowych aparatéw telefonicznych

« Réwnoczesne potgczenia telefoniczne i transmisji danych

+ Réwnoczesne potgczenia z dwdch linii telefonicznych obstugujacych nastepujace kodeki: PCM A-law, PCM-law, G.723.1,
G.729, G.729a, G.729¢, G.728, G.726, BV16 i BV32

« Wyciszenie echa

« Voice Activity Detection (VAD) - algorytm uzywany w procesie przetwarzania sygnatow mowy, ktéry umozliwia
rozpoznawanie aktywnosci rozméwcy (gtosu albo jego braku)

« Generowanie i wykrywanie sygnatow DTMF (wybieranie tonowe)

+ Generowanie szumu tta poprawiajacego jako$¢ rozmowy

+ Transmisje modemowa i faksowg zgodnie ze standardem V90

« Przezroczyste mostkowanie ruchu IP

« Szyfrowanie ruchu sieciowego algorytmami DES (56 bit) oraz RSA

* Protokdét SNMP

* Mozliwo$¢ zdalnego wgrywania oprogramowania sterujgcego (tzw. firmware)

« Zrozumiata diagnostyka poprzez diody LED.

Zawartos¢ ptyty CD

» Program instalacyjny

» Elektroniczna wersja instrukcji obstugi modemu w formacie PDF

+ Adobe Acrobat Reader - oprogramowanie umozliwiajgce odczyt plikbw z rozszerzeniem PDF
+ Sterowniki USB do modemu WiFi

Wymagania sprzetowe

Aby komputer mégt wspdtpracowaé z modemem WiFi musi spetnia¢ nastepujgce minimalne wymagania systemowe:

CPU ‘ IBM PC ‘ Apple Macintosh
Procesor Pentium (lub kompatybilne) Power PC i wyzsze

i wyzsze
llos¢ RAM 16MB 24MB

(>32MB preferowane) (>32MB preferowane)
System operacyjny Windows* 2000/XP/Vista, Linux Mac OS** 7.6.1 or higher
Karta dZzwiekowa Wymagane dla dzwieku N/A

z ptyty CD-ROM
Karta graficzna VGA lub wyzsza (SVGA preferowana)
CD-ROM/DVD wymagany
Ethernet Karta 10/100/100 Mbit

Karta sieciowa Ethernet umozliwia potaczenie z Internetem. Sterowniki do karty
zapewnia producent. Komunikacja miedzy modemem/routerem Thomson
a komputerem nastepuje za pomoca kabla sieciowego (niekrosowanego).

Gniazdo USB USB (tylko Windows 2000/XP /Vista)

Standard USB umozliwia réwnoczesng szybkg wymiane danych miedzy
komputerem a urzgdzeniami peryferyjnymi. Jednakze jezli do komputera
podtgczone sg inne urzadzenia USB ktére transmitujg duza ilo$¢ danych (skanery,
drukarki, dyski przenosne) zalecane jest uzycie karty sieciowej Ethernet.

Oprogramowanie + zainstalowany protokdt internetowy TCP/IP
» dowolna przegladarka internetowa (Internet Explorer, Mozilla Firefox, Opera,
Konqueror, Safari)

* UPC nie wspiera instalacji ustugi internetowej na komputerach Apple Macintosh oraz nie zapewnia wsparcia technicznego podczas jej uzytkowania na komputerach Apple
Macintosh.
** UPC nie wspiera instalacji ustug internetowych na systemie operacyjnym Linux oraz nie zapewnia wsparcia technicznego.
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Montaz Scienny

Przed rozpoczeciem montazu $ciennego upewnij sie, ze kabel zasilacza jest wystarczajgco dtugi, aby podtgczyé go do
modemu.

Modem powinien by¢ zamontowany panelem z diodami LED do goéry na ptaskiej i suchej Scianie.

Wkre¢ dwie $ruby (4,4 mm) w Sciane na szeroko$¢ uchwytéw umieszczonych na spodzie urzadzenia. Gtowki srub
powinny wystawaty ok. 3 mm ponad powierzchnie Sciany. Doci$nij modem WiFi lekko do $ciany i pociggnij w dot tak, aby
zawist na Srubach.
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Prezentacja modemu WIFI
Panel czotowy

Ponizsza ilustracja pr zedstawia panel czotowy urzadzenia

THOMSON
U] i 1 o s . T & =
a1 [ 1 [ 1 I 1 T 1 [ L1 L_1 - L1 | — |
POWER DS US  OMLINE 1 2 3 4 USB WIRELESS TEL1 TEL2
ETHERNET
L1 |

Od lewej:

» Power - zasilanie urzadzenia

» DS - potaczenie z sieci kablowej do modemu (downstream)
» US - potaczenie od modemu do sieci kablowej (upstream)
+ Online - nawigzane potaczenie z Internetem

« Ethernet 1-4 - podtgczenie komputeréw do switch'a Ethernet w modemie
» USB - potagczenie miedzy modemem, a komputerem poprzez kabel USB

« Wireless- sie¢ bezprzewodowa WiFi
« TEL1, TEL2 - linie telefoniczne (dwa rézne numery telefoniczne)
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Sygnalizacja diod podczas pracy urzgdzenia

Power| DS US |Online

WYL | WYL | WYL | WYL Brak pot. sieciowego
Praca WL X X X WL WL WL WL X X X X Pot. sieciowe
modemu
wifi bez WYL Brak pot. USB

telefonu VYV ANV X X X X X X | owe | x X X | Potaczenie usb

WYL Brak pot. bezprzewod.
WL X X X X X X X X WL X X Pot. bezprzewodowe

Ustuga wigczona,

WL WL Wkt | telefon lub telefony
] podtgczone
Tel 1 stuchawka
Praca WL Wkt | podniesiona, Tel 2
modemu . . telefon podiaczony
N <Praca modemu jak wyzej>
wifi ) yz€l Tel 1 podigczony,
z telefonem EVV2 WL Tel 2 stuchawka
podniesiona
Dwie stuchawki
WL podtgczone do dwoch
linii, podniesione
Legenda:

Wt - dioda $wieci sie Swiattem ciggtym
WYL - dioda nie Swieci sie
PULS - dioda pulsuje

Panel tylny
Podiaczenie anteny bezprzewodowej
Thomson Inc.
10330 N. Merddian St Inaianapolis, IN 46290
el oo e. o
Reboot
15VDC TEL1 TEL2 1 2 Ethernet 3 4 use EMTA CABLE
[ F— | E—
Od lewej:

» Gniazdo anteny bezprzewodowej

+ 15VDC - gniazdo zasilajace

« TEL1, TELZ2 - gniazda RJ11 do podtgczenia dwoch analogowych aparatéw telefonicznych
» Ethernet 1- 4 - gniazda Ethernet RJ-4510/100/1000 Mb

» USB - port USB

* Reboot EMTA - przycisk przywracajacy modem WiFi do ustawien fabrycznych

» Cable - gniazdo do podtaczenia kabla koncentrycznego UPC

@

Pc
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Wiaczanie modemu WiFi

Po zainstalowaniu modemu i pierwszym witaczeniu do zasilania (a takze po kazdorazowym ponownym podtgczeniu)
modem przechodzi wiele etapdédw logowania do sieci UPC. Kazdy z tych etapdéw posiada inng sekwencje pulsowania diod
LED na przednim panelu modemu.

UWAGA: Diody btyskajg jednorazowo krotkim Swiattem zaraz po wtgczeniu do zasilania i przed rozpoczeciem

etapu logowania. Jezeli wszystkie diody pulsujg rownoczes$nie znaczy to, ze nastepuje automatyczna aktualizacja
oprogramowania urzadzenia - zwykle nie powinno to trwac dtuzej niz 5 minut. Nalezy poczeka¢ na zakonczenie tego
procesu. Nie mozna wtedy korzysta¢ z modemu, wytgczac z zasilania ani restartowac przyciskiem.

Podtgczenie komputera do modemu WiFi

| UWAGA:
W zaleznosci od oprogramowania komputera i aktualizacji systemu operacyjnego proces instalacji moze roznic sie od
przyktadéw zawartych w niniejszej instrukcji.

Podtaczenie komputera do modemu WiFi poprzez bezprzewodowa karte USB - Program instalacyjny

Najprostszg metodg instalacji jest wykorzystanie ptyty CD dostarczonej razem z modemem WiFi. Postepuj zgodnie
z instrukcja.

« Wtbz ptyte instalacyjng do czytnika CD/DVD. Po pojawieniu sie ekranu z wyborem wersji jezykowej kliknij Polska.

Country Selection @

— Nederland

mm Polska
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Aby przejs$¢ do instalacji ustugi UPC WiFi kliknij Instalator UPC WiFi.

Szczegbtowe instrukcje obstugi dostepne bedga po kliknieciu opcji Instrukcje uzytkownika.

B urc wiri Program instalacyjny

L& Instalalor UPC WiFi

L& Instrukcje uzytkownika

English |

Po kliknieciu opcji Instalator UPC WiFi podtgcz bezprzewodowa karte USB do wolnego gniazda USB w komputerze.
System rozpocznie instalowanie sterownikéw dla bezprzewodowej karty USB.

UPC WiFi - Program instalacyjny

Podtacz bezprzewodows karte USE do wolnego gniazda USB w Twoim komputerze |

poczekaj na zakofczenie procesu instalacjio......................

Po zakohczeniu instalacji sterownikow wprowadZ nazwe sieci UPC (SSID) oraz hasto (WPA2-PSK). Te informacje
znajdziesz na spodzie modemu WiFi. Nastepnie kliknij Potagcz. Komputer nawigze potaczenie z siecig bezprzewodowa.

UPC WiFi - Program instalacyjny

Worowadz kod SSID oraz hasto (znajdziesz je na spodzie routera),

&

upc

sSID UPC | D0B485
Hasto a [~
EACZY. o

A_nLiluI___ y

Wersja: 00.1.4
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Po prawidtowym zestawieniu potgczenia z siecig bezprzewodowa na ekranie pojawi sie komunikat informujacy
o pomySinym zakohczeniu instalacji. Kliknij Zakonhcz.

UPC WiFi - Program instalacyjny

Instalacja zakonhczyta sie pomyséinie.

0d tego momentu mozesz korzysta¢ z ustugi bezprzewodowego Internetu UPC.
Podtaczenie komputera do modemu WiFi poprzez bezprzewodowa karte USB - Windows 2000

Jezeli nie chcesz korzystaé z ptyty instalacyjnej mozesz podtaczy¢ komputer do modemu WiFi zgodnie z ponizsza

instrukcja:

+ Zdejmij zatyczke zabezpieczajaca karte bezprzewodowg USB a nastepnie podtacz karte do wolnego portu USB
komputera.

+ Uruchomi sie kreator znajdowania nowego sprzetu. Aby kontynuowa¢ nacisnij Dalej.

Kreator uaktualnienia sterownika urzadzenia

hil Kreator uaktualnienia sterownika
,"? urzgdzenia - Zapraszamy

3§

Ten kreatar ubatwia uaktualnienie sterownika urzadzenia
dla urzadzenia sprzetowego.

Aby kontpnuowad, kliknij przpcisk Dalej.
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+ Wybierz Wyszukaj odpowiedni sterownik dla tego urzadzenia (zalecane), nastepnie ponownie wybierz Dalej.

Kreator uaktualnienia sterownika urzadzenia

Zainstaluj sterowniki urzadzen sprzetowych T

Sterownik urzgdzenia jest oprogramawanien, ktdre umozliwia prace urzgdzenia \?
sprzetoweqgo 2 systemen operacyjnym.

24

Ten kreator uaktualni sterowniki nastepujgcego urzadzenia sprzetowego:

% Urzadzenie pamieci masowe| USB

Uaktualhienie do nowsze] wersii sterownika urzadzenia moze dodad nowe funkcje lub
ulepszyc wydajnosé tego urzgdzenia.

Co cheesz, aby ziobit kreator?

* \iysauka odpowiedni sterownik dla tego urzadzenia [zalecanef

" winswietl liste znanych sterownikdw tego urzadzenia, tak aby uzytkownik magh
wybrac odpowiedni sterownik

< Wstecz I Dalej» I Anuluj

+ Pozostaw wszystkie pola puste i wybierz Dalej.

Kreator uaktualnienia sterownika urzadzenia

Lokalizowanie plikow sterownika
[Gdzie cheesz, aby system Windows szukat plikdw sterownika? @

£
[/

‘Wyszukiwanie plikdw sterownika dla nastepujgcego urzadzenia sprzetowego:

% Urzadzenie pamieci masowej USE

Kreator szuka odpowiednich sterawnik dw w swojej bazie danych sterownikdw oraz w
kazde| z okreslonych przez Ciebie opcjonalnych lokalizacji wyszukiwania.

Aby rozpoczac wyszukiwanie, kliknij przycisk Dalej. Jezell bedziesz przeszukiwac stacie
dyskdw lub stacje CD-ROM, whdz dyskietke lub dysk CD przed nacignieciem przycisku Dalej.
Dpcjonalne lokalizacje wyszukiwania:

[~ Stacie CD-ROM
[ Okreslona lokalizacja
[" Microsoft Windows Update

< Wslecz I Dalej > I Anuluj
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+ Kreator wys$wietli informacje o zlokalizowaniu odpowiedniego sterownika, nacisnij Dalej.

Kreator uaktualnienia sterownika urzadzenia

Wyniki wyszukiwania plikow sterownika g
Kreator zakoticzyh wyszukiwanie plikdw sterownika dla urzgdzenia sprzetowego. \?

4

Ten kreatar znalazk sterownik dla nastepujgcego urzgdzenia:

% Urzgdzenie pamieci masowej USE

Ddpowiedni sterownik dla tego urzadzenia jest ju2 zainstalowany. Aby zachowad
aktualnie zainstalowany sterownik, kliknij praycisk Anuluj. &by wyszukaé lokalizacie dla
inhego sterownika lub zainstalowaé ponownie biezacy sterownik, kliknij przycisk Dalej.

=) c:wwinnthinf\usbstar.inf

< Wastecz

+ Po zakonhczeniu instalacji na ekranie komputera pojawi sie komunikat o zainstalowaniu urzadzenia
Pamieci Masowej USB.

+ System Windows 2000 wykrywa bezprzewodowg karte USB i automatycznie instaluje sterowniki oraz oprogramowanie
sterujgce. Po zakohczeniu instalacji system informuje, ze wykryty sprzet jest gotowy do uzycia.

+ Na pulpicie i pasku zadan pojawiajg sie ikony skrotéw do aplikacji zarzadzajgcej bezprzewodowaq kartg USB.

MLy 213

+ Aby potaczy¢ sie z siecig bezprzewodowa UPC uruchom aplikacje - kliknij ikone z pulpitu (Wireless LAN Utility) lub
kliknij ikone z paska zadan (aplikacja ZD) prawym klawiszem myszy i nastepnie wybierz opcje Open Utlility Window.

Open Utility Window
Exit ZDConfig
R Z z21:39

Dalsze kroki instalacji identycznie jak dla Windows XP (opis ponizej).

Podtaczenie komputera do modemu WiFi poprzez bezprzewodowa karte USB - Windows XP

Jezeli nie chcesz korzystac z ptyty instalacyjnej mozesz podtaczyé komputer do modemu WiFi zgodnie z ponizsza

instrukcja:

+ Zdejmij zatyczke zabezpieczajaca karte bezprzewodowg USB a nastepnie podtacz karte do wolnego portu USB
komputera.

+ System Windows XP wykrywa bezprzewodowgq karte USB i automatycznie instaluje sterowniki oraz oprogramowanie
sterujgce. Po zakohczeniu instalacji system informuje, ze wykryty sprzet jest gotowy do uzycia.

+ Na pulpicie i pasku zadanh pojawiajg sie ikony skrotéw do aplikacji zarzadzajacej bezprzewodowg kartg USB.
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Wireless LAN
Utility

« Aby potaczy( sie z siecig bezprzewodowa UPC uruchom aplikacje - kliknij ikone z pulpitu (Wireless LAN Utility) lub
kliknij prawym klawiszem myszy ikone (ZD)z paska zadanh , a nastepnie wybierz opcje Open Utlility Window.

Open Utility Window
Use Microsoft Wireless Zero Configuration

Exit ZDWlan

) L H 20:58

» Pojawi sie aplikacja, ktéra automatycznie skanuje otoczenie w poszukiwaniu sieci bezprzewodowych.

=0 Wireless LAN Configuration Tool Plus ZD1211B

BEE

Available Metwork;
SSID Strength
URPCO06444 66%

Refresh

Link Status: Connecting

g‘ Network Adapter:
(ZD1211P)IEEE 802.11 b+g USB Adapter

- Current Network Information
Channel: &

Type: Infrastructure
SSID: =any =

Tx Rate: 54 Mbps

Encrypt: Mone More Setting...

Mode: |Station v|

Instrukcja obstugi modemu WiFi TWG850-4U firmy Thomson
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« W celu uzyskania potgczenia z siecig bezprzewodowg UPC kliknij nazwe sieci, a nastepnie nacisnij przycisk Connect
this site lub dwukrotnie kliknij nazwe sieci. Nazwa sieci bezprzewodowej (SSID) znajduje sie na spodniej naklejce
modemu WiFi.

zr: Wireless LAN Configuration Tool Plus ZD1211B

(2l Network Adapter: Mode: ]Station vl

|(zD1211B)IEEE 802.11 b+g USB Adapter vl

Available Metwork:
SSID | Strength |
UPCO06444 Channel: &

Selected Network Inforrnation

Type: Infrastructure
Encrypt: On

BSSID: 00 18 9B 6A EF 62

Connect this site

Refresh

Link Status: Connecting...iieinssmirmrnis

%

« System wysSwietli okno z pytaniem czy uzy¢ poprzednich ustawieh WPA2 do tej sieci bezprzewodowej. Poniewaz jest to
pierwsze potgczenie z siecig UPC poprzez bezprzewodowa karte USB (Atheros) wybierz Nie.

zC Wireless LAN Configuration Tool Plus ZD1211B

yf D Metwork Adapter: Mode: IStati"“ :I'

|(zD1211B)IEEE 802.11 b+g USB Adapter |

Available Networlk:
SSID

LECl Use Previous WPA2 Setting

| -Selected Netwark Inforrmation

LD You have selected to connect to the WPAZ encryption network,
‘--'4} Da you want to use the previous WPAZ setting?

Link Status: Connecting......ocevveiiinierninnns,
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« W kolejnej opcji, ktéra zostanie wySwietlona nalezy wprowadzi¢ hasto dostepu do sieci. W tym celu wybierz przycisk

Change. Spowoduje to aktywacje pola zmiany/ustanowienia hasta do sieci bezprzewodowe;j.

WPA Setting... 3

- Connect Information

Protocol: |

Phasezauth: |

=
=]

User Name: |

Password: |

I_ J

Pre-shared Key

Passphrase:

Key Format: (=

-~ Certificate

» Wpisz hasto umieszczone na spodzie modemu WiFi (WPA2-PSK) w polu Passpharase. Kliknij Apply, aby zaakceptowac

wpisane hasto.

WPA Setting. .. 3

- Connect Infornation

Protocal: | L

Phasezauth: |

=
=

User Name:! |

Password: |

Pre-shared Key

Passphrase: ek sk ok ok
Key Format: (¢ ASCII
Certificate

" Hexadecimal

=l
Apply |

Instrukcja obstugi modemu WiFi TWG850-4U firmy Thomson
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« Po uzyskaniu potaczenia z siecig bezprzewodowa na ekranie wySwietli sie informacja o aktualnej sile sygnatu i jakosci
potaczenia.

=0 Wireless LAN Configuration Tool Plus ZD1211B

|‘£§J‘I Network Adapter: Mode: |Station "'|

|(zD1211B)IEEE 802,11 b+g USE Adapter e

Available Metworl:
SSID | strength |
UPCO0R44d4 50% Channel: 6

- Current Network Information

Type: Infrastructure
SSID: UPCO06444

Tx Rate: 54 Mbps

Encrypt: AES More Setting...

Refresh

Link Status: Connected to Access Point. BSSID=00 18 9B 64 EF 62

Signal Strength: HENNENEENNENENERNNNER 61%
Link Quality: HENNENNENNENENENENENNENENER 78%
Tx Frame: 396 Rx Frame: 514 @

+ Od tego momentu mozesz korzystac z bezprzewodowego Internetu UPC.

Podtagczenie komputera do modemu WiFi poprzez bezprzewodowa karte USB - Windows Vista

Jezeli nie chcesz korzystac z ptyty instalacyjnej mozesz podtgczy¢ komputer do modemu WiFi zgodnie z ponizszg instrukcja:

« Zdejmij zatyczke zabezpieczajacg karte bezprzewodowg USB a nastepnie podtacz karte do wolnego portu USB komputera.

» System Windows wykrywa bezprzewodowg karte USB i automatycznie instaluje sterowniki oraz oprogramowanie sterujgce.
W trakcie instalacji moze pojawic¢ sie dodatkowo komunikat o konieczno$ci uruchomienia oprogramowania instalacyjnego
karty. W tym przypadku wybierz Uruchom: Setup.exe i ewentualnie zatwierdZ komunikat o ochronie konta uzytkownika
Windows klikajac Kontynuuij.

-, Autoodtwarzanie == iR
§ 4 Stacja dyskow CD (G:) NEW
=

[[] Zawsze wykonuj te czynneosc dla zawartosci typu
opregramowanie i gry:

Zainstaluj lub uruchom program

& % Uruchom: Setup.exe i
.—.—-"? Opublikowane przez Atheros Communicatio, ..

Ogolne — cpcje

Otwdrz folder, aby wyswietlic pliki

QOkresl ustawienia domyslne autoodtwarzania w
Panelu stercwania

18 Instrukcja obstugi modemu WiFi TWG850-4U firmy Thomson



+ Po zakohczeniu instalacji system informuje, ze wykryty sprzet jest gotowy do uzycia.

sterownika

Atheros AR5007UG Wireless Network Adapter zainstalowano

Oproegramowanie dla tego urzadzenia zostato zainstalowane pomyslnie,
Atheros AR5007UG Wireless Network Adapter Gotowe do uzycia

« Aby potaczy¢ sie z siecig bezprzewodowa kliknij przycisk Start, a nastepnie wybierz Potgcz z.
« System wy$wietli okno z wyborem dostepnych sieci bezprzewodowych. Jeéli sie¢ UPC nie znajduje sie na ponizszej
liscie od$wiez liste sieci klikajac na przycisk _.

Wybierz sie¢, z ktérg chcesz sie potaczyd

Pokaz |Wszystkie v
™ . . . ..
_b_; UPC006444 Siec z wlaczonymi zabezpieczeniami !!ﬂ]

Skonfiguruj potaczenie lub sieé
Otwiérz Centrum sieci i udostepniania

[ 2oka |

—eeeee —

&
upc
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« Kliknij nazwe sieci bezprzewodowej UPC. Nazwe bezprzewodowej sieci UPC (SSID) znajdziesz na naklejce przyklejonej

na spodzie modemu WiFi.

» Wpisz hasto w pole Klucz zabezpieczen lub hasto i kliknij przycisk Potgcz. Hasto (WPA2-PSK) znajdziesz na naklejce

przyklejonej na spodzie modemu.

+ Od tego momentu mozesz korzystac z bezprzewodowego Internetu UPC.

Podtgczenie komputera do modemu WiFi poprzez kabel USB

41
i |

komputer (USB)

modem WiFi
TWG850-4U Thomson

ey

telefon (TEL1)

dzielnik sygnatu

internet

Schemat podtaczenia komputera poprzez kabel USB oraz telefonu do modemu WiFi

20
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Aby podtgczy¢ komputer do modemu WiFi przy pomocy kabla USB postepuj zgodnie z ponizszg instrukcja:

« Umie$¢ ptyte ze sterownikami do modemu WiFi w czytniku CD/DVD.
» Podtacz komputer do modemu WiFi przy pomocy kabla USB.
+ Po podtaczeniu komputera do modemu WiFi wy$wietli sie nastepujaca informacja:

fijol| broadband

About my cable modem — Please select your model number
- DHGS35
- TWEas0
Application software - DWGaSsS

homson online

=
. BExXaT

+ Kliknij Exit.
» Nastepnie zainstaluj sterownik USB na swoim komputerze (patrz instrukcja ponizej)

Instrukcja obstugi modemu WiFi TWG850-4U firmy Thomson
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+ Po podtgczeniu modemu kablem USB do komputera, system Windows 2000 uruchomi kreator instalacji. Kliknij Dalej.

Kreator znajdowania nowego sprzetu

e Kreator znajdowania nowego
& sprzetu — Zapraszamy

\:.

Ten kieator wratwia zainstalowanie sterownika urzadzenia
dla urzadzenia sprzetowego.

Aby kontynuowad, kliknij przycisk Dalej,

+ Wybierz opcje Wyszukaj odpowiedni sterownik dla tego urzadzenia (zalecane) i kliknij Dalej.

Kreator znajdowania nowego sprzetu A

Zainstaluj sterowniki urzadzen sprzetowych Ny
Sterownik urzadzenia jest oprogramowaniem, ktdre umozliwia prace urzadzenia \?
sprzetowego z systemem operacyjnym.

£

Ten kreator ukoriczy instalacie tego urzadzenia:

@, Themson USBE COC Device

Sterownik urzadzenia jest oprogramowaniem, kidre umozliwia prace wrzadzenia
sprzetowego. System Windows potrzebuje plikéw sterownika dla nowego urzadzenia. Aby
zZlokalizowac pliki sterownika 1 ukonczye instalacig, kliknij przpcisk D alej.

Co chcesz, aby zrobit kreator?

& Mwyszukaj odpowiedni sterownik dla tego urzadzenia (zalecane}

" Wyswietl liste znanych sterownikdw tego urzadzenia, tak aby uzptkownik mogh
wybrac odpowiedni sterownik

< Wstecz I Dalej > I Anulu
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- Zaznacz opcje Stacje CD-Rom. Upewnij sie, ze ptyta ze sterownikami znajduje sie w czytniku CD/DVD i kliknij Dalej.

Kreator znajdowania nowego sprzetu

Lokalizowanie plikow sterownika l‘i\
Gdzie choesz, aby spstem Windows szukat plikow sterownika? \?

Wuszukiwanie plikdw sterownika dla nastepujgcego urzgdzenia sprzetowego:

@ Thomson USB CDC Device

Kreator szuka odpowiednich sterownikéw w swoje| bazie danvch sterownik dw oraz w
kazdej z okreflonych przez Ciebie opcjonalnych lokalizacji wyszukiwania.
Aby rozpoczac wyszukiwanie, kliknij przycisk Dale. Jezel bedziesz przeszukiwaé stacie
dyskdw lub stacie CD-ROM, whdz dyskietke lub dysk CD przed nacignigciem przycisku Dalej.
Opcjonalne lok alizacie wyszukiwania:

[~ Stacje dyskietek

[V Stacje CD-RO

e

[~ Dkreglona lokalizacja
[ Microsoft Windows Update

< Wstecz I Dalej » I Anuluj

+ System Windows 2000 zacznie kopiowac sterowniki ze wskazanej lokalizacji.

Kreator znajdowania nowego sprzetu

Wyniki wyszukiwania plikow sterownika q.\
Kreator zakoficzaw wyszukiwanie plikdw sterownika dla urzadzenia sprzetowego. \?

@ Thomson USB CDC Device

Lokalizacja wyszukiwania:

=) CAWINNTinf

Daler Anulyj
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UWAGA:
System Windows w niektorych przypadkach wymaga skopiowania plikbw z dysku instalacyjnego. Jezeli takie
i zapytanie sie ukaze nalezy wskazac lokalizacje katalogu instalacyjnego lub wsadzi¢ do czytnika CD/DVD ptyte

instalacyjng Windows.

+ System Windows 2000 rozpocznie instalacje sterownikdw. Po zakohczeniu instalacji na ekranie komputera pojawi sie
komunikat o zainstalowaniu urzadzenia RCA Digital Cable Modem.

Mozesz sprawdzic czy urzgdzenie rzeczywiscie jest juz zainstalowane w Menedzerze urzadzen. Po kliknieciu Start ->
Ustawienia -> Panel sterowania -> System -> zaktadka Sprzet -> Menedzer urzqdzen -> Karty sieciowe powinno
pojawi¢ sie urzadzenie Thomson Digital Cable Modem. Jezeli urzadzenie nie jest widoczne, to nalezy powtérzy¢ proces
instalacji ponownie.

Instalacja sterownika USB - Windows XP

+ Po podtgczeniu modemu kablem USB do komputera, system Windows XP uruchomi kreator instalacji. Zaznacz opcje
Nie, nie tym razem i kliknij Dalej.

Kreator aktualizacji sprzetu

Kreator aktualizacji sprzegtu -
Zapraszamy!

System Windows wyszuka biezace i zaktualizowane
oprogramowanie, przeszukujac ten komputer, dysk instalacyjny
CD szprzetu lub witryne Windows Update w sieci Web [za Twoja
zgoda).

Przeczytaj nasze zasady zachowania poufnosci

informacii

Czy system Windows moze pokaczyé sie z witiyng Windows
Update, aby wyszukad oprogramowanie?

(O Tak, tylko tym razem
() Tak, teraz i za kazdym razem, gdy podtgczam urzgdzenie

Kliknij przpcisk Dalej, aby kontynuowad.

| Dalei> | [ Anuni |

| UWAGA:
Jezeli system Windows nie wykrywa modemu WiFi nalezy sprawdzi¢ w ustawieniach BIOS czy jest wtgczony interfejs USB.
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« Wt6z ptyte CD ze sterownikiem do czytnika CD/DVD, wybierz Zainstaluj z listy lub okreslonej lokalizacji
(zaawansowane) i kliknij Dalej.

Kreator aktualizacji sprzetu

Ten kreator pomaga zainstalowad oprogramowanie dla:

RCA Digital Cable Modem

') Jesli do sprzetu dotaczony byt instalacyiny
g~ dysk CD lub dyskietka, w6z ten nosnik teraz

Co chcesz, aby zrobit kreator?

() Zainstaluj oprogramowanie automatycznie (zalecane)
(®)iZainstalyj z listy lub okreglone| lokalizacii [zaawansowane}

Kliknij przycisk Dalej, aby kontynuowad.

[ < Wstecz ][ Dalej > ] [ Anuluj ]

« Zaznacz Wyszukaj najlepszy sterownik w tych lokalizacjach a nastepnie wybierz Przeszukaj no$niki wymienne
(dyskietka, dysk CD-ROM) i kliknij Dalej.

Kreator aktualizacji sprzetu

Wybierz opcje wyszukiwania i instalacji.

£

>

(%) Wyszukaj najlepszy sterownik w tych lokalizaciach

Uzyj pdl wyboru ponizej, aby ograniczyé lub rozszerzyé zakres wyszukiwania domyélnego,

ktdre obejmuje fciezki lokalne i nogniki wymienne. Zainstalowany zostanie najlepszy
znaleziony sterownik.

[V]iPrzeszukaj nosniki womienne [duskietka, dysk CO-ROM...F

[ ] Uwzaledni te lokalizacje w wyszukiwaniu;

() Nie wyszukuj, wybiore sterownik do zainstalowania

‘Wybierz te opcie, aby wybrac sterownik urzadzenia z listy. System ‘Windows nie
gwarantuje, 2e wybrany sterownik. bedzie najbardzie] odpowiedni da daneao sprzetu.

| <wstecz || Dalei> | [ Anu |

upc
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+ System Windows XP rozpocznie instalacje sterownikéw. Po zakohczeniu instalacji na ekranie komputera pojawi sie
komunikat o prawidtowym dziataniu sprzetu.

Aby upewni¢ sie czy modem WiFi zostat poprawnie zainstalowany w systemie Windows XP kliknij Start -> Panel
sterowania (lub Ustawienia -> Panel sterowania) -> System (lub Wydajnos$¢ i konserwacja -> System) -> zaktadka
Sprzet -> Menedzer urzadzen -> pozycja Karty sieciowe - powinna by¢ widoczna zielona ikona z nazwg Thomson
Digital Cable Modem. JeZeli urzadzenie nie jest widoczne, to nalezy powtoérzy¢ proces instalacji ponownie.

Instalacja sterownika USB - Windows Vista

» Po podtaczeniu modemu WiFi do komputera kablem USB, system Windows Vista wysSwietli komunikat
System Windows musi zainstalowaé¢ oprogramowanie sterownika urzgdzenia Thomson USB CDC Device.

Znaleziono nowy sprzet

System Windows musi zainstalowac oprogramowanie
sterownika dla urzadzenia Thomson USB CDC Device.

® Odszukaj i zainstaluj oprogramowanie sterownika

(zalecane)

System Windows przeprowadzi uzytkownika przez proces instalowania
cprogramowania sterownika urzadzenia.

< Zapytaj ponownie pozniej
System Windows zapyta pecnownie przy nastepnym podiaczeniu
urzadzenia lub zalogowaniu sig,

@ Nie pokazuj ponownie tego komunikatu dla tego

urzadzenia
Urzadzenie nie bedzie dziata¢ do czasu zainstalowania oprogramowania
sterownika.

—_ |
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» Wybierz opcje Odszukaj i zainstaluj oprogramowanie sterownika (zalecane).
+ Wtoz ptyte CD ze sterownikami do czytnika CD/DVD i kliknij Dalej.

W6z dysk dostarczony z urzadzeniem Thomson USB CDC Device.

Jesli masz dysk dostarczony z urzadzeniem, wioz go teraz. System Windows automatycznie
wyszuka oprogramowanie sterownika na dysku.

= Nie mam dysku. Pokaz mi inne opcje.

__ Dele | [ Anuly |

—

« System Windows Vista rozpocznie instalacje sterownikdéw. Po zakohczeniu instalacji na ekranie komputera pojawi sie
komunikat o znalezieniu nowego sprzetu RCA Digital Cable Modem.

Oprogramowanie dla tego urzgdzenia zostato pomysinie zainstalowane

System Windows zakonczyl instalowanie oprogramowania sterownika dla tego urzadzenia:

E’ RCA Digital Cable Modem
.

Pc
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Aby upewni¢ sie czy modem WiFi zostat poprawnie zainstalowany w systemie Windows Vista kliknij Start -> Panel
sterowania (lub Ustawienia -> Panel sterowania) -> Menedzer urzadzen (lub System i konserwacja -> Menedzer
urzadzen) -> pozycja Karty sieciowe - powinna by¢ widoczna zielona ikona z nazwa Thomson Digital Cable Modem.
Jezeli urzadzenie nie jest widoczne, to nalezy powtérzy¢ proces instalacji ponownie.

Podtgczenie komputera do modemu WiFi poprzez kabel Ethernet

Aby podtaczy¢ komputer do modemu WiFi przy pomocy kabla Ethernet postepuj zgodnie z ponizszg instrukcja:
+ Podtacz kabel Ethernet do gniazda karty sieciowej w komputerze a nastepnie podtgcz druga kohcéwke do jednego

z czterech gniazd w modemie WiFi.

+ Jezeli chcesz podtaczy¢ kilka komputerow do modemu WiFi, to wepnij poszczegblne kable sieciowe do wolnych gniazd

28

Ethernet w modemie WiFi.

komputery 1- 4 (Ethernet) n

- B2

Lde) T
] A%s g~
modem WiFi : =] \ o 4
TWGB50-4U Thomson —: e e
E dzielnik sygnatu internet

telefon (TEL1)

faks (TEL2)

Schemat podtaczenia komputerédw poprzez kabel Ethernet, telefonu i
faksu do modemu WiFi.
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Podtgczenie aparatéw telefonicznych, modemu lub faksu

-

™

komputer (Ethernet)

modem WiFi % '
TWGa50-4U Thomson —ﬁ = \‘

upc

E dzielnik sygnaiu internet

telefon (TEL1)

faks (TEL2)

Schemat podtaczenia telefonu i faksu do modemu WiFi

Aby podtaczy¢ aparat/y telefoniczny/e (lub faks) do modemu WiFi postepuj zgodnie z ponizszg instrukcja:

» Podtacz aparat telefoniczny (lub faks) do gniazda TEL1 standardowym kablem telefonicznym z wtyczkami RJ-11. Jezeli
jest wykupiona druga linia telefoniczna z osobnym numerem nalezy tak samo podtgczy¢ drugi aparat telefoniczny do

gniazda TEL2.

« Aby wykonac potgczenie telefoniczne podnie$ stuchawke, poczekaj na sygnat zgtoszenia centrali i nastepnie wybierz

zadany nu

Instrukcja obstugi modemu WiFi TWG850-4U firmy Thomson
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Rozdziat 2

Konfiguracja modemu WiFi

Modem WiFi mozna skonfigurowaé poprzez przegladarke WWW.

Przed rozpoczeciem konfigurowania modemu upewnij sie, ze:

» Komputer jest prawidtowo podtgczony do modemu WiFi poprzez kabel Ethernet lub USB
» Na komputerze jest zainstalowany protokét internetowy TCP/IP

Aby wej$¢ na strone konfiguracyjna modemu:

» Uruchom przegladarke internetowa i wpisz w pasku wyszukiwania adres IP modemu tj. 192.168.0.1.

« Po potaczeniu z modemem wySwietli sie ekran logowania, pole Nazwa uzytkownika nalezy zostawi¢ puste,
a w polu Hasto nalezy wpisa¢ admin.

Connect to 192.168.0.1

The server 192.168.0.1 at Thomson requires a username and
password,

Warning: This server is requesting that vour username and
password be sent in an insecure manner (basic authentication
without a secure connection),

Mazwa uzytkownika: ‘ﬂ v ‘
Hasto: ‘ seses ‘
[ ] Zapamietaj moje hasta

[: OK ][ Anuluj ]

« Po wpisaniu prawidtowej nazwy uzytkownika i hasta pojawi sie strona gtéwna konfiguracji modemu WiFi.
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Gateway -> Status (Brama internetowa - Ustawienia og6ine)
Software (Oprogramowanie sterujgce modemem WiFi)

Na tej stronie znajduja sie informacje o sprzecie i oprogramowaniu modemu WiFi, m.in.:

+ wersja oprogramowania,

» adresy MAC modemu oraz numer seryjny modemu,

+ czas dziatania od ostatniego uruchomienia lub restartu,

 status potaczenia do internetu.

Jezeli pozycja Network Access wskazuje warto$¢ Allowed oznacza to, ze jest potaczenie z Internetem. Jezeli w pozycji
widnieje Denied to skontaktuj sie z OgéInopolskim Biurem Obstugi Klienta UPC pod numerem O 80194 94 80.

\
THOMSON )

images & beyond =4

Gateway VoIP Status = [Nt Acvarced - Firewa Parentsl Conmal - Wireless
Status
Ii: i Software : This page displays information on the current systemn software.
i
Software Information
Connection Standard Specification Compliant DOCSIS 20
R Hardware Varsion 20
Password Software Version 5790 .00.27
: Cable Modemn MAC Address | D0:18:8b:6aef &c
Dlagnostics EMTA MAC Address | 00.18.b.Baef 5
Event Log Cable Modern Serial Nurmber | D0838752300013
o CM certificate | Installed
Initial Scan
Backupn/Restore
Backup/Restore P
System Lp Time | 2 days 11h:16m:23s
Metwork Access Allowed

CableModem IF Address ———————

@ - Thomson - 2007

upc
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Connection (Potgczenia)

Na stronie Connection znajdziesz bardziej szczegbtowe informacje dotyczgce stanu potgczenia tj. moc i jako$¢ sygnatu
oraz stan modemu kablowego.

\
THOMSON ) |

images & beyon 4 .
et Gateway VOIP  giahe- |1 Ackrrect=- Fivel parant ; s <
Status
. }I|! i Connection | This page displays information on the status of the cable modem's HFC and IP network connectivity,
L
oftware Startup Procedure
t
Connection Procedure Status | Comment
Acquire Downstream Channel |Locked
Password Connectivity State oK _Gperakional
Boot State Ok Operational
Diagnostics Configuration File
Event Log Security Enabled BPI+
Initial Scan Downstream Channel
Lock Status Locked |Modulation CIAM25R
Backup/Restore Channel ID 1 Symbol rats 5360537
Downstream Frequency Downstream Power  |-14 2 dBmV
SNR 323dB |
Upstream Channel
Lock Status |Locked |Modulation | GAMIE
LSS Channel ID |2 | Symbal rate |5120 Ksymisec
Upstreamn Frequency Upstream Power 492 dBrmV
CMIP Address 'Duration .Expires
- D --H - M-S - e e Gl
Current System Time: Fri Aug 22 17:23:04 2008

Password (Hasto do modemu WiFi)

Na tej stronie mozesz ustawi¢ nowa nazwe uzytkownika, nowe hasto lub przywréci¢ wszystkie ustawienia fabryczne
modemu. (Standardowo nazwa uzytkownika nie jest zdefiniowana, a hasto to admin.)

| UWAGA:
Hasto moze mie¢ dtugos$¢ maksymalnie 8 znakéw i uwzgledniana jest wielkos¢ liter.

Aby przywroci¢ ustawienia fabryczne kliknij pole Yes przy pozycji Restore Factory Defaults. Efekt jest identyczny jak
przy zastosowaniu restartu fabrycznego z uzyciem przycisku znajdujacego sie na tylnym panelu modemu oznaczonego
Reboot Emta. Restart fabryczny jest uruchamiany po przytrzymaniu przycisku przez 15 sekund.
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Aby zatwierdzi¢ zmiany na tej stronie kliknij Apply.

\
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images & beyond >

Connection
Password
Diagnostics
Event Log
Initial Scan

Backup/Restore

Gateway VOIP  gpane- |
Status

Administration

Password | This page allows configuration of administration access privileges and the akility to restore factory

defaults to the systern.

User Mame
[P—

Fassword
Re-Enter Password (==

Restore Factory Defaults CYes @ No

Diagnostics (Diagnozowanie problemoéw)

Strona ta oferuje podstawowe narzedzia diagnostyczne, ktére moga zosta¢ wykorzystane, jezeli pojawia sie problemy

Z potagczeniem. Podczas pingowania urzadzenia sieciowego wysytany jest do niego pakiet stosu TCP/IP, na ktory
urzadzenie powinno odpowiedzie¢. Aby uzy¢ testu ping, nalezy wprowadzi¢ adres IP hosta docelowego i przycisnaé
przycisk Start Test, wynik wySwietli sie w pozycji Result. Zatrzymanie testu nastepuje przez nacisniecie przycisku

Abort Test, a wyczyszczenie wynikdw testu ping nastepuje poprzez przycisk Clear Results.

images & beyond -

Diagnostics
Event Log
Initial Scan

Backup/Restore

@ - Thomson - 2007

Gateway VOIP  giapgs-
Status

|

Diagnostics : This page pravides for ping diagnostics to the LAN to help with IP connectivity problems.

Ping Test Parameters

Ping Target 0 L[o .0 .0

Ping Size 64 bytes
MNo. of Pings [3 |

Ping Interval 1000 |ms

[ StantTest | [ Aot Test | [ Clear Results |

Results
Waiting for input..,

;ro get an update of the results vou must REFRESH the page.

A Administration
THOMSON )
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| UWAGA:

Zapora ogniowa (tzw. firewall) uniemozliwia czasem uzyskanie odpowiedzi z odpytywanego urzgdzenia sieciowego
jednakze ciggle jest mozliwe uzyskanie dostepu do niego poprzez protokdt TCP/IP. Ping najbardziej uzyteczny jest dla
i komputerow bez wiaczonej zapory ogniowej np. znajdujacych sie w sieci lokalnej tworzonej przez modem.

Event Log (Logi systemowe)

Strona ta zawiera logi zdarzeh protokotu SNMP. Aby wyczysci¢ logi kliknij przycisk Clear logs.

Administration

images & beyund/

THOMSON )

Gateway VoIP Stabs - Nebwork - Advanced - Firewall = P - Wirgless

- Status
@ SNMP Event Log : This page displays the contents of the SNMP event log.
&

Software
Connection
Password
Diagnostics
Event Log
Initial Scan

Backup/Restore

@ - Thomson - 2007
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Initial Scan (Uruchamianie, proces logowania)

Nie nalezy wpisywac wartosci: Initial DS Frequency oraz Upstream Channel ID. Uzupetnienie tych danych moze
spowodowac problemy w logowaniu modemu WiFi.

\
THOMSON )

i g Gateway VoIP  gpangs- Advarced - | ; . v
Status

channel ID information here. Then click the ‘Apply and Reboot' button. The modem will start scanning the cable
network beginming with the values supplied here

: 'I . i Initial Scan © To speed up the modemn's first time startup, enter known downstream frequency and/or upstream
L

Initial DS Frequency: 786000000 | Upstream Channel ID: 2

Event Log
Initial Scan

Backup/Restore

@ - Thomson - 2007

Backup/Restore (Kopia bezpieczenstwa ustawien konfiguracyjnych)

Ta opcja umozliwia wykonanie kopii bezpieczehstwa wszystkich ustawien konfiguracyjnych w formie pliku oraz jego
pbzniejsze wykorzystanie w celu przywroécenia tych ustawien. Aby zapisac plik kliknij przycisk Backup. W przypadku
potrzeby przywrdcenia ustawien z pliku konfiguracyjnego kliknij przycisk Przegladaj i wskaz lokalizacje pliku
konfiguracyjnego. Po wskazaniu pliku powrécisz do poprzedniego ekranu, nastepnie kliknij przycisk Restore (nastapi
przywracanie ustawien).

\
THOMSON /

images & beyand
i Gateway VoIP Status - Network - Advanced - Firewall - Parental Control - Wireless -

Status
b Backup/Restore Settings - This page allows you to save your current settings locally on your PC, or restored
tﬁ ) settings previously saved.
Software Backup
Connection
Password Restore Settings
Diagnostics i (Pregladal. [ Restors |
Event Log
Initial Scan
Backup/Restore

®-Thomson - 2007
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Gateway -> Network (Brama -> Ustawienia sieciowe)

LAN - sie¢ wewnetrzna

Na tej stronie mozna sterowac funkcjg serwera DHCP w sieci LAN (wewnetrznej).

Jezeli ta funkcja zostata aktywowana woéwczas UPC zapewnia adres IP dla bramy ze swojego serwera DHCP,

a wbudowany w modem serwer dostarcza adresy IP zaczynajgce sie od adresu ustawionego w pozycji Starting Local
Address w zaktadce LAN. Serwer DHCP udostepnia adres/y IP przez tzw. czas dzierzawy.

Pozycja Starting Local Address umozliwia zmiane najnizszego dostepnego adresu IP.

36

\
THOMSON ) |

Network - Achva

images & beyond /
LAN
AN
~Ompu
@ - Thomaon - 2007

Gateway VoIP
Network

LAN : This page allows configuration and status of the optional internal DHCP server for the LAN.

~J

Network Configuration

Lo L

IP Address 192 | [168
Subnat Mask 2552552550
MAC Address 00:18:9b:6 a:ef:60
DHCP Server @Yes ONo
Starting Local Address  192.168.0.10
Nurnber of CFEs 245

Lease Time 3600

[ Apply |
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WAN - sie¢ zewnetrzna

W tej zaktadce mozna zwalniac¢ i odéwieza¢ adres IP modemu na przyciskach Release WAN Lease i Renew WAN Lease.
Dodatkowo istnieje mozliwo$¢ podmiany adresu MAC interfejsu bramy (Spoofed MAC Address).

\
THOMSON )

images & beyond / Gateway VoIP

Mebwork -~ ed - | | ent Nt Jirels <
Network
&
= WAN : This page allows configuration and status of the internal DHCP client for the VAN
‘ﬁ } 2
LAN WAN IP Address: P Tt
MAC Address 00:18:9b:6a ef.5e
WAN Duration Di=H:--M:--5; -
Expires e e e
Computers [ Release WAN Lease || Rensw'WaAN Lease |
WAN Connection Ty_n=.: DHCP
Host Name [ (Fequired by somz ISPs)
Domain Mame (Required by some ISFs)
Spoofed MAC Address oo :oo |00 00 00 i |00
@ - Thomson - 2007

Computers (Komputery)

Strona ta wysSwietla podtgczone komputery do modemu (sg oznaczone jako DHCP Client). Mozna tu rowniez zwolnié

dzierzawe adresu IP (z sieci lokalnej) poprzez naci$niecie przycisku Force Available. Po od$wieZeniu dzierzawy na
komputerze ulegnie zmianie adres IP.

A\ Administration
THOMSON )

images & beyond A Gateway \VoIP

Mebwork - A s i y et ; ~J
Network
LI': i Computers : This page shows the status of the DHCP clients and current system time
} i
T DHCP Clients
sl MAc Address Duration  [Expires |
AN 00189b6aet61 152.168.000 010 255 255.255.000 D00 H:01 M:00 S:00 Fri Aug 22 18:13:06 2008 O
(ili 015 2! | e |
Com puters

Current System Time: Fri Aug 22 17:27.18 2008
Force Avalable |

2 - Thonseon - 2007
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Gateway -> Advanced (Brama -> Ustawienia zaawansowane)

0

ptions (Opcje)

Strona ta umozliwia aktywowanie i deaktywowanie niektorych funkcji modemu WiFi.

38

\ Administration
THOMSON )
mages & beyond (W=
1 Gateway VolP Advanced - Parent ~
: Advanced
kY
s I £ ] Options  This page allows configuration of advanced features of the broadband gateway
- WAN Elocking v]
Options ocking ¥ Enabie
Ipsec PassThrough [l Enabie
PPTF PassThrough [¥] Enabie
Remote Config Management [ Enable
rin Multicast Enable [ Enabie
5 UPnP Enable O Enabie
el NatSip Alg Enable [¥ Enable
)
@ - Thomson - 2007

WAN Blocking - blokuje odpowiedz na zapytania typu ping od strony interfejsu WAN. Umozliwia skuteczne ukrycie

bramy internetowe].

Ipsec Pass Through - umozliwia przekazywanie potgczen wirtualnej sieci prywatnej pomiedzy komputerem z sieci
lokalnej, a Internetem. Protokot IPSec jest mechanizmem, ktéry zabezpiecza wirtualne sieci prywatne.

PPTP Pass Through - umozliwia przekazywanie potgczeh wirtualnej sieci prywatnej pomiedzy komputerem z sieci
lokalnej, a Internetem. Protok6t PPTP jest mechanizmem, ktéry zabezpiecza wirtualne sieci prywatne.

Remote Config Management - opcja umozliwia zdalny dostep do strony konfiguracyjnej modemu od strony WAN/
Internetu. Dostep ten jest mozliwy tylko po wpisaniu hasta dostepowego i adresu IP modemu od strony WAN

na porcie 8080 np. jezeli modem ma adres IP 89.41.41.1 w pasku adresu w przegladarce nalezy wpisa¢ wtedy

http://89.41.41.1:8080.

Multicast Enable - umozliwia przekazywanie potgczeh multicast pomiedzy komputerem z sieci lokalnej, a Internetem.
Opcje ta nalezy wiaczy¢, aby zobaczy¢ lub ustyszec niektére rodzaje transmisji strumieniowej i treSci w Internecie
UPNP Enable - opcja Universal Plug and Play umozliwia urzgdzeniom sieciowym takim jak konsole gier, odtwarzacze
multimedialne, komputery uzyskaé dostep i potaczy¢ sie z siecig. Urzadzenia UPnP automatycznie rozpoznajg ustugi
innych zarejestrowanych urzgdzeh UPnP w sieci np. przekierowanie portow.

NatSip Alg Enable - brak zastosowania w sieci UPC.
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IP Filtering (Filtrowanie po adresach IP)

Strona ta umozliwia zablokowanie dostepu do Internetu okre$lonym zakresom adreséw IP, jednak komputery
z zablokowanymi adresami IP moga ciggle komunikowac sie z innymi komputerami w sieci wewnetrznej LAN.

\
THOMSON )

images & beyond _/

Gateway VoIP bat RS Advarced - ) Gy ! ? )
Advanced
: IP Filtering : This page allows the configuration of IP Address filters in order to block internet traffic to specific
’ m ] network devices on the LAN
Options IP Filtering
Start Address  End Address Enabled
IP Filtering 192.168.0.0  [192168.0.0  |[J
MAC Filtering 192.168.0.0 192.168.0.0 o
- 1192.168.0.0 192.168.0.0 O
Port Filtering 192168.0.0  192.168.0.0 E
' 192.168.0.0  [192.168.00  |[]
Forwarding 192.168.0.0 19216800 [
PO TITE aars 192.168.0.0  |192.168.000  |OJ
' = 192.168.0.0 192.168.0.0 La|
DMZ Host 192.168.0.0  192.168.0.0 O
192.168.0.0 192,168.0.0 O
RIP Setup [FE'L'

2 . Thomson - 2007

MAC Filtering (Filtrowanie po MAC)

Modem WiFi umozliwia zablokowanie dostepu do internetu po adresach fizycznych (MAC). Komputery z zablokowanymi
adresami MAC mogg jednak w dalszym ciggu komunikowac sie z innymi komputerami w sieci wewnetrznej LAN.

\
THOMSON )

images & beyond /4

Advanced
MAC Filtering = This page allows configuration of MAC Address filters in order to block internet traffic to specific
tﬁ' network devices on the LAN
L
Options — W N MAC Address Filters
MAC 01/00% 00: 00k (002 00t (00 MAC 02/00: 00: 00} [00: [00]: 00
IP Eiltarine - i 3
IP Filtering MAC 03|00k [00; |00k [00; 00: 00 MAC 04|00z 00: |00 |00; 00 00
05/00: 00 |00 00: 00 00 00: 00: |00} |00: [00; |00
MAC Filtering e -
MAC 07|00} (00 (oo [oo: ook 00 MAC 08/00: 00 0ol [00: 00 |00
Port Filtering MAC 03/00% 00: 00} (00: 00:/00 MAC 10/00: 002 00: |00: 00]: |00
MAC 11]00): [00: |00k [oo: ook o0 MAC 12/00: 003 00}: |00 [oo]: (00
Forwarding MAC 13/00; 00: 00; 00: 00: 00 MAC 14/00: 00:|00; |00: 00;: (00
Port Trlaaers MAC 15003 [00: |00} 00: 00} 00| MAC 18/00: 00: 00); |00’ [0o}: [00
o tac 17/0of: [oo: oo} [po: ook [op MAC 16/00: [00: oo [oo: oo} |00
DMZ Host MaC 19/vok [oo: (oot ooz ook oo WMAC 2000z 00z 00: 00: 00: |00
RIP Setup Capot )

& - Thomzon - 2007
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Port Filtering (Filtrowanie portéw)

Strona ta umozliwia wpisanie zakresu portéw docelowych (aplikacji) dla komputeréw, ktére nie majg mie¢ dostepu do
odpowiedniej ustugi sieciowej. Np. po zablokowaniu portu 80 (port odpowiadajgcy za komunikacje z serwerami www)
nie bedg dziataty tylko strony internetowe, a kazda inna aplikacja komunikujaca sie z internetem (np. program pocztowy,
komunikator) bedzie miata dostep do internetu. Aby zablokowa¢ zakres portéw nalezy wpisa¢ port poczatkowy

i kohcowy, odpowiednio w Start Port i End Port. Jezeli ma by¢ zablokowany tylko jeden port nalezy wpisac

w Start Port i End Port t3 sama wartosc¢.

40

images & beyond _/

\ Administration
THOMSON )

Gateway VoIP

[P Filtering
MAC Filtering
Port Filtering

Advanced

Port Filtering : This page allows configuration of port filters in arder ta block specific internet services to all devices

on the LAN

Port Filtering

Start PortEnd Port Protocol

65535 || Both
65535 || Both

65535 || Both
65535 || Both
65535 || Both
65535 || Both
65535 || Both
65535 || Both
(Caeey )

»

v

165635 Both

165535 Both

<

<

e (B W Y . Bl B

AEAEE

Enabled

Advanced - rental Control - Wi v
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Forwarding (Przekierowywanie portow)

Brama przepuszcza ruch z internetu do sieci lokalnej tylko na podstawie wczeéniej wystanego zapytania przez

komputer wewnetrznej LAN. Ignorowane sg zapytania bezpos$rednio wysytane z internetu do sieci lokalnej. Chroni to
przed zto$liwymi atakami z zewnatrz. Jezeli jednak zajdzie potrzeba komunikacji z internetu do komputera w sieci
wewnetrznej na odpowiednim porcie istnieje mozliwo$¢ takiego przekierowania potgczenia. Modem WiFi umozliwia do 10
takich przekierowah. Aby przekierowanie dziatato poprawnie nalezy uzupetni¢ pozycje:

» Local IP Adr - adres hosta docelowego w sieci wewnetrznej

« Start Port - port na interfejsie WAN na modemie, z ktérym tgczy sie komputer z internetu

» End Port - port docelowy na komputerze w sieci wewnetrznej.

» Protocol (TCP, UDP, TCP i UDP) - protokdt jaki ma by¢ uzywany w przekierowaniu portu (TCP, UDP, TCP i UDP)

\
THOMSON )
images & beyond _/ Gateway \/oIP o , N earced = El et 4 r ~J
Advanced
= 3 Forwarding : This allows for incoming requests on specific port numkbers to reach web servers, FTP servers, mail
‘ﬁ i :?ngﬁjr:{]em so they can be accessible from the public internat. A table of commonly used port numbers is also
._.l wtions
Fart Fonwarding
IP Filtering Local IP Adr Start PortEnd PortFratocol Enabled
192.168.0.0 0 il Both ¥ I
MAC Filtering 19216800 0 (i Both v| O
Port Filtering 192.1680.0 [0 0 Boh v O
192.168.0.0 0 0 Bath | O
Forwarding 19216800 |0 0 Boh v O
192.168.0.0 0 0 Both &) O
Port Triggers 192.168.0.0 |0 0 Boh v [
DMZ ' 192.168.0.0 0 0 Both & O]
192.168.0.0 0 0 Both | [
RIP Setup 192.168.0.0 0 0 Boh ¥ []
(eny)
&, Thomson 2007
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Port Triggers (Trigering portow)

Niektore serwisy uzywajg dedykowanego zakresu portéw po stronie klienta i dedykowanego zakresy portéw po stronie
serwera. Uzywajac requt przekazywania portow (port forwarding) w konfiguracji ustugi NAT przypisuje sie na state
przekazywanie konkretnych portéw z adresu publicznego na porty adresu prywatnego w sieci LAN. W przypadku, gdy
chcemy uzywacé tych samych serwiséw na réznych hostach w sieci LAN nalezy uzy¢ opcji Trigger port forwarding,
ktéra udostepnia porty dla wielu hostow. Router zapamietuje adres IP hosta w sieci LAN, ktéry nawigzuje potaczenie
na zdefiniowanych portach. Router odbiera zwrotne potaczenie z serwisu i przekierowuje je na zdefiniowane porty
zapamietanego adresu IP w sieci LAN. Po zakohczeniu potaczenia kolejne hosty w sieci LAN mogg korzystaé ze
zdefiniowanych portow. Host rezerwuje porty na czas potgczenia lub do wygasniecia potgczenia.

\ Administration
THOMSON )
ilshaligaic’” i Gateway VOIP i, i Akt~ a S
Advanced
3 ; Port Triggers : This page allows corfiguration of dynamic tiggers to specific devices on the LAN. This allows for
‘ﬁ- specizl applications that reguire specific port numbers with bi-directional traffic to function properly. Applications such

as video conferencing, voice, gaming, and some meassenging program features may require these special settings.

Port Triggering
IP Filtering Trigger Range  Target Range Pratocol Enable
Start PortEnd Port Start Port End Port
MAC Filtering ] 1] ] ] TCP & [O
- _ 0 0 0 o TCP v O
Port "i|_'.-||'|':i ] 0 i 0 TCR "_E]
et s ] 0 o o [[Tce & O
rorwaraing
= 0 0 o o TCP v O
Port Triggers 0 0 [o o TP v O
e : ] ] 0 o TP v O
DMZ Host ] ] o i TcP v |0
RIP Setu| 0 u |0 e Tee v 0
] i 0 (i TP v O

@ - Thomson - 2007
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DMZ Host (Strefa zdemilitaryzowana)

Strona ta umozliwia wyznaczenie jednego komputera i przekierowanie na niego wszystkich portéw z interfejsu WAN tak,

zeby byt catkowicie widoczny od strony internetu.

A Administration
THOMSON )

IP Filtering
MAC Filtering
Port Filtering
Forwarding
Port Triggers
DMZ Host

RIP Setup

images & .'va:l.-:dj /

Gateway VoIP Advarced - |
Advanced

DMZ Host (Exposed Host} . This page allows configuration of a specific network device to be exposed or visible
directly to the WAN (public internet). This may be used when problem applications do not work with port triggers.
Ertering a "0" means there are no exposed hosts.

~

DMZ Address 192.168.0.0

RIP Setup (Konfiguracja routingu RIP)

Strona umozliwia konfiguracje modemu WiFi do pracy w matych sieciach jako urzadzenia do ustanowienia najlepszej trasy

pakietéw (Routing Information Protocol Protokdt Informowania o Trasach). Opcja ta nie jest dostepna w sieci UPC.

\\
THOMSON )

images & h:‘}'rmd/ 4

'
(>3
Options

IP Filtering

MAC Fllitering

Port Filtering

Forwarding
Port Triggers
DMZ Host
RIP Setup

@ - Thomson - 2007

Administration

Gateway VoIP

Advanced

Advanced -

Routing Information Protocol Setup : This page allows configuration of RIF parameters related to authentication,
destination IP addressfsubnet mask, and reporting intervals. RIP autormatically identifies and uses the best known and
quickest route to any given destination address.

RIP Support
RIP Authentication
RIP Authentication Key

RIP Authentication Key ID 0

Disabled »
Enahle

RIP Reporting Interval 30 \seconds
RIP Destination IP Address 0 .0 L0 L0
( MDE
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Gateway -> Firewall (Brama - konfiguracja zaktadki zapory ogniowej)

Web Filter (Filtrowanie tresci strony)

Opcja ta umozliwia wigczanie, wytaczanie i konfiguracje funkcji zapory (firewall) zwigzanych z przegladaniem stron
i filtracja tresci protokotu http. Mozliwe jest wigczanie, przekazywanie lub blokowanie pewnych typow pakietéw przez
modem. Ich aktywacja nastepuje poprzez zaznaczenie i aktywowanie przyciskiem Apply.

Mozna aktywowac¢ nastepujace funkcje filtrowania :

0

0

0

0

Filtr Proxy

Filtr plikbw cookie (ciasteczka)

Filtr apletow Java

Filtr wtyczek ActiveX

Filtr wyskakujgacych okien przegladarki tzw. popup
Blokada pakietow fragmentowanych

Wykrywanie skanowania portéw

Wykrywanie atakoéw typu flood

Zapora ogniowa

Jezeli ktéry$ z komputerow w sieci lokalnej ma by¢ wykluczony z powyzszych requt mozna wpisac jego adres MAC
w pozycji Trusted Computer (komputer zaufany) i klikngé Add, aby doda¢ do listy ponize;j.

A Administration
THOMSON )
mages & beyond Gateway VoIP ™ Fcot= Fremwsl= : \ 9
Firewall
] ; Web Content Filter | This page allows certain VWeb-oriented cockies, java scripts, and pop-up windows to be
@' blocked by the firewall. A Iist of "trusted computers” can also be defined that are not subyect to any filters conhgured.

Specific Firewall features can also be enabled It is highly recommendad that the Firewsll is left enzbled at all times forl
protection against Denial of Service attacks Go to the Parental Control page to block internet access to specific sites.

Web Filter

TOD Filter Wehb Features
Filter Proxy [ Enable
Local Log Filter Cookies O Enabre
Remote Loa Filter Java Applets I;!Enan@
Tt Filter ActiveX [ Enable
Filter Popup Windows [ Enable
Block Fragmented IP Packets [ Enabie
Part Scan Delection [ Enable
IP Flood Detection [¥ Enable
Firzwall Protection Enable

App

Trusted Computers
00 :00 :00 (oo :foo koo Add

blo Toctad Cs
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TOD Filter (Czasowe filtrowanie dostepu)

Strona ta umozliwia utworzenie zestawu czasowych regut blokowania komputeréw znajdujgcych sie w sieci lokalnej.

Blokade mozna ustawi¢ na konkretne dni lub/i godziny. Aby dany komputer byt objety requtami, nalezy wpisac¢ jego

adres MAC, a nastepnie klikngé¢ Add.

images & beyond _/
ages & Deyc }l‘

M

Jeb Filter

Gateway VolP bwiet \ohver Firawall -
Firewall

Time of Day Access Filter | This page allows configuration of web access filkers to block all internet traffic to and
from specific network devices based on time of day settings.

\
THOMSON )

~J

00 koo oo koo :joo o0 |[Add

TOD Filter [Nofilters entered. ~ | [JEnabled
Local Log Days to Block

OEveryday [DSunday OMonday CTuesday
Remote L COwWednesday [ Thursday CFriday  [JSaturday

Time to Block

Cai day

Start [z (houn) 00 [min)[AM

End: N2 (hour) 00 [rmin) | AWM

(Apply ]

&.Th o007

Local Log (Logi lokalne)

Strona umozliwia zapisywanie przez modem zdarzen (logbéw), zgodnie z ustanowionymi wcze$niej regutami zapory.
W pozycji Contact Email Address mozna okresli¢ adres e-mail, na ktory logi maja by¢ wysytane. Nalezy pamietac
0 wpisaniu adresu serwera SMTP w pozycji SMTP Server Name (serwera, z ktérego bedg przychodzity logi).

Aby opcja zadziatata nalezy zaznaczy¢ E-mail Alerts i klikng¢ Apply.

Neb Filter
oD Filter
Local Log

FRemote Log

Gateway VolP A ot Achverce - Firewall -
Firewall

Local Log : This page allows configuration of Firewall event log reporting via email slerts and a local view of the
attacks on the system

\
THOMSON )

images & beyond >

~

Contact Email Address
SMTF Server Name
E-mail Alerts Ul Enable

Aééli
Description Count Last Occurence Target Source
Clear Lci
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Remote Log (Logi zdalne)

Strona umozliwia okre$lenie adresu IP, pod ktorym znajduje sie zdalny serwer logébw systemowych, gdzie mozna

zapisywac zdarzenia ustanowionych wczesniej regut zapory. Kazdorazowo, jezeli pojawi sie jaki§ wpis w dzienniku
zdarzenh zostaje on zapisany na zdalnym serwerze.

images & beyond A

TOD Filter
Local Log

Remote Log

@ - Thomaon - 2007

Gateway VoIP
Firewall

Remote Log : This page allows optional configuration of events to be sent 1o a local SysLog server.

Send selectad events
CPermitted Connections
[O8locked Connections
O Known Internet Attacks
[Product Configuration Events
to SysLag server at 192.168.0.[0

(Appty ]

|
THOMSON )

Firewall - Parental ¢ [~ Wirel =
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Gateway -> Parental Control (Brama -> Kontrola rodzicielska)

Opcja ta umozliwia wtaczanie, wytaczanie i konfiguracje funkcji zapory zwigzanych z przegladaniem stron i filtracja

treSci protokotu http oraz stron html. Mozliwe jest wtgczenie przekazywanie lub blokowanie filtrowania przez modem.

Ich aktywacja nastepuje poprzez zaznaczenie i aktywowanie przyciskiem Apply.

Ponizej przedstawione sqg mozliwosci filtrowania:
« filtrowanie stron www po wprowadzonych stowach kluczowych (blokowana jest strona zawierajaca zakazane stowo)
« filtrowanie poprzez wpisanie petnej domeny (blokowana jest strona po petnym adresie www)

\
THOMSON )

images & beyond _/ Gateway VolIP fat B ! : Parentsl Contral = /el 3
- Parental Control

i 1 Basic Setup | This page allows basic s2lection of rules which block certain Internet content and certain Web sites.
‘ﬁ‘ When you change your Parantal Control settings, you must click on the appropriate *Apply”, "Add" or "Remaove" button
: for your new settings to take effect. If you refresh your browser's display, you will see the currently active settings.

Basic
Content Filtering
Keyword Blocking [T Enable
Domain Blocking [ Enatie

[ Apply
Keyword List

Blocked Domain List

@ - Thomson - 2007
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Gateway -> Wireless (Brama -> Sie¢ bezprzewodowa)

Wszelkie zmiany w ustawieniach sieci bezprzewodowej powinny by¢ robione za pomoca komputera potgczonego
z modemem kablem sieciowym Ethernet.

Zaktadki ustawien bezprzewodowych umozliwiajg zaawansowanym uzytkownikom zmiane w ustawieniach
bezpieczenhstwa i niezawodnosci potgczenia bezprzewodowego tak, aby odpowiadaty wymaganiom i potrzebom
uzytkownika modemu.

Modem WiFi oferuje kilka sposobéw uwierzytelniania dostepu do sieci bezprzewodowej w standardzie 802.1x:

+ szyfrowanie WPA, WPAZ2 lub WPA-PSK, WPA2-PSK

+ 64 |ub 128 bitowe szyfrowanie WEP

+ Access Control List (Lista Kontroli Dostepu) - umozliwia ograniczenie dostepu bezprzewodowego tylko do konkretnych
komputerdw po adresach MAC

Wydajnos¢é

Dane wymieniane pomiedzy modemem, a komputerem sg transmitowane drogg bezprzewodowa. Moze sie zdarzy¢,
ze ustawiony fabrycznie kanat jest zakt6cany przez inng sie¢ bezprzewodowa. Jezeli potgczenie bezprzewodowe jest
zrywane lub znacznie wolniejsze niz potaczenie poprzez kabel Ethernet, nalezy zmieni¢ numer kanatu transmisyjnego.
Mozna to zrobi¢ w zaktadce Basic.

Uwierzytelnianie
Uwierzytelnianie stuzy do weryfikacji czy komputer podtgczony do sieci bezprzewodowej ma zezwolenie na komunikacje
z modemem. Ponizej przedstawione sg zalecane zmiany w domysinej, fabrycznej konfiguracji sieci bezprzewodowej.

Na stronach Basic oraz Access Control mozna zmienic:

+ Network Name (SSID) - nazwa sieci bezprzewodowej

+ Closed Network - rozgtaszanie SSID

+ Access Control - lista kontroli dostepu, umozliwia dodanie adresow fizycznych MAC komputeréw, ktére majg
wytaczno$¢ na komunikacje z modemem

| UWAGA:
i Modem WiFi w sieci UPC posiada zdefiniowang fabrycznie nazwe SSID oraz hasto do sieci bezprzewodowej.
i Informacje te znajduja sie na spodzie urzadzenia.

Bezpieczenstwo
Bezpieczehstwo zapewnia szyfrowanie danych transmitowanych droga radiowa miedzy modemem WiFi, a podtgczonymi
do niego komputerami tak, aby nikt niepowotany nie mogt ich odczytac/ przejac.

Zalecane ustawienia bezpieczenstwa to:

« Szyfrowanie danych - WPA-PSK i WPA2-PSK.

« Zmiana domys$inej nazwy SSID na unikalng, zdefiniowang przez uzytkownika (Gateway->Wireless->Basic)
+ Zmiana hasta do sieci bezprzewodowej (Gateway->Wireless->Security, pole WPA Pre-Shared Key)

+ Zmiana nazwy uzytkownika oraz hasta dostepu do modemu (Gateway->Status->Password)

Basic (Podstawowa konfiguracja)

Na tej stronie mozesz zmieni¢ podstawowa konfiguracje dostepu do sieci bezprzewodowej:

Interface - opcja wtgcza (Enabled) lub wytgcza (Disabled) sie¢ bezprzewodowa. Jezeli opcja zostanie wytgczona
wbwczas ponowna aktywacja sieci bezprzewodowej wymaga restartu urzadzenia.

SSID - opcja umozliwia zmiane nazwy sieci bezprzewodowej (maksymalnie 32 znakéw alfanumerycznych).
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Closed Network - opcja umozliwia ukrywanie (Closed) lub ujawnianie (Open) nazwy sieci bezprzewodowej (SSID). Jezeli
Closed Network ma status Open wowczas nazwa sieci bezprzewodowej jest rozgtaszana i widoczna w oprogramowaniu
skanujacym dang sie¢ bezprzewodowa.

\
THOMSON )

images & fw:.'m.-r.r.l L Gate way VoIP

ill - Parentz| Cong Wireless
Wireless
802.11blg Basle : This page allows configuration of the Access Point parameters, including the SSID and channel
{ﬁ nurmber.
h
Basic Interiace Enabled +

Wireless MAC Address: 00:18:9b:6aef 62
Network Name (SSD)  |UPCO06444

Securit

Access Control Closed Network |Open ¥

. Mew Channel [e
Advanced Current Channel: 6
Bridaina Metwork Authentication:  Open Systermn

Data Encrypbion Mode:  TKIP+AES
WMM

[ Apply | [ Restore Wirsless Defaults |

Ponizsza tabela prezentuje ustawienia fabryczne sieci bezprzewodowej

nazwa sieci WIFI rodzaj sieci Rozgtaszanie sieci (SSID)

UPCxxxx otwarta 1,7 lub 13 wigczone

upc
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Security (Bezpieczehstwo)

Ta strona umozliwia ustawienie uwierzytelniania sieciowego (hasto dostepowe do sieci bezprzewodowej). Istnieje
mozliwo$¢ wybrania wielu ustawieh dotyczacych szyfrowania danych transmitowanych droga bezprzewodowa.

@ = Thomson - 2007

Gateway \VoIP

Wireless

802.11blg Security = This page allows configuration of the WEP keys and/or passphrase.

Wireless — ~

WPA | Disabled
WPA-FSK | Enabled
WPA2 | Disabled v
WPA2 FSK.  Enabled ~

<

<

WPANVPAZ Encryption | TKIP+AES '~
WPA Pre-Shared Key "=
RADIUS Server[I000
RADIUS Port [i512

RADIUS Key |

Group Key Ratation Interval 0

WPANMVPAZ Re-auth Interval

WEP Encryption
Shared Key Authentication
802.1x Authentication

Network Key | |

Netwark Key 2 [
Netwark Key 3

Network Key 4 |
Current Network Key [_
PassPhrase |
I AED ! l

WPA (Wi-Fi Protected Access)/WPA2 - standard szyfrowania stosowany w potgczeniu z serwerem uwierzytelniania
RADIUS, ktéry zapewnia scentralizowane zarzadzanie i kontrole dostepu oraz zapewnia silniejsze szyfrowanie

i uwierzytelnianie WPA.

WPA-PSK (WPA-Pre-Shared Key) /WPA2-PSK (WPA2-Pre-Shared Key) - standard przydatny w przypadku
matych sieci domowych, ktére nie potrzebujg serweréw uwierzytelniania. Umozliwia reczne wpisanie hasta sieci
bezprzewodowej tak, aby uzytkownik domowy mégt samodzielnie skonfigurowa¢ ustawienia.
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Szyfrowanie WEP - mozna wybra¢ szyfrowanie 64 lub 128 bitowe stosownie do potrzeb. JeZeli zostanie wybrana opcja
Disabled klucze sieciowe nie bedg widoczne a opcja pozostanie wytaczona. Jezeli jest zaznaczona, dane transmitowane
pomiedzy modemem, a komputerem sg zaszyfrowywane.

Przy wyborze szyfrowania WEP mozna ustawi¢ nastepujgce pozycje:

Shared Key Authentication - dwie opcje do wyboru Optional lub Required.

Network Key 1to 4 (klucz sieciowy 1 - 4) - system pozwala wprowadzi¢ cztery zestawy z klucza WEP. Szyfrowanie
WEP 64-bitowe wymaga wprowadzenia 5 znakéw alfanumerycznych lub 10 liczb szesnastkowych, szyfrowanie
128-bitowe wymaga odpowiednio 13 znakow alfanumerycznych lub 26 szesnastkowych.

Current Network Key - umozliwia wybranie aktualnego klucza szyfrujacego (od 1do 4).

PassPhrase - w tej opcji istnieje mozliwo$¢ wpisania od 8 do 63 znakéw ASCII.

Generate WEP Keys - aby wygenerowac losowe hasto (passphrase) nalezy przycisng¢ przycisk.

WEP Encryption | WEP (128-hit) v |
Shared Key Authentication | Required v:

B02 . 1x Authentication | :

MNetwork Key 1 00000000000000000000000000|

MNetwork Key 2 (00000000000000000000000000

Networklv{ey3:IJIZIIJDDDUUDUDUUUUUUUDDUUDUDU?

MNetwork Key 4 |00000000000000000000000000
Current Network Key | 2 v

PassPhrase

[ Generate WEF Keys ]

upc
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802.1x Authentication (opcje dla zaawansowanych uzytkownikéw)

Funkcja uwierzytelniania 802.1x w modemie umozliwia ustawienia nastepujacych opcji:

« Serwer Radius - RADIUS jest protokotem do przeprowadzenia uwierzytelniania, autoryzacji i konfiguracji potgczen
min. bezprzewodowych. W opcji tej nalezy podac adres IP serwera RADIUS

+ Port Radius - obecnie zgodnie z dokumentem RFC 2138 serwer radius standardowo pracuje na porcie 1812. Port ten

jest ustawiany domysinie.
+ Radius Key - klucz Radius

VWPA| Disabled v |
WPA-PSK | Disabled v |
WPA2 Dissbed ¥]
WPA2-PSK | Disabled v

WRPAMWFAZ Encryption | :

WPA Pre-Shared Key |
RADIUS Server 0.0.0.0

RADIUS Port 1812 |

RADIUS Key |

Group Key Rotation Intervall
WRANYPAZ RHe-auth Intervall -

WEP Encryption | WEP (128-bit) v |

Shared Key Authentication |

B02.1x Authentication | Enabled v |

Network Key 1 |

Network Key 2 |
MNetwork Key 3 |

Netwark Key 4 |
Current Network Key | 2 |
PassPhrase |

[ Generate WEP Keys ]
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Przy wyborze szyfrowania WPA/WPA2 sg dostepne nastepujace opcje:
- Szyfrowanie WPA/WPA2:
« TKIP - protoko6t uzywany w celu zabezpieczania warstwy tgcza danych w sieciach bezprzewodowych zgodnych
ze standardem IEEE 802.11. TKIP do szyfrowania wykorzystuje algorytm RC4, utrudniono odczytanie wektora
inicjujacego poprzez haszowanie wartosci oraz wymuszono generacje nowych kluczy po kazdych 10 000 pakietéw.
« AES - zapewnia bezpieczehstwo miedzy stacjami roboczymi dziatajgcymi w trybie ad hoc. Uzywa matematycznego
algorytmu szyfrowania, ktory uzywa zmiennej wielkosci klucza 128, 192 lub 256 bitéw.
« TKIP + AES - potaczenie tych dwu opcji szyfrowania
+ RADIUS Server, RADIUS Port, RADIUS Key - informacje na ten temat znajdujg sie w poprzedniej sekcji.
+ Group Key Rotation Interval - opcja ustanawiajgca interwat czasowy zmiany klucza, jednostka jest sekunda. Moze
powodowac¢ zmniejszenie przepustowosci tagcza.
« WPA/WPA2 Re-auth Interval - jezeli komputer jest potgczony z modemem WiFi bezprzewodowo na okres dtuzszy niz
ustawiona warto$¢, nastgpi roztgczenie i uwierzytelniania zostang wykonane ponownie. Domy$ing wartoscig jest 3600
sekund.

WF'ﬁs Enal:ulec:l v |

YWRPA-PSK I

WRPAZ : Disabled :

WPAZ-PSK I

WPAMVPAZ Encryption | TKIP ¥
WPA Pre-Shared Key |
RADIUS Server [0.0.0.0
RADIUS Port 1812
RADIUS Key |

Group Key Rotation Interval EI :
WPAWWPA2 Re-auth Interval 3600 '

upc
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Przy wyborze WPA-PSK/ WPA2-PSK mozna zmieni¢ nastepujace parametry:
+ Group Key Rotation Interval, WPA/WPA2 Re-auth Interval - opis powyzej

« WPA Pre-Shared Key - klucz sieciowy, musi zawiera¢ od 8 do 63 znakéw Podanie tego klucza umozliwia potgczenie sie
Z siecig bezprzewodowa.

WPA  Disabled v |
WPA-PSK | Enabled

WPA2 | Disabled v

WPA2-PSK | Enabled  v|

WPAMPA2 Encryption

WWPA Pre-Shared Key e
RADIUS Server 11101

RADIUS F'Drtl :

RADIUS Key |

Group Key Rotation Interval |0 |

WRPANMYPAZ Re-auth Intenval I B

Access Control (Kontrola dostepu)

Strona ta umozliwia ustanowienie kontroli potgczen bezprzewodowych do modemu WiFi po adresach fizycznych kart
sieciowych (MAC Addresses).

\ Administration
THOMSON )
images & beyond i, .
Gateway VolIpP ot - Ner Firowa rentsl Conrol - Wireless
Wireless
802.11blg Access Control  This page allows tha configuration of the Access Control to the AP as well as status on
@- ' the connected clients.
Basic Adrministration
; (1 1y Ac Adminis Veb Page from PC cf r Wi,
Web Page Access All_on' ~  (Allow or Deny Access to Administration Vieb Page from connecled over Wifi.)
Security MAC Restrict Mode | Disabled
Access Control MAC Sodiesses|
Advanced
Bridging
WMM
Appl
Connectes e ARG NG RS [ VR S
No wireless clients are connected.
LB Thomenn.. X7
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+ MAC Restrict Mode - jezeli zostata wybrana opcja Disabled kazdy komputer bedzie miat mozliwo$¢ potgczenia sie
z siecig bezprzewodowa. Opcja Allow zezwala na potgczenie tylko wybranym i wpisanym adresom MAC. Opcja Deny
blokuje dostep do sieci bezprzewodowej wybranym i wpisanym w tabeli adresom MAC.

+ MAC Address (adres fizyczny) - adres MAC sktada sie z 6 par znakéw alfanumerycznych (dla liczb od 0 do 9, dla
liter od A do F). Przyktadowy adres MAC moze wyglada¢ nastepujgco 00:90:4B:FO:FF:50. Adres taki zazwyczaj
mozna odnalez¢ na naklejce znajdujacej sie na spodzie urzadzenia. Adres MAC mozna takze sprawdzi¢ w systemie
operacyjnym w ustawieniach sieciowych. Aby adres ten znalazt sie na liScie Kontroli dostepu musi zosta¢ wpisany do
tabeli, a nastepnie nalezy zatwierdzi¢ go przyciskiem Apply.

« Connected Clients - informuje o podtgczonych do modemu urzgdzeniach.

Advanced (Ustawienia zaawansowane)

Dla zaawansowanych uzytkownikéw istnieje mozliwo$¢ zmiany dodatkowych ustawien sieci bezprzewodowe;j.

THOMSON )

Gateway VoIP : Wireless — ~
Wireless
® -
. l ’ ’ 802.11blg Advanced : This page allows configuration of data rates and WiFi thresholds
£4c™ Mode | 543 Auto v

Basic Rate Set| Default +
54g™ Protection  Auto
#Press™ Technology | Disabled ~
Afterburner™ Technology | Disabled
Advanced Rate [ Auto -
Cutput Power | 100% «
OTIM Interval 1
Fragmentation Threshold 2346
RTS Threshold 2347

(Asoly |

@ - Thomzaon - 2007

+ 549TM Mode - umozliwia zmiane predkosci sieci bezprzewodowej.

+ Basic Rate Set - umozliwia wybér podstawowe] predkosci sieci bezprzewodowe;j.

+ 549gTM Protection - wigcza lub wytacza ochrone.

« XpressTM Technology - wtgczona opcja umozliwia przyspieszenie predkosci zbiorczej o 27% w sieci 802.11g i az
0 75% w sieci 802.11b i 802.11¢g.

+ Afterburner Technology - opcja umozliwia przyspieszenie sieci bezprzewodowej do predkosci ok. 125 Mbit
wykorzystujac tylko jeden kanat transmisji. Dziata tylko z chipsetami Broadcom.

+ Rate - predko$¢ transmisji. Z rozwijanego menu mozna wybra¢ kilka opcji, ktére beda odpowiada¢ wymaganiom.

+ Output Power - moc transmisji nadawania sygnatu radiowego, istnieje mozliwo$¢ procentowego zmniejszenia mocy.

« DTIM Interval - warto$¢ ta jest uzywana do informowania podtgczonych komputeréw, kiedy zbuforowane w modemie
ramki danych beda dostarczone i jak czesto nastepuje ich transmisja (zakres wartoéci: 1~ 255).

+ Fragmentation Threshold - opcja ta umozliwia ustawienie wielkoSci niefragmentowanej ramki, ktora jest
transmitowana z modemu WiFi do komputera drogg radiowg bez bteddéw transmisyjnych. Ustawienie to zwieksza
wydajnos$¢ transmisji, tak by ramka nie musiata by¢ przesytana ponownie (Zakres wartoéci: 256 ~ 2346).

* RTS Threshold - opcja umozliwia zmiany transmisji ramki wiekszej niz wpisana warto$¢. Kazda powyzej wpisanej
wartoSci bedzie transmitowana w 4 droznej transmisji. (Zakres wartosci: 0 ~ 2347).

upc
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Bridging (Mostkowanie routeréw)

Bridging to zaktadka, w ktérej mozna ustawi¢ opcje zwigzane z WDS (Wireless Distribution System).

WDS to inaczej funkcja bezprzewodowego mostu. Jesli AP (Access Point) lub bezprzewodowy router posiadaja funkcje
WDS, to mozliwe jest wtedy bezprzewodowe tgczenie tych urzadzen. Drugi AP otrzymuje sygnat od pierwszego,
wzmacnia go i rozsyta dalej w granicach swojego zasiegu.

-\
THOMSON )

images & beyond v
- i Gateway VoIP - - | - Wireless  ~

- Wireless
I 'ﬁ: ’ Bridging . This page allows configuration of WDS features.

Wireless Endging | Disabled v

Remote Bridges |

Bridging

@ - Thomson - 2007

+ Wireless Bridging - Disabled wytgcza funkcje, Enabled uaktywnia WDS
+ Remote Bridges - miejsce na adresy fizyczne MAC routerdw, z ktérymi tworzy sie most sygnatowy.

WMM (Ustawienia QoS)

WiFi Multimedia (WMM) jest czeScig standardu bezprzewodowego LAN IEEE 802.11e dla ustugi QoS (Quality of Service).
QoS ma za zadanie zoptymalizowanie ruchu sieciowego tak, aby wybrane ustugi czasu rzeczywistego np. potaczenia
video miaty najwyzszy priorytet w ruchu pakietéw.
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+ WMM Support. On - wigczenie ustugi WMM, tak aby nada¢ najwyzszy priorytet strumieniowym ustugom
multimedialnym. Off - wytgczenie ustugi WMM

* No-Acknowledgement. On - wigczenie funkcji braku potwierdzen. Uaktywnienie tej opcji moze przyczynié sie do
uzyskania lepszej przepustowosci. Off - wytgczenie tej funkcji.

+ Power Safe Support. On - wigczenie funkcji oszczedzania energii na podstawie zmiany mocy sygnatu
bezprzewodowego. Off - wytgczenie tej funkcji.

\ Administration
THOMSON )
‘mages & beyond ¢ §
e Gateway VoIP Wireless
Wireless
m: i 802.11blg Wi-Fi Multimedia : This page allows configuration of the Wi-Fi Mulimecdia QoS
Basic VWMM Support On
MNo-Acknowdedgement | Off ~
Security Power Save Support |On &
Access Contro @
Advanced o . CWimin O ~ay  THOP(b) THOP(afg) Discard
BRGNP Fasmensys: i e AlFER Lirnit (usec) Limit (usec) Oldest First
Bridaina AC_BE[15 3 3 o | o [of |
AC_BK |15 oz |7 0 il off v
WMM ac_ w7 s Jp |eus 3008 ot v
AC VO3 [7 1 3264 1504 0ff v
EDCA STA Parameters:
AC_BE |15 1023 |3 n i
AC_BK |15 oz |7 0 0
AC_MI? I[1s 2 |B0t6 3008
AC VO[3 [7 2 |[3264 1504
@ - Thomson - 2007 @]
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VOIP (Podstawowe ustawienia telefoniczne)
Basic lan (Podstawowe ustawienia sieci)

Strona ta wysSwietla podstawowe informacje o stanie potgczen sieciowych.

Administration

\
THOMSON )

images & clc:.-:_\.ur.f; /

Gateway VoOIP  pgagie -
Basic Status

{H Basic LAN
=

RF Parameters

Basic lan -
Diownstrear : |
Hardware info Frequency | Power _|-14 dBrmvi
Signal to Naise Ratio 32 dB Modulation| QAM256 |
Event log Upstream : |
' Frequency : [Power  |ag dBmv |
Cm state Upstream Data Rate 5120 Ksym/sec Modulation| QAM16
Status

Systemuptime |2 days 11h:48m:dls
Computers detectad 0

CM Status .Ope'atiunai

WAN Isolation OFF

Time and Date |Fri Aug 22 17:55:57 2008

Interface Parameters
Interface Name : [LAN  ~

@ - Thomzon - 2007 Provisioned Enabled ZSLate Up |
Speed 10 Mbps | MAC address 00-10-95-ff-ff-f

Hardware info (Informacje o sprzecie)

Strona ta wy$wietla informacje o stanie sprzetu.

Administration

\
THOM?ON }
IMages o .'myonrrj /

Gateway VoIP  pagc )
Basic Status

Iig i Hardware Info
L

Basic lan st
HW Revision |20 VENDOR Thomson
Hardware info BOOT Revision|2.1.7i |S\W Revision |ST80.00.27,
MODEL TWGA50-4U  |Software Version STAD 0027
Event log Serial Number _-00939?5230[]013-_ | '
Cm state MTA Hardware Information

Mtz Serial Number 00333752300013

Software Build and Revisions
Firrmware Name |(unknown) |
Firrmware Build Time| 15.24.44 Wed May 26 2008 |

58 Instrukcja obstugi modemu WiFi TWG850-4U firmy Thomson



Event log (Logi zdarzenh)

Strona ta wyswietla logi zdarzen.

\
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Event log

Cm state
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Administration

Gateway VoIP  paqic 2
Basic Status
EventLog - DOCSIS
DOCSIS PacketCable
Date Time .Evenr n [:::: _Desa:ll]nlnlu
10.._.3'34"%03 82000500 03 Started Unicast Maintenance Ranging - No Response receivad - T3 time-out
op 808 gag0s00 | 04 Improper Configuration File CVC Farmat
al/2008 | 73040100 |0 | TLV-11 - unrecognized OID
1(;8;119 2005 82000500 | 03 Started Unicast Maintenance Ranging - No Response recervad - T3 time-out
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0843 | | [timing
POR2008 | ganooso0 | 03 SYNC Timing Synchronization failure - Loss of Sync

Cm state (Status modemu)

Strona wyswietla stan modemu kablowego.
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Rozdziat 3

Rozwigzywanie problemow technicznych

Brak dostepu do internetu:

Upewnij sie, ze:

+ Komputer jest prawidtowo podtagczony do modemu WiFi. W zalezno$ci od wybranego sposobu potgczenia komputera
z modemem WiFi, poréwnaj okablowanie z odpowiednim schematem niniejszej instrukcji.

+ Karta Ethernet lub port USB w Twoim komputerze pracuje prawidtowo - szczegébty znajdziesz w dokumentacji Twojego
komputera.

+ Ustawienia sieciowe systemu operacyjnego zainstalowanego na Twoim komputerze sg poprawnie skonfigurowane.

Diody DS i US pulsujq jednoczesnie na modemie WiFi:
Oznacza to automatyczng aktualizacje oprogramowania sterujgcego pracag modemu WiFi. Standardowo aktualizacja
trwa okoto minute - nie wyciggaj wtyczki zasilajgcej ani nie restartuj modemu podczas aktualizacji!

Potgczenie komputera z modemem WiFi przy pomocy kabla Ethernet nie dziata:

Upewnij sie, ze:

« W Twoim komputerze jest zainstalowana karta sieciowa Ethernet.

+ Karta Ethernet w Twoim komputerze pracuje prawidtowo - szczegbty znajdziesz w instrukcji obstugi karty sieciowej.

+ Kabel Ethernet jest kablem typu ,,prostego” - podtaczenie komputera do modemu WiFi przy pomocy kabla typu ,,cross-
over" nie bedzie dziata¢.

Modem nie loguje si¢ do sieci.

Proces logowania modemu WiFi do sieci UPC moze potrwa¢ do 30 minut. Jezeli po uptywie tego czasu proces logowania
nie jest zakonczony to zadzwon do Ogolnopolskiego Biura Obstugi Klienta UPC pod numer 0 801 94 94 80. Upewnij sie
jednak wczeéniej, ze kabel koncentryczny jest dokrecony do modemu WiFi.

Po podniesieniu stuchawki nie stycha¢ sygnatu zgtoszenia centrali.

Upewnij sie, ze:

+ Dioda ,, TEL1" Swieci sie Swiattem ciggtym. Po podniesieniu stuchawki dioda ta powinna pulsowac.
« Twoj aparat telefoniczny jest podtaczony do gniazda , TEL1".

Program Internet Explorer wyswietla btad potgczenia lub pusty ekran.

Upewnij sie, ze:

+ Modem jest podtgczony do zasilania.

+ Diody Power, DS, Online $wiecg sie Swiattem ciggtym a US pulsuje.

« Serwer proxy w ustawieniach Twojej przegladarki jest wytaczony. Jezeli posiadasz Internet Explorer wybierz z menu
przegladarki Narzedzia -> Opcje internetowe -> Potgczenia -> Ustawienia sieci LAN - obstuga serwera
proxy powinna by¢ wytgczona.

+ Modut WiFi w Twoim komputerze jest wigczony (poprzez Menedzera urzadzen).

+ Programy antywirusowe lub/i zapory ogniowe nie blokuja dostepu do internetu.

Jezeli postepujac zgodnie z powyzszymi wskazédwkami nie uzyskate$ dostepu do internetu mozesz przywréci¢ system do

poprzednich ustawien: Start -> Akcesoria -> Narzedzia systemowe -> Przywracanie systemu.

Komputer odbiera bardzo staby sygnat sieci bezprzewodowej.

Przenie$ komputer do miejsca, w ktérym sygnat jest najsilniejszy - site sygnatu monitoruj na biezgco w programie ZD.
Odsun modem WiFi od urzadzen elektronicznych, ktére mogg zaktécic jego prace (np. telefony bezprzewodowe,
mikrofaldwki, gto$niki, silniki elektryczne, transformatory itp.).
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Najczesciej zadawane pytania

Odpowiedz: Tak, wszystkie ustugi UPC (Telewizja, Internet i Telefon) dziatajg niezaleznie i nie zaktdcajg sie wzajemnie.

Odpowiedz: Tak, jezeli to urzadzenie jest zgodne ze standardami 802.11b lub
802.11g obstugujacy kanaty od 1do 13.

Odpowiedz: W pierwszej kolejnosci skorzystaj z Instrukcji obstugi modemu WiFi rozdziat Rozwigzywanie probleméw
technlcznych Jezeli nie znajdziesz OdeWIedZI na SWOJ problem wowczas skontaktUJ sie z D%raJrem—WspaFera—Hﬁuq

Przed kontaktem z Dziatem Wsparcia Ustug Cyfrowych przygotu;j:

« Numer Identyfikacyjny, ktéry znajduje sie na fakturze;

« Szczegobtowe informacji, dotyczace wystepujgcego problemu (np. jakie czynnosci zostaty wykonane przed
wystapieniem problemu, jakie komunikaty zostaty wyswietlone przez system operacyjny).

+ Nazwe oraz wersje systemu operacyjnego komputera (np. Windows 2000, XP, Vista);

Upewnij sieg, ze:

* Modem WiFi jest podtaczony i wigczony;

« Komputer jest wigczony;
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